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Structure of this book

�"�F�T�E�R���T�H�I�S���I�N�T�R�O�D�U�C�T�I�O�N�
���T�H�E�R�E���A�R�E���T�H�R�E�E���M�A�I�N���P�A�R�T�S���O�F���T�H�I�S���B�O�O�K��
�` �5�H�E�8�H�Y���6�N�I�X���L�I�K�E�P�A�G�E���I�N�T�R�O�D�U�C�E�S���T�H�E���6�N�I�X���S�Y�S�T�E�M���L�I�K�E���P�L�A�T�F�O�R�M��

�5�H�E���V�A�R�I�O�U�S���1�L�A�T�F�O�R�M�S���S�U�C�H���A�S�#�4�%�T�H�E�N���H�I�G�H�L�I�G�H�T���P�A�R�T�I�C�U�L�A�R���6�N�I�X��
�L�I�K�E���D�I�S�T�R�I�B�U�T�I�O�N�S�����5�H�I�S���B�O�O�K���N�E�E�D�S���T�O���A�D�D���M�O�R�E���P�L�A�T�F�O�R�M���P�A�G�E�S
�O�T�H�E�R���T�H�A�N�#�4�%�A�N�D�-�I�N�U�X��

�` �5�H�E�&�X�P�L�A�N�A�T�I�O�N�S�S�E�C�T�I�O�N���C�O�N�T�A�I�N�S���A���L�I�S�T���O�F���V�A�R�I�O�U�S���T�O�P�I�C�S���W�H�I�C�Hin-
troduce�A�N�Dexplain�T�H�E���U�S�E���A�N�D���A�D�M�I�N�I�S�T�R�A�T�I�O�N���O�F���6�N�I�X���L�I�K�E���S�Y�S��
�T�E�M�S�����'�O�R���E�X�A�M�P�L�E�
�&�X�P�L�A�N�A�T�I�O�N�S���4�H�E�L�L���1�R�O�M�P�T�I�N�T�R�O�D�U�C�E�S���T�H�E
�S�H�E�L�L���P�R�O�M�P�T�
���A�N�D�&�X�P�L�A�N�A�T�I�O�N�S���'�I�L�E�S�Y�S�T�E�M�S���A�N�D���4�W�A�P�E�X�P�L�A�I�N�S
�T�H�E���U�S�E���O�F���S�T�O�R�A�G�E���D�E�V�I�C�E�S�����.�A�N�Y���O�F���T�H�E���S�E�C�T�I�O�N�S���A�R�E���I�N�C�O�M�P�L�E�T�E���O�R
�M�I�S�S�I�N�G�
���B�U�T���T�H�I�S���S�E�C�T�I�O�N���I�S���B�E�I�N�G���E�X�P�A�N�D�E�D�����5�H�E���C�U�R�R�E�N�T���D�I�V�I�S�I�O�N
�I�N�T�O���S�I�X���P�A�R�T�S���M�I�G�H�T���N�E�E�D���T�O���B�E���C�H�A�N�G�E�D���L�A�T�E�R��

�` �5�H�E���2�U�I�C�K���3�E�F�E�R�E�N�C�E�S���C�H�A�P�T�E�R�S���L�I�S�T���T�H�E�&�N�V�I�R�O�N�M�E�N�T���7�A�R�I�A�B�L�E�S�

�'�I�L�E�S�
�$�O�M�M�A�N�D�S�����5�H�E�R�E���A�C�T�U�A�L�L�Y���I�S���N�O�T���M�U�C�H���H�E�R�E���E�X�C�E�P�T���F�O�R���T�H�E
Commands �S�E�C�T�I�O�N��

Conventions

�5�H�I�S���B�O�O�K���U�S�E�S���	�O�R���W�I�L�L���U�S�E�
���T�H�E���F�O�L�L�O�W�I�N�G���C�O�N�V�E�N�T�I�O�N�S��
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Shell prompt

�5�H�E���S�H�E�L�L���P�R�O�M�P�T���L�O�O�K�S���L�I�K�E��
��

�"���R�O�O�T���S�H�E�L�L���P�R�O�M�P�T���	�S�E�E�&�X�P�L�A�N�A�T�I�O�N�S���#�E�C�O�M�I�N�G���3�O�O�T�
���L�O�O�K�S���L�I�K�E��
��

�8�H�E�N�T�H�E�U�S�E�R�T�Y�P�E�S�C�O�M�M�A�N�D�S�O�R�O�T�H�E�R�T�E�X�T�
�I�T�A�P�P�E�A�R�S�I�N�B�O�L�D���5�H�E
�F�O�L�L�O�W�I�N�G�I�S�A�N�E�X�A�M�P�L�E���5�H�E�U�S�E�R�T�Y�P�E�D�T�H�E���C�A�T���C�O�M�M�A�N�D�A�N�D�T�H�E�N
�S�E�V�E�R�A�L���L�I�N�E�S���W�H�I�C�H���T�H�E���C�O�M�P�U�T�E�R���E�C�H�O�E�D��
�� cat

This is an example.

�5�I�J�T���J�T���B�O���F�Y�B�N�Q�M�F��

^D ��

�$�O�N�T�R�O�L�C�H�A�R�A�C�T�E�R�S�A�R�E�W�R�I�T�T�E�N�L�I�K�E^D ���5�H�I�S�M�E�A�N�S�T�O�H�O�L�D�T�H�E�$�O�N�T�R�O�L
�K�E�Y�A�N�D�P�R�E�S�S�%���/�O�T�E�T�H�A�T�S�O�M�E�C�O�N�T�R�O�L�C�H�A�R�A�C�T�E�R�S�S�O�M�E�T�I�M�E�S�D�O�N�O�T�A�P��
�P�E�A�R�O�N�T�H�E�S�C�R�E�E�N���'�O�R�E�X�A�M�P�L�E�
�T�H�E�U�S�E�R�T�Y�P�E�D^D �B�U�T�N�O���?�%���A�C�T�U�A�L�L�Y
�A�P�P�E�A�R�S���O�N���T�H�E���S�C�R�E�E�N��

Commands and files

This conventionmight needimprovement.Currently, a goodexampleis Ex-
planations/Shell Prompt.

�" �C�O�M�M�A�N�D�N�A�M�E�I�S�I�N�T�R�O�D�U�C�E�D�I�N�B�O�L�D�
�L�I�K�Euname���-�A�T�E�R�
�I�T�I�S�M�E�N��
�T�I�O�N�E�D�A�S���U�N�A�M�E�����*�N�T�H�E�F�U�T�U�R�E�
�T�H�E�B�O�L�D�V�E�R�S�I�O�N�M�I�G�H�T�B�E�A�L�I�N�K�T�O�T�H�E
�C�O�M�M�A�N�D���I�N�$�O�M�M�A�N�D�S��

�'�I�L�E�N�A�M�E�S�U�S�U�A�L�L�Y�A�P�P�E�A�R�L�I�K�E���E�F�W���O�V�M�M�A�N�D���F�U�D���T�T�I��
�T�T�I�E�@�D�P�O�G�J�H�� �&�N�T�I�R�E�C�O�M�M�A�N�D�S�L�O�O�K�L�I�K�Els /dev/ null /etc/
sshd_config �O�Recho a1 a2 a3���.�E�N�T�I�O�N�I�N�G�A�G�A�I�N�T�H�E�P�A�R�T�S�O�R�A�R�G�U��
�M�E�N�T�S�O�F�T�H�E�S�E�C�O�M�M�A�N�D�S�L�O�O�K�S�L�I�K�E���A�����A�N�D���A�������8�H�E�N�I�N�T�R�O�D�U�C�I�N�G�A
�N�E�W�P�A�R�T�	�L�I�K�E�A�N�E�W�O�P�T�I�O�N�
�N�O�T�M�E�N�T�I�O�N�E�D�B�E�F�O�R�E�
�T�H�A�T�L�O�O�K�S�L�I�K�E-r �O�R-o
loop �����5�E�X�T���F�R�O�M���F�I�L�E�S���I�S���A�L�S�O���Q�U�O�T�E�D�
���F�O�R���E�X�A�M�P�L�E���������C�O�M�M�E�N�T����
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Audience

This is a proposed convention,becauseit is mostly unimplementedin this
book.

�5�H�E���B�O�O�K���T�A�R�G�E�T�S���M�U�L�T�I�P�L�E���A�U�D�I�E�N�C�E�S��
�` �6�N�I�X���O�R���N�O�N���6�N�I�X���U�S�E�R�S���S�E�E�K�I�N�G���B�A�C�K�G�R�O�U�N�D
�` �6�N�I�X���S�Y�S�T�E�M���U�S�E�R�S���	�B�A�C�K�G�R�O�U�N�D���A�N�D���U�S�E�R���I�N�S�T�R�U�C�T�I�O�N�S�

�` �6�N�I�X���S�Y�S�T�E�M���A�D�M�I�N�I�S�T�R�A�T�O�R�S���	�B�A�C�K�G�R�O�U�N�D���A�N�D���A�D�M�I�N�I�S�T�R�A�T�O�R

�I�N�S�T�R�U�C�T�I�O�N�S�

�5�O���H�A�N�D�L�E���T�H�I�S�
���T�H�E�R�E���M�I�G�H�T���B�E���S�O�M�E���T�E�M�P�L�A�T�E�S��

�` �[�[�(�U�I�D�E���T�O���6�/�*�9���U�B�E�G�I�N���U�S�E�R���I�N�S�T�R�U�C�T�I�O�N�S
�` �[�[�(�U�I�D�E���T�O���6�/�*�9���E�U�E�N�D���U�S�E�R���I�N�S�T�R�U�C�T�I�O�N�S
�` �[�[�(�U�I�D�E���T�O���6�/�*�9���I�B�E�G�I�N���A�D�M�I�N�I�S�T�R�A�T�O�R���I�N�S�T�R�U�C�T�I�O�N�S
�` �[�[�(�U�I�D�E���T�O���6�/�*�9���E�I�E�N�D���A�D�M�I�N�I�S�T�R�A�T�O�R���I�N�S�T�R�U�C�T�I�O�N�S

Command links

This is a proposed convention,becauseit is mostly unimplementedin this
book.

���� �*�N�(�U�I�D�E���T�O���6�/�*�9���$�O�M�M�A�N�D�S�
���T�H�E�R�E���I�S���A���[�[�(�U�I�D�E���T�O���6�/�*�9���C�L�I�N�K
�W�I�T�H���L�I�N�K�S���T�O���O�U�T�S�I�D�E���*�N�T�E�R�N�E�T���R�E�S�O�U�R�C�E�S���L�I�K�E���M�A�N�U�A�L���P�A�G�E�S���A�N�D
�W�I�K�I�S��

���� �*�N���A�D�D�I�T�I�O�N�
���T�H�E���C�L�I�N�K���T�E�M�P�L�A�T�E���L�I�N�K�S���B�E�T�W�E�E�N�(�U�I�D�E���T�O���6�/�*�9��
�$�O�M�M�A�N�D�S�A�N�D�(�U�I�D�E���T�O���6�/�*�9���&�X�P�L�A�N�A�T�I�O�N�S�����5�H�E�R�E���A�R�E���T�W�O���T�E�M��
�P�L�A�T�E���C�A�L�L�S�����L�I�N�K���B�O�T�H���W�A�Y�S�����'�O�R���E�X�A�M�P�L�E�
���C�O�N�N�E�C�T�(�U�I�D�E���T�O���6�/�*�9��
�&�X�P�L�A�N�A�T�I�O�N�S���B�C�A�N�D���B�C�^�S���E�N�T�R�Y���I�N�(�U�I�D�E���T�O���6�/�*�9���$�O�M�M�A�N�D�S��
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Chapter1
Why Unix-Like

�5�H�E�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�I�N�S�T�A�L�L�E�D�O�N�M�A�N�Y�S�E�R�V�E�R�S�A�N�D�S�O�M�E�W�O�R�K�S�T�A�T�I�O�N�S
�I�SUnix-like ���#�U�T�W�H�A�T�D�O�E�S�I�T�M�E�A�N�T�O�B�E�L�I�K�E�6�N�I�X� �*�N�T�H�I�S�B�O�O�K�
�A�6�N�I�X��
�L�I�K�E�S�Y�S�T�E�M�I�S�O�N�E�T�H�A�T�I�S�S�I�M�I�L�A�R�T�O���#�4�%�
 �(�/�6�� �-�I�N�U�X�
 �4�O�L�A�R�I�S�
 �A�N�D�T�H�E
�O�R�I�G�I�N�A�L���6�N�I�X�����5�O�D�A�Y�
�.�A�C���0�4���9�A�L�S�O���Q�U�A�L�I�F�I�E�S���A�S���A���6�N�I�X���L�I�K�E���S�Y�S�T�E�M��
��

�T�B�O�D�Y��
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�` �� �/�E�U�T�R�A�L���P�O�I�N�T���O�F���V�I�E�W

General Concepts

�"�S�O�P�P�O�S�E�D�T�O�T�H�E�	�P�O�I�N�T�A�N�D�C�L�I�C�K�
�	�G�R�A�P�H�I�C�A�L�U�S�E�R�I�N�T�E�R�F�A�C�E�S�
�F�A�M�I�L�I�A�R
�T�O�T�H�E�G�E�N�E�R�A�L�C�O�M�P�U�T�E�R�U�S�E�R�
�W�O�R�K�U�S�U�A�L�L�Y�G�E�T�S�D�O�N�E�I�N�U�N�I�X�I�N�A�T�E�X�T��
�B�A�S�E�D���W�A�Y�
���T�H�R�O�U�G�H���W�H�A�T�^�S���K�N�O�W�N���A�S���T�H�E���	�C�O�M�M�A�N�D���L�I�N�E���S�H�E�L�L�
��

�"�S�O�P�P�O�S�E�D�T�O�A�	�S�I�N�G�L�E���U�S�E�R�
�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�W�H�I�C�H�P�E�R�M�I�T�S�C�O�M��
�P�U�T�E�R�U�S�A�G�E�O�N�L�Y�B�Y�O�N�E�P�E�R�S�O�N�A�T�O�N�E�P�A�R�T�I�C�U�L�A�R�T�I�M�E�
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Unix Core

Kernel

�` Copyright license:�5�H�E���-�I�N�U�X���K�E�R�N�E�L���A�N�D���I�T�S���S�O�U�R�C�E���C�O�D�E���A�R�E���R�E�L�E�A�S�E�D
�U�N�D�E�R���T�H�E�(�/�6���(�E�N�E�R�A�L���1�U�B�L�I�C���-�I�C�E�N�S�E�����.�A�N�Y���O�F���T�H�E���U�S�E�R�L�A�N�D
�P�A�C�K�A�G�E�S���A�L�S�O���U�S�E���T�H�I�S���L�I�C�E�N�S�E�����*�F���Y�O�U���M�O�D�I�F�Y���-�I�N�U�X���O�R���A�N�O�T�H�E�R
�P�A�C�K�A�G�E���U�S�I�N�G���T�H�I�S���L�I�C�E�N�S�E�
���Y�O�U���C�A�N���R�E�D�I�S�T�R�I�B�U�T�E���Y�O�U�R���M�O�D�I�F�I�E�D���V�E�R��
�S�I�O�N�
���B�U�T���Y�O�U���M�U�S�T���U�S�E���T�H�E���S�A�M�E���L�I�C�E�N�S�E�
���W�H�I�C�H���M�E�A�N�S���Y�O�U���M�U�S�T
�P�R�O�V�I�D�E���S�O�U�R�C�E���C�O�D�E�����&�V�E�R�Y���-�I�N�U�X���V�E�N�D�O�R���P�R�O�V�I�D�E�S���-�I�N�U�X���S�O�U�R�C�E
�C�O�D�E��
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�` Separate development:�5�H�E���-�I�N�U�X���K�E�R�N�E�L���I�S���D�E�V�E�L�O�P�E�D���A�N�D���M�A�I�N��
�T�A�I�N�E�D���S�E�P�A�R�A�T�E�L�Y���F�R�O�M���U�S�E�R�L�A�N�D��

�� �8�I�T�H���M�O�S�T���O�T�H�E�R���6�N�I�X���L�I�K�E���S�Y�S�T�E�M�S�
���T�H�E���K�E�R�N�E�L���I�S���M�A�I�N�T�A�I�N�E�D
�A�T���L�E�A�S�T���W�I�T�H���T�H�E���B�A�S�I�C���S�E�T���O�F���U�T�I�L�I�T�I�E�S�
���W�H�I�C�H���W�O�U�L�D���I�N�C�L�U�D�E
�T�H�E���S�H�E�L�L�
���S�H�E�L�L���U�T�I�L�I�T�I�E�S�
���$���C�O�M�P�I�L�E�R�
���$���L�I�B�R�A�R�Y�
���S�Y�S�T�E�M���C�O�N�F�I�G��
�U�R�A�T�I�O�N���U�T�I�L�I�T�I�E�S�
���A�N�D���S�Y�S�T�E�M���B�O�O�T���S�C�R�I�P�T�S��

�� �-�I�N�U�S���5�O�R�V�A�L�D�S���A�N�D���H�I�S���T�E�A�M���C�A�N���W�O�R�R�Y���A�B�O�U�T���T�H�E���K�E�R�N�E�L
�	�A�N�D���U�S�E�R�L�A�N�D���P�R�O�G�R�A�M�S���W�H�I�C�H���Q�U�E�R�Y���A�N�D���C�O�N�F�I�G�U�R�E���T�H�E���K�E�R��
�N�E�L�
���A�N�D���L�E�T���O�T�H�E�R���T�E�A�M�S���D�E�V�E�L�O�P���T�H�E���U�S�E�R�L�A�N�D���S�Y�S�T�E�M
�S�E�P�A�R�A�T�E�L�Y��

�� �#�O�T�H���K�E�R�N�E�L���A�N�D���U�S�E�R�L�A�N�D���M�A�I�N�T�A�I�N���E�X�T�R�A���C�O�M�P�A�T�I�B�I�L�I�T�Y���S�O
�T�H�A�T���O�N�E���C�A�N���U�P�D�A�T�E���O�N�L�Y���T�H�E���K�E�R�N�E�L�
���O�R���O�N�L�Y���S�O�M�E���U�S�E�R�L�A�N�D
�P�A�C�K�A�G�E���L�I�K�E���T�H�E���$���L�I�B�R�A�R�Y�����*�N���G�E�N�E�R�A�L�
���T�H�E���-�I�N�U�X���D�I�S�T�R�O
�V�E�N�D�O�R�S���T�A�K�E���C�A�R�E���O�F���M�A�K�I�N�G���U�P�D�A�T�E�S���I�N�S�T�A�L�L���C�O�R�R�E�C�T�L�Y��

�` Customizable kernel:�-�I�N�U�X���I�S���P�R�O�B�A�B�L�Y���T�H�E���M�O�S�T���C�U�S�T�O�M�I�Z�A�B�L�E���6�N�I�X��
�L�I�K�E���K�E�R�N�E�L�����5�H�E�R�E���A�R�E���E�V�E�N���S�E�V�E�R�A�L���W�A�Y�S���T�O���E�D�I�T���T�H�E���K�E�R�N�E�L���C�O�N�F�I�G��
�U�R�A�T�I�O�N���B�E�F�O�R�E���B�U�I�L�D�I�N�G���T�H�E���K�E�R�N�E�L��

�� �.�O�S�T���B�U�I�L�D�S���O�F���-�I�N�U�X���U�S�E���M�O�D�U�L�E�S���A�G�G�R�E�S�S�I�V�E�L�Y���	�T�H�O�U�G�H���U�S�E
�O�F���M�O�D�U�L�E�S���I�S���O�P�T�I�O�N�A�L�
�����.�O�D�U�L�E�S���A�L�L�O�W���P�I�E�C�E�S���O�F���T�H�E���M�O�N�O��
�L�I�T�H�I�C���K�E�R�N�E�L�
���S�U�C�H���A�S���D�E�V�I�C�E���D�R�I�V�E�R�S���A�N�D���N�E�T�W�O�R�K���P�R�O�T�O�C�O�L
�I�M�P�L�E�M�E�N�T�A�T�I�O�N�S�
���T�O���R�E�S�I�D�E���I�N���S�E�P�A�R�A�T�E���F�I�L�E�S�
���L�O�A�D���O�N���D�E��
�M�A�N�D�
���A�N�D���U�N�L�O�A�D���W�H�E�N���N�O�T���U�S�E�D��

�� �.�A�N�Y���S�Y�S�T�E�M�S���H�A�V�E���M�U�L�T�I�P�L�E���V�E�R�S�I�O�N�S���O�F���-�I�N�U�X���H�E�A�D�E�R�S���I�N��
�S�T�A�L�L�E�D�
���I�N���V�T�S���J�O�D�M�V�E�F���M�J�O�V�Y��version �����#�O�T�H���T�H�E
�-�I�N�U�X���K�E�R�N�E�L���A�N�D���S�O�M�E���U�S�E�R�L�A�N�D���S�O�F�T�W�A�R�E�
���S�U�C�H���A�S���T�H�E���$���L�I�B��
�R�A�R�Y�
���N�E�E�D���T�H�E�S�E�����0�N���N�O�N���-�I�N�U�X���S�Y�S�T�E�M�S�
���V�T�S���J�O�D�M�V�E�F��
�T�Z�T�W�O�U�L�D���S�O�M�E�T�I�M�E�S���H�A�V�E���F�I�L�E�S���U�S�E�D���S�H�A�R�E�D���B�Y���T�H�E���K�E�R�N�E�L
�A�N�D���U�S�E�R�L�A�N�D��

�` Special filesystems:�-�I�N�U�X���H�A�S���S�O�M�E���S�P�E�C�I�A�L���F�I�L�E�S�Y�S�T�E�M�S���W�H�I�C�H���A�R�E
�N�O�T���U�S�E�D���F�O�R���N�O�R�M�A�L���F�I�L�E�S��

�� ���Q�S�P�D�H�O�L�D�S���I�N�F�O�R�M�A�T�I�O�N���A�B�O�U�T���R�U�N�N�I�N�G���P�R�O�C�E�S�S�E�S�����0�T�H�E�R
�6�N�I�X���L�I�K�E���S�Y�S�T�E�M�S���S�O�M�E�T�I�M�E�S���P�R�O�V�I�D�E�����P�R�O�C�
���B�U�T���I�T���I�S���N�O�T���A�S
�I�M�P�O�R�T�A�N�T���A�S���W�I�T�H���-�I�N�U�X�����1�R�O�G�R�A�M�S���T�H�A�T���U�S�E�����P�R�O�C���O�F�T�E�N
�H�A�V�E���T�R�O�U�B�L�E���W�I�T�H���P�O�R�T�S���T�O���N�O�N���-�I�N�U�X���S�Y�S�T�E�M�S��

�� ���T�Z�T�H�O�L�D�S���O�T�H�E�R���I�N�F�O�R�M�A�T�I�O�N���A�B�O�U�T���T�H�E���R�U�N�N�I�N�G���K�E�R�N�E�L��
�� ���E�F�W�I�S���O�F�T�E�N���A���D�Y�N�A�M�I�C���F�I�L�E�S�Y�S�T�E�M���W�H�E�R�E���D�E�V�I�C�E���N�O�D�E�S���A�P��

�P�E�A�R���A�N�D���D�I�S�A�P�P�E�A�R���D�Y�N�A�M�I�C�A�L�L�Y�
���W�H�E�N���M�O�D�U�L�E�S���L�O�A�D���O�R���U�N��
�L�O�A�D���O�R���W�H�E�N���D�E�V�I�C�E�S���A�R�E���C�O�N�N�E�C�T�E�D���O�R���D�I�S�C�O�N�N�E�C�T�E�D��
�)�O�W�E�V�E�R�
���Y�O�U���C�A�N���A�L�S�O���J�U�S�T���H�A�V�E���E�F�W�C�O�N�T�A�I�N���S�T�A�T�I�C���D�E�V�I�C�E
�N�O�D�E�S���L�I�K�E���O�N���O�T�H�E�R���6�N�I�X���L�I�K�E���S�Y�S�T�E�M�S��
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Userland

�` GNU project:�5�H�E�(�/�6 �	�(�/�6�^�S���/�O�T���6�N�I�X�
���P�R�O�J�E�C�T���C�R�E�A�T�E�D���T�H�E���S�H�E�L�L�

�C�O�R�E���C�O�M�M�A�N�D�S�
���$���C�O�M�P�I�L�E�R���A�N�D���B�U�I�L�D���T�O�O�L�S���F�O�R���A���6�N�I�X���L�I�K�E���S�Y�S�T�E�M��
�)�O�W�E�V�E�R�
���T�H�E�I�R���K�E�R�N�E�L�
�)�U�R�D�
���N�E�V�E�R���W�O�R�K�E�D���W�E�L�L�
���A�N�D���T�H�U�S���(�/�6
�E�N�C�O�U�R�A�G�E�S���U�S�E�R�S���T�O���U�S�E���-�I�N�U�X���K�E�R�N�E�L��

�� �/�E�A�R�L�Y���E�V�E�R�Y���-�I�N�U�X���D�I�S�T�R�I�B�U�T�I�O�N���U�S�E�S���T�H�E�S�E���P�R�O�G�R�A�M�S�
���W�H�I�C�H
�M�A�K�E�S���T�H�E�M�����(�/�6���S�L�A�S�H���-�I�N�U�X�����D�I�S�T�R�I�B�U�T�I�O�N�S�����#�U�T���W�I�T�H���T�H�E
�E�X�C�E�P�T�I�O�N���O�F���T�H�E���(�/�6���$���L�I�B�R�A�R�Y���A�N�D���C�O�R�E���C�O�M�M�A�N�D�S�
���M�A�N�Y
�(�/�6���T�O�O�L�S���A�N�D���A�P�P�L�I�C�A�T�I�O�N�S���A�R�E���A�L�S�O���F�O�U�N�D���O�N���O�T�H�E�R���6�N�I�X��
�L�I�K�E���S�Y�S�T�E�M�S�����*�N���F�A�C�T�
�����#�4�%���A�N�D���.�A�C���0�4���9�
���L�I�K�E���-�I�N�U�X�
���D�E��
�P�E�N�D���O�N���T�H�E���(�/�6���$���C�O�M�P�I�L�E�R�
���A�S�S�E�M�B�L�E�R�
���A�N�D���L�I�N�K�E�R��

�� �5�H�E���(�/�6���P�R�O�J�E�C�T���A�L�W�A�Y�S���I�N�S�I�S�T�S���O�N���P�R�O�V�I�D�I�N�G���T�H�E�I�R���P�A�C�K�A�G�E�S
�A�S���F�R�E�E���S�O�F�T�W�A�R�E�
���U�S�I�N�G���L�I�C�E�N�S�E�S���L�I�K�E���T�H�E���(�/�6���(�E�N�E�R�A�L���1�U�B�L�I�C
�-�I�C�E�N�S�E��

�� �5�H�E���(�/�6���P�R�O�J�E�C�T���A�L�S�O���H�A�S���A���C�O�N�N�E�C�T�I�O�N���T�O���T�H�E���D�E�S�K�T�O�P���E�N�V�I�R��
�O�N�M�E�N�T���C�A�L�L�E�D���(�/�0�.�&���	�(�/�6���/�E�T�W�O�R�K���0�B�J�E�C�T���.�O�D�E�L
�&�N�V�I�R�O�N�M�E�N�T�
��

�` /lib: �5�H�E���D�I�R�E�C�T�O�R�Y���M�J�C�E�X�I�S�T�S���O�N���-�I�N�U�X���A�N�D���H�O�L�D�S���L�I�B�R�A�R�I�E�S���N�E�E�D�E�D
�B�Y���C�J�O�A�N�D���T�C�J�O�B�E�C�A�U�S�E���V�T�S�M�I�G�H�T���N�O�T���B�E���M�O�U�N�T�E�D��

�` /usr: �4�T�U�F�F���P�R�O�V�I�D�E�D���B�Y���Y�O�U�R���-�I�N�U�X���D�I�S�T�R�O���O�F�T�E�N���B�E�C�O�M�E�S���I�N�S�T�A�L�L�E�D
�I�N���V�T�S�I�N�S�T�E�A�D���O�F���V�T�S���M�P�D�B�M�����5�H�I�S���F�R�E�E�S���V�T�S���M�P�D�B�M�F�O�R
�P�A�C�K�A�G�E�S���W�H�I�C�H���Y�O�U�R���-�I�N�U�X���D�I�S�T�R�O���D�O�E�S���N�O�T���P�R�O�V�I�D�E��

�` Text editors:�.�O�S�T���D�I�S�T�R�O�S���P�R�O�V�I�D�E���T�H�E���T�R�A�D�I�T�I�O�N�A�L���6�N�I�X���E�D�I�T�O�R�S�����V�I��
�A�N�D�����E�M�A�C�S���
���B�U�T���S�O�M�E���I�N�S�T�A�L�Lneither�B�Y���D�E�F�A�U�L�T�����&�V�E�N�����E�D�����C�O�U�L�D
�B�E���M�I�S�S�I�N�G�����5�R�A�D�I�T�I�O�N�A�L���6�N�I�X���S�K�I�L�L�S���F�O�R���T�E�X�T���E�D�I�T�I�N�G���A�R�E���N�O�T���N�E�C�E�S��
�S�A�R�Y���W�H�E�N���(�/�6�����N�A�N�O�����I�S���T�H�E���I�N�S�T�A�L�L�E�D���N�O�N���9�������E�D�I�T�O�R��

�` Package management:�.�O�S�T���D�I�S�T�R�O�S���P�R�O�V�I�D�E���A���P�A�C�K�A�G�E���M�A�N�A�G�E�M�E�N�T
�S�Y�S�T�E�M���S�U�C�H���A�S�����A�P�T�����	�"�D�V�A�N�C�E�D���1�A�C�K�A�G�E���5�O�O�L�
�
�����R�P�M�����	�3�E�D���)�A�T
�1�A�C�K�A�G�E���.�A�N�A�G�E�R�
�
���O�R���1�O�R�T�A�G�E�����5�H�E�S�E���A�U�T�O�M�A�T�E���T�H�E���I�N�S�T�A�L�L�A�T�I�O�N
�A�N�D���U�P�G�R�A�D�E���O�F���P�A�C�K�A�G�E�S�����#�O�T�H���A�P�P�L�I�C�A�T�I�O�N���P�A�C�K�A�G�E�S���A�N�D���B�A�S�E���S�Y�S��
�T�E�M���P�A�C�K�A�G�E�S���U�S�E���T�H�I�S���S�Y�S�T�E�M�����5�H�E���P�A�C�K�A�G�E���M�A�N�A�G�E�R���I�S���O�F�T�E�N���T�H�E
�B�I�G�G�E�S�T���D�I�F�F�E�R�E�N�C�E���B�E�T�W�E�E�N���D�I�S�T�R�O�S��

�` Graphical user interface:�.�A�N�Y���O�F���T�H�E���P�O�P�U�L�A�R���-�I�N�U�X���D�I�S�T�R�O�S���N�O�W
�B�O�O�T���T�H�E���U�S�E�R���S�T�R�A�I�G�H�T���I�N�T�O���A���D�E�S�K�T�O�P���E�N�V�I�R�O�N�M�E�N�T���	�(�/�0�.�&���O�R
�,�%�&�
���B�O�T�H���B�A�S�E�D���O�N���9�������W�I�N�D�O�W���S�Y�S�T�E�M�
���I�M�M�E�D�I�A�T�E�L�Y���A�F�T�E�R���I�N��
�S�T�A�L�L�A�T�I�O�N�����5�H�I�S���I�S���I�N���C�O�N�T�R�A�S�T���T�O���S�O�M�E���-�I�N�U�X���D�I�S�T�R�O�S���A�N�D���M�O�S�T�����#�4�%
�D�I�S�T�R�O�S���W�H�I�C�H���D�R�O�P���Y�O�U���A�T���A���R�O�O�T���S�H�E�L�L���P�R�O�M�P�T�
���A�N�D���E�X�P�E�C�T���Y�O�U���T�O
�U�S�E���T�H�E���R�O�O�T���S�H�E�L�L���P�R�O�M�P�T���T�O���I�N�S�T�A�L�L���9�����
���(�/�0�.�&���O�R���,�%�&���I�F���Y�O�U
�W�A�N�T���I�T��
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http://en.wikipedia.org/wiki/GNU
http://en.wikipedia.org/wiki/Hurd


�` Source distros:�4�O�M�E���-�I�N�U�X���D�I�S�T�R�O�S�
���S�U�C�H���A�S���(�E�N�T�O�O�
���E�M�P�H�A�S�I�S�E
�B�U�I�L�D�I�N�G���F�R�O�M���S�O�U�R�C�E�����5�H�O�U�G�H���E�V�E�R�Y���-�I�N�U�X���D�I�S�T�R�O���W�I�T�H���A���C�O�M�P�I�L�E�R
�G�I�V�E�S���O�N�E���T�H�E���O�P�P�O�R�T�U�N�I�T�Y���T�O���R�E�B�U�I�L�D���T�H�E���-�I�N�U�X���K�E�R�N�E�L���A�N�D���O�T�H�E�R
�P�A�C�K�A�G�E�S���F�R�O�M���S�O�U�R�C�E�
���T�H�E�S�E���S�O�U�R�C�E���D�I�S�T�R�O�S���P�R�O�V�I�D�E���S�C�R�I�P�T�S���T�H�A�T���N�O�T
�O�N�L�Y���A�U�T�O�M�A�T�E���T�H�E���P�R�O�C�E�S�S�
���B�U�T���H�E�L�P���T�H�E���S�Y�S�T�E�M���A�D�M�I�N�I�S�T�R�A�T�O�R
�M�A�K�E���C�U�S�T�O�M�I�S�A�T�I�O�N�S���A�N�D���O�P�T�I�M�I�S�A�T�I�O�N�S��
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*BSD

Berkeley Software Distribution �O�RBSD �I�S�A�F�L�A�V�O�R�O�F�6�/�*�9�T�H�A�T�W�A�S�D�E��
�V�E�L�O�P�E�D�A�T�T�H�E�6�N�I�V�E�R�S�I�T�Y�O�F�$�A�L�F�O�R�N�I�A�
�#�E�R�K�E�L�E�Y���5�O�D�A�Y�
�T�H�EBSD �O�R
*BSD �S�Y�S�T�E�M�S�A�R�E�F�R�E�E�6�N�I�X���L�I�K�E�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�S�B�A�S�E�D�O�N�T�H�E
�U�N�I�V�E�R�S�I�T�Y�^�S�D�I�S�T�R�I�B�U�T�I�O�N���5�O�H�O�N�O�R�T�H�I�S�
�T�H�E�S�E�S�Y�S�T�E�M�S�P�U�T�#�4�%�A�T�T�H�E�E�N�D
�O�F�T�H�E�I�R�N�A�M�E�S���5�H�E���#�4�%�S�Y�S�T�E�M�S�A�R�E�%�R�A�G�O�N�'�L�Y�#�4�%�
�'�R�E�E�#�4�%�
�/�E�T�#�4�%�

�A�N�D���0�P�E�N�#�4�%��

General

�` �5�H�E�����#�4�%���S�Y�S�T�E�M�S���A�R�E���D�E�S�C�E�N�D�A�N�T�S���O�F���"�5���5���6�N�I�X���	�T�H�O�U�G�H���N�O�N��
�F�R�E�E���6�N�I�X���C�O�D�E���W�A�S���R�E�M�O�V�E�D�
���S�O���T�H�E�Y���F�E�E�L���M�O�R�E���L�I�K�E���6�N�I�X���T�H�A�N
�(�/�6���-�I�N�U�X�����"�5���5���H�A�D���C�H�E�A�P�L�Y���L�I�C�E�N�S�E�D���T�H�E���C�O�D�E���T�O���U�N�I�V�E�R�S�I�T�I�E�S
�I�N�C�L�U�D�I�N�G���#�E�R�K�E�L�E�Y���W�H�E�R�E���M�A�J�O�R���E�N�H�A�N�C�E�M�E�N�T�S���S�U�C�H���A�S���5�$�1���*�1
�W�A�S���T�H�E�N���D�E�V�E�L�O�P�E�D�����5�H�E���L�A�S�T���#�4�%���R�E�L�E�A�S�E���F�R�O�M���#�E�R�K�E�L�E�Y���H�A�D���N�O�N��
�F�R�E�E���C�O�D�E���R�E�M�O�V�E�D���S�O���M�O�R�E���P�E�R�S�O�N�S���C�O�U�L�D���U�S�E���I�T�����5�O�D�A�Y�
���T�H�E�����#�4�%
�P�R�O�J�E�C�T�S���H�O�N�O�R���T�H�E�I�R���A�N�C�E�S�T�R�Y���P�U�T�T�I�N�G���#�4�%���A�T���T�H�E���E�N�D���O�F���T�H�E�I�R
�N�A�M�E�S��

�` �5�H�E���F�O�U�R���B�I�G�����#�4�%���S�Y�S�T�E�M�S���A�R�Efree software �A�N�Dopen source��
�8�H�I�L�E�����#�4�%���D�O�E�S���U�S�E���S�O�M�E���C�O�P�Y�L�E�F�T�E�D���(�/�6���P�R�O�G�R�A�M�S�
���M�O�S�T���O�F
���#�4�%���I�Snot copyleft �
���W�H�I�C�H���L�E�A�V�E�S���E�V�E�R�Y�O�N�E���F�R�E�E���T�O���M�A�K�E���N�O�N���F�R�E�E
�V�E�R�S�I�O�N�S���O�F�����#�4�%���A�N�D���D�I�S�T�R�I�B�U�T�E���B�I�N�A�R�I�E�S���W�I�T�H�O�U�T���S�O�U�R�C�E���C�O�D�E��
�)�O�W�E�V�E�R�
���S�O�M�E���P�A�R�T�S���O�F�����#�4�%���H�A�V�E���E�X�T�R�A���T�E�R�M�S���I�N���T�H�E���L�I�C�E�N�S�E���T�H�A�T
�A�N�N�O�Y���S�O�M�E���P�E�O�P�L�E�
���A�N�D���W�H�I�C�H���A�R�E���N�O�T���F�O�U�N�D���I�N���T�H�E���(�/�6���L�I�C�E�N�S�E�S��
�*�N���P�A�R�T�I�C�U�L�A�R�
���T�H�E�R�E���W�A�S���E�N�O�U�G�H���D�I�S�L�I�K�E���F�O�R���T�H�E�����A�D�V�E�R�T�I�S�I�N�G���C�L�A�U�S�E��
�	�W�H�I�C�H���R�E�Q�U�I�R�E�S���M�A�R�K�S���O�N���C�E�R�T�A�I�N���A�D�S�
���T�H�A�T���T�H�E���3�E�G�E�N�T�S���O�F���T�H�E
�6�N�I�V�E�R�S�I�T�Y���O�F���$�A�L�I�F�O�R�N�I�A���R�E�M�O�V�E�D���I�T���F�R�O�M���T�H�E�I�R���L�I�C�E�N�S�E�����S�O�M�E���O�T�H�E�R
���#�4�%���C�O�P�Y�R�I�G�H�T���H�O�L�D�E�R�S���S�T�I�L�L���U�S�E���T�H�E���C�L�A�U�S�E��

�` �5�H�E���C�O�R�E���S�Y�S�T�E�M�
���I�N�C�L�U�D�I�N�G���K�E�R�N�E�L���A�N�D���U�S�E�R�L�A�N�D�
���I�S���M�A�I�N�T�A�I�N�E�D���I�N
�O�N�E���$�7�4���T�R�E�E�����5�H�I�S���I�S���S�I�M�I�L�A�R���T�O���0�P�E�N�4�O�L�A�R�I�S���A�N�D���0�P�E�N�%�A�R�W�I�N�
���B�U�T
�(�/�6���-�I�N�U�X���P�R�O�G�R�A�M�S���A�N�D���K�E�R�N�E�L�S���A�R�E���I�N���S�E�P�A�R�A�T�E���T�R�E�E�S�
���A�N�D���T�H�E
�D�E�V�E�L�O�P�M�E�N�T���T�R�E�E�S���O�F���N�O�N���F�R�E�E���6�N�I�X���L�I�K�E���S�Y�S�T�E�M�S���A�R�E���N�O�R�M�A�L�L�Y���N�O�T
�P�U�B�L�I�C�����$�O�M�P�A�R�E��

�� �%�R�A�G�O�N�'�L�Y���#�4�%�H�T�T�P�������W�W�W���D�R�A�G�O�N�F�L�Y�B�S�D���O�R�G���C�G�I���B�I�N��
�C�V�S�W�E�B���C�G�I��

�� �'�R�E�E�#�4�%�H�T�T�P�������W�W�W���F�R�E�E�B�S�D���O�R�G���C�G�I���C�V�S�W�E�B���C�G�I��
�� �/�E�T�#�4�%�H�T�T�P�������C�V�S�W�E�B���N�E�T�B�S�D���O�R�G���B�S�D�W�E�B���C�G�I��
�� �0�P�E�N�#�4�%�H�T�T�P�������W�W�W���O�P�E�N�B�S�D���O�R�G���C�G�I���B�I�N���C�V�S�W�E�B��
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http://www.dragonflybsd.org/cgi-bin/cvsweb.cgi/
http://www.dragonflybsd.org/cgi-bin/cvsweb.cgi/
http://www.freebsd.org/cgi/cvsweb.cgi/
http://cvsweb.netbsd.org/bsdweb.cgi/
http://www.openbsd.org/cgi-bin/cvsweb/


�� �0�P�E�N�4�O�L�A�R�I�S�H�T�T�P�������C�V�S���O�P�E�N�S�O�L�A�R�I�S���O�R�G���S�O�U�R�C�E��
�� �0�P�E�N�%�A�R�W�I�N�H�T�T�P�������C�V�S���O�P�E�N�D�A�R�W�I�N���O�R�G���I�N�D�E�X���C�G�I��

�` �5�H�E�����#�4�%���S�O�U�R�C�E�S���A�R�E���S�T�O�R�E�D���I�N/usr/src/ �A�N�D���T�H�E���K�E�R�N�E�L���I�N/usr/src/
sys/�����5�H�E�����#�4�%���K�E�R�N�E�L���A�N�D���S�Y�S�T�E�M���P�R�O�G�R�A�M�S���A�R�E���H�E�A�V�I�L�Y���I�N�T�E�G�R�A�T�E�D�

�A�N�D���S�O���M�U�S�T���B�E���U�P�G�R�A�D�E�D���T�O�G�E�T�H�E�R��

Kernel

�` �3�E�C�A�L�L���T�H�A�T���Akernel�I�S���T�H�E���I�N�T�E�R�F�A�C�E���B�E�T�W�E�E�N���P�R�O�G�R�A�M�S���A�N�D
�H�A�R�D�W�A�R�E�����6�N�I�X���L�I�K�E���K�E�R�N�E�L�S���P�R�O�V�I�D�E���D�E�V�I�C�E���D�R�I�V�E�R�S���A�N�D���N�E�T�W�O�R�K��
�I�N�G���S�U�P�P�O�R�T���A�N�D���A�L�L�O�W���M�U�L�T�I�P�L�E���U�S�E�R�S���A�N�D���P�R�O�G�R�A�M�S���T�O���S�H�A�R�E���T�H�E
�S�Y�S�T�E�M��

�` �5�H�E�����#�4�%���K�E�R�N�E�L���	�O�F�T�E�N���I�N�S�T�A�L�L�E�D���A�T�������B�S�D�����
���I�Smonolithic�
���W�H�I�C�H
�M�E�A�N�S���T�H�A�T���I�T���I�S���O�N�E���P�R�O�G�R�A�M���I�N���O�N�E���M�E�M�O�R�Y���A�D�D�R�E�S�S�I�N�G���S�P�A�C�E��
�5�H�U�S���T�H�E���K�E�R�N�E�L���A�V�O�I�D�S���F�O�R�M�I�N�G���A�N�D���S�E�N�D�I�N�G���M�E�S�S�A�G�E�S���B�E�T�W�E�E�N
�P�A�R�T�S���O�F���I�T�S�E�L�F��

�� �%�R�A�G�O�N�'�L�Y���#�4�%���I�S���C�H�A�N�G�I�N�G���S�O�M�E���O�F���T�H�I�S��
�� �5�H�E���O�R�I�G�I�N�A�L���"�5���5���6�N�I�X���A�N�D���-�I�N�U�X���A�R�E���A�L�S�O���M�O�N�O�L�I�T�H�I�C�


�W�H�I�L�E���M�K�-�I�N�U�X���A�N�D���T�H�E���K�E�R�N�E�L���O�F���.�A�C���0�4���9���A�R�E���M�O�D�U�L�A�R��
�` �5�H�E���K�E�R�N�E�L���I�S���A�C�T�U�A�L�L�Y���T�H�E���O�R�I�G�I�N�A�L���"�5���5���6�N�I�X���W�I�T�H���A�L�L���O�F���I�T�S���F�I�L�E�S

�R�E�P�L�A�C�E�D�����5�H�E���#�4�%���U�N�I�V�E�R�S�I�T�Y���P�R�O�J�E�C�T���H�A�D���A�D�D�E�D���O�R���R�E�P�L�A�C�E�D���S�O
�M�U�C�H���S�T�U�F�F���	�T�H�E���7�"�9���P�O�R�T�
���T�H�E���N�E�T�W�O�R�K�I�N�G���F�E�A�T�U�R�E�S�
���T�H�E���F�A�S�T���F�I�L�E
�S�Y�S�T�E�M�
�a���
���T�H�A�T�����#�4�%���P�R�O�J�E�C�T�S���C�O�U�L�D���T�A�K�E���T�H�E���F�R�E�E���P�A�R�T�S���A�N�D���P�R�O��
�D�U�C�E���C�O�M�P�L�E�T�E�L�Y���F�R�E�E���K�E�R�N�E�L�S���W�I�T�H�O�U�T���N�E�E�D�I�N�G���A���6�N�I�X���L�I�C�E�N�S�E�����"
�C�O�N�S�E�Q�U�E�N�C�E���O�F���T�H�I�S���I�S���T�H�A�T���T�H�E���#�4�%���K�E�R�N�E�L���H�A�S���A���S�I�M�I�L�A�R���S�T�R�U�C�T�U�R�E
�T�O���C�O�M�M�E�R�C�I�A�L���6�N�I�X���K�E�R�N�E�L�S���A�L�S�O���D�E�S�C�E�N�D�E�D���F�R�O�M���"�5���5���6�N�I�X��

�` �5�H�E���K�E�R�N�E�L���C�O�N�T�A�I�N�S���A�����S�E�C�U�R�E�L�E�V�E�L�����F�E�A�T�U�R�E���W�H�I�C�H���A�T�T�E�M�P�T�S���T�O���P�E�R��
�M�A�N�E�N�T�L�Y���R�E�S�T�R�I�C�T���W�H�A�T���A�L�L���U�S�E�R�S���	�I�N�C�L�U�D�I�N�G���R�O�O�T�
���T�H�E���S�U�P�E�R�U�S�E�R�
���C�A�N
�D�O���A�F�T�E�R���A���C�E�R�T�A�I�N���P�O�I�N�T���I�N���T�H�E���B�O�O�T���P�R�O�C�E�S�S��

�` �5�H�E���K�E�R�N�E�L���B�O�O�T���M�E�S�S�A�G�E�S���	�A�L�S�O���V�I�S�I�B�L�E���W�I�T�Hdmesg�
���O�N���A�L�L���6�N�I�X
�S�Y�S�T�E�M�S�
���A�R�E���O�R�G�A�N�I�Z�E�D���A�N�D���S�H�O�W�S���W�H�E�R�E���E�A�C�H���D�E�V�I�C�E���W�A�S
�D�E�T�E�C�T�E�D��

�� �*�N���C�O�N�T�R�A�S�T�
���T�H�E���-�I�N�U�X���D�R�I�V�E�R�S���S�E�E�M���T�O���G�I�V�E���A�N�Y���B�O�O�T���M�E�S��
�S�A�G�E�S���T�H�A�T���T�H�E�Y���F�E�E�L���L�I�K�E�����5�H�E���M�O�U�N�T�I�N�G���A�N�D���E�X�A�M�I�N�I�N�G���O�F
�����P�R�O�C�����A�N�D�������S�Y�S���
���O�R���T�H�E���U�S�E���O�F���T�O�O�L�S���L�I�K�E�����L�S�P�C�I���
���I�S���A���B�E�T�T�E�R
�S�T�R�A�T�E�G�Y���O�N���-�I�N�U�X��
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http://cvs.opensolaris.org/source/
http://cvs.opendarwin.org/index.cgi/


Userland

�` �3�E�C�A�L�L���T�H�A�Tuserland�C�O�N�S�I�S�T�S���O�F���A�L�L���T�H�E���S�O�F�T�W�A�R�E���A�B�O�V�E���T�H�E���K�E�R�N�E�L��
�5�H�I�S���S�E�C�T�I�O�N���D�E�S�C�R�I�B�E�S���T�H�E���U�S�E�R�L�A�N�D���I�N�C�L�U�D�E�D���W�I�T�H���T�H�E���B�A�S�E���S�Y�S�T�E�M��
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[edit ] FreeBSD 5 development and changes
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[edit ] FreeBSD 6 and 7
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[edit ] Linux compatibility
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�T�H�E���/�E�T�#�4�%���C�O�D�E���F�O�R���T�H�E�I�R���.�A�C�I�N�T�O�S�H���H�A�R�D�W�A�R�E���P�O�R�T�S��

�� �"�P�P�L�E���	�B�E�F�O�R�E���I�T���B�O�U�G�H�T���/�E�X�T�4�T�E�P�
���U�S�E�D���A���S�I�M�I�L�A�R���S�T�R�A�T�E�G�Y���T�O
�P�O�R�T���-�I�N�U�X�
���A�N���X�������O�P�E�R�A�T�I�N�G���S�Y�S�T�E�M�
���T�O���1�O�W�E�R�1�$�����5�H�E
mkLinux �	�M�I�C�R�O�K�E�R�N�E�L���-�I�N�U�X�
���P�R�O�J�E�C�T���S�T�A�R�T�E�D���B�Y���P�O�R�T�I�N�G
�-�I�N�U�X���X�������T�O���U�S�E���.�A�C�H�����5�H�E�N���.�A�C�H���W�A�S���P�O�R�T�E�D���T�O���.�A�C�I�N��
�T�O�S�H���H�A�R�D�W�A�R�E�����"�F�T�E�R���-�I�N�U�X�����������A�P�P�E�A�R�E�D�
���-�I�N�U�X���W�A�S���M�O�R�E
�P�O�R�T�A�B�L�E���A�N�D���T�H�E���M�O�N�O�L�I�T�H�I�C���-�I�N�U�X���P�O�W�E�R�P�C���P�O�R�T���D�I�S�P�L�A�C�E�D
�M�K�-�I�N�U�X�����"�P�P�L�E���B�O�U�G�H�T���/�E�X�T�4�T�E�P���A�N�D���S�W�I�T�C�H�E�D���T�O���U�S�I�N�G
�%�A�R�W�I�N��

�� �5�H�E���M�I�C�R�O�K�E�R�N�E�L���A�N�D���S�E�R�V�E�R���A�R�E���T�I�G�H�T�L�Y���I�N�T�E�G�R�A�T�E�D�����5�H�E���M�I��
�C�R�O�K�E�R�N�E�L���E�X�P�E�C�T�S���T�H�E���%�A�R�W�I�N���#�4�%���S�E�R�V�E�R�
���S�O���U�S�I�N�G���A�N�O�T�H�E�R
�S�E�R�V�E�R�
���S�U�C�H���A�S���T�H�E���M�K�-�I�N�U�X���S�E�R�V�E�R�
���W�O�U�L�D���B�E���D�I�F�F�I�C�U�L�T��

�` Device drivers:�#�E�C�A�U�S�E���T�H�E�Y���A�R�E���H�A�N�D�L�E�D���B�Y���.�A�C�H�
���D�E�V�I�C�E���D�R�I�V�E�R�S
�A�R�E���M�U�C�H���D�I�F�F�E�R�E�N�T���T�H�A�N���I�N���/�E�T�#�4�%���M�A�C�P�P�C�����8�I�T�H���%�A�R�W�I�N�
���"�P�P�L�E
�M�A�D�E���M�A�N�Y���R�E�P�L�A�C�E�M�E�N�T�S���T�O���T�H�E���/�E�X�T�4�T�E�P���D�R�I�V�E�R�S��

�� �%�A�R�W�I�N���R�U�N�S���O�N���A�N�Y���.�A�C���T�H�E���C�O�R�R�E�S�P�O�N�D�I�N�G���.�A�C���0�4���9���R�U�N�S��
�` HFS+ filesystem:�%�A�R�W�I�N���A�L�S�O���C�O�N�T�A�I�N�S���A�N���I�M�P�L�E�M�E�N�T�A�T�I�O�N���O�F���T�H�E

�)�'�4�����F�I�L�E�S�Y�S�T�E�M���F�R�O�M���C�L�A�S�S�I�C���.�A�C���0�4�����5�H�I�S�
���A�N�D���N�O�T���6�'�4�
���I�S���T�H�E
�P�R�E�F�E�R�R�E�D���F�I�L�E�S�Y�S�T�E�M���F�O�R���%�A�R�W�I�N��

[edit ] Userland

�` GNU commands:�%�A�R�W�I�N���R�E�P�L�A�C�E�S���S�E�V�E�R�A�L���#�4�%���U�S�E�R�L�A�N�D���P�R�O�G�R�A�M�S
�W�I�T�H���T�H�E�I�R���(�/�6���E�Q�U�I�V�A�L�E�N�T�S�����T�H�I�S���M�A�K�E�S���%�A�R�W�I�N���F�E�E�L���M�O�R�E���L�I�K�E
�(�/�6���-�I�N�U�X���T�H�A�N���#�4�%���I�N���S�E�V�E�R�A�L���C�A�S�E�S�����*�N���N�E�W�E�R���%�A�R�W�I�N���R�E�L�E�A�S�E�S�

�(�/�6���B�A�S�H���I�S���T�H�E���D�E�F�A�U�L�T���S�H�E�L�L�
���A�S���I�T���I�S���O�N���(�/�6���-�I�N�U�X��

�` NetInfo: �5�H�E���/�E�T�*�N�F�O���D�A�T�A�B�A�S�E���H�A�S���S�T�O�R�E�D���U�S�E�R���A�N�D���G�R�O�U�P���I�N�F�O�R�M�A��
�T�I�O�N���S�I�N�C�E���T�H�E���T�I�M�E���O�F���/�E�X�T�4�T�E�P�����5�H�E���O�T�H�E�R�����#�4�%���S�Y�S�T�E�M�S���U�S�E���T�H�E
�T�R�A�D�I�T�I�O�N�A�L���F�U�D���Q�B�T�T�X�E�A�N�D���F�U�D���N�B�T�U�F�S���Q�B�T�T�X�E�S�Y�S�T�E�M
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�I�N�S�T�E�A�D�����	�5�H�E���T�W�O���F�I�L�E�S���E�X�I�S�T���O�N���%�A�R�W�I�N�
���B�U�T���T�Y�P�I�C�A�L�L�Y���D�O���N�O�T���C�O�N��
�T�A�I�N���N�O�R�M�A�L���U�S�E�R�S���


[edit ] Version Numbering

�"�P�P�L�E�L�A�B�E�L�S�T�H�E�%�A�R�W�I�N�S�O�U�R�C�E�C�O�D�E�W�I�T�H�V�E�R�S�I�O�N�N�U�M�B�E�R�S�T�H�A�T�M�A�T�C�H
�.�A�C���0�4���9���V�E�R�S�I�O�N���N�U�M�B�E�R�S��

�` Jaguar:�%�A�R�W�I�N������v �����.�A�C���0�4������������v
�` Panther:�%�A�R�W�I�N������v �����.�A�C���0�4������������v
�` Tiger: �%�A�R�W�I�N������v �����.�A�C���0�4������������v
�` Leopard�����%�A�R�W�I�N������v �����.�A�C���0�4������������v

�'�O�R�E�X�A�M�P�L�E�
�T�H�E�%�A�R�W�I�N�S�O�U�R�C�E�C�O�D�E�C�O�R�R�E�S�P�O�N�D�I�N�G�T�O�.�A�C�0�4������������
�I�S���%�A�R�W�I�N����������

[edit ] References

�` �%�A�R�W�I�N�������0�P�E�N���4�O�U�R�C�E�F�R�O�M���"�P�P�L�E���D�E�V�E�L�O�P�E�R���S�I�T�E
�K���T�O���E�D�I�T���T�H�I�S���T�E�X�T��
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Open BSD

Background

OpenBSD �C�A�L�L�S�I�T�S�E�L�F�T�H�E���M�U�L�T�I���P�L�A�T�F�O�R�M�
�U�L�T�R�A���S�E�C�U�R�E�O�P�E�R�A�T�I�N�G�S�Y�S��
�T�E�M�����5�H�E�0�P�E�N�#�4�%�T�E�A�M�B�E�L�I�E�V�E�S�I�N�S�T�R�O�N�G�S�E�C�U�R�I�T�Y�A�N�D�C�O�D�E�C�O�R�R�E�C�T��
�N�E�S�S���5�H�E�0�P�E�N�#�4�%�T�E�A�M�H�A�S�A�B�E�T�W�E�E�N�S�I�X�A�N�D�T�W�E�L�V�E�D�E�V�E�L�O�P�E�R�S�W�O�R�K��
�I�N�G�O�N�F�I�N�D�I�N�G�B�U�G�S�A�N�D�S�E�C�U�R�I�T�Y�H�O�L�E�S�I�N�T�H�E�S�Y�S�T�E�M���0�P�E�N�#�4�%�A�L�S�O
�S�T�R�I�V�E�S�T�O�B�E�S�E�C�U�R�E�B�Y�D�E�F�A�U�L�T�
�M�E�A�N�I�N�G�T�H�A�T�T�H�E�U�S�E�R�D�O�E�S�N�O�T�H�A�V�E�T�O�B�E
�A�S�E�C�U�R�I�T�Y�E�X�P�E�R�T�T�O�S�E�C�U�R�E�T�H�E�S�Y�S�T�E�M���5�H�E�0�P�E�N�#�4�%�P�R�O�J�E�C�T�N�O�R�M�A�L�L�Y
�M�A�K�E�S���A���N�E�W���V�E�R�S�I�O�N���E�V�E�R�Y���S�I�X���M�O�N�T�H�S��

�0�P�E�N�#�4�%�I�S�K�N�O�W�N�F�O�R�H�A�V�I�N�G�S�T�R�I�C�T�R�U�L�E�S�R�E�G�A�R�D�I�N�G�B�U�G�S���4�U�C�H�A�S�A�N
�A�P�P�L�I�C�A�T�I�O�N�
�N�O�T�H�A�V�I�N�G�A�M�A�N�U�A�L�I�S�C�O�N�S�I�D�E�R�E�D�A�B�U�G�A�N�D�T�H�E�R�E�F�O�R�E�T�H�E
�A�P�P�L�I�C�A�T�I�O�N�W�I�L�L�N�O�T�B�E�I�N�C�L�U�D�E�D�I�N�T�H�E�P�O�R�T�	�O�R�P�A�C�K�A�G�E�
�T�R�E�E���5�H�E�S�E�R�U�L�E�S
�A�R�E�A�L�S�O�I�N�C�L�U�D�E�D�I�N�T�H�E�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M���4�H�O�U�L�D�A�N�A�P�P�L�I�C�A�T�I�O�N�P�O�S�E�A
�S�E�C�U�R�I�T�Y�R�I�S�K�0�P�E�N�#�4�%�W�I�L�L�K�I�L�L�T�H�E�P�R�O�C�E�S�S�O�N�T�H�E�S�P�O�T���*�F�T�H�E�R�E�I�S�A�B�U�G�

�A�N�D�I�T�I�S�A�N�N�O�U�N�C�E�D�O�N�T�H�E�M�A�I�L�I�N�G�L�I�S�T�
�T�H�E�N�T�H�E�0�P�E�N�#�4�%�T�E�A�M�W�I�L�L
�C�O�M�E�O�U�T�W�I�T�H�A�P�A�T�C�H�I�N�A�M�A�T�T�E�R�O�F�D�A�Y�S���0�P�E�N�#�4�%�H�A�S�O�N�L�Y�H�A�D�T�W�O
�R�E�M�O�T�L�Y�E�X�P�L�O�I�T�A�B�L�E�B�U�G�S�	�B�O�T�H�W�E�R�E�I�N�S�S�H�A�N�D�S�O�O�N�T�H�E�R�E�A�F�T�E�R�W�A�R�D�S
�P�A�T�C�H�E�D�
�
�A�F�T�E�R�A�D�E�F�A�U�L�T�I�N�S�T�A�L�L�	�W�I�T�H�N�O�A�D�D�I�T�I�O�N�A�L�S�E�R�V�I�C�E�S�T�U�R�N�E�D�O�N�
�I�N
�O�V�E�R���������Y�E�A�R�S��

[edit ] Notable Security Features

�` �S�T�R�L�C�P�Y�	�
���A�N�D���S�T�R�L�C�A�T�	�

�` �.�E�M�O�R�Y���P�R�O�T�E�C�T�I�O�N���P�U�R�I�F�Y

�` �8�?�9
�` ���R�O�D�A�T�A���S�E�G�M�E�N�T
�` �(�U�A�R�D���P�A�G�E�S
�` �3�A�N�D�O�M�I�Z�E�D���M�A�L�L�O�C�	�

�` �3�A�N�D�O�M�I�Z�E�D���M�M�A�P�	�

�` �A�T�E�X�I�T�	�
���A�N�D���S�T�D�I�O���P�R�O�T�E�C�T�I�O�N

�` �1�R�I�V�I�L�E�G�E���S�E�P�A�R�A�T�I�O�N
�` �1�R�I�V�I�L�E�G�E���R�E�V�O�C�A�T�I�O�N
�` �$�H�R�O�O�T���J�A�I�L�I�N�G
�` �/�E�W���U�I�D�S
�` �1�R�O�1�O�L�I�C�E
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[edit ] Installation

Main article:Guide to Unix/BSD/OpenBSD/OpenBSD Installation

�0�P�E�N�#�4�%���H�A�S���A���E�A�S�Y���A�L�T�H�O�U�G�H���N�O�N���G�R�A�P�H�I�C�A�L���I�N�S�T�A�L�L�E�R��

[edit ] Customization

Main article:Guide to Unix/BSD/OpenBSD/Customize Installation

�:�O�U�C�A�N�C�H�A�N�G�E�T�H�E�D�E�F�A�U�L�T�C�O�N�F�I�G�U�R�A�T�I�O�N�F�I�L�E�S�A�N�D�I�N�S�T�A�L�L�A�D�D�I�T�I�O�N�A�L
�P�A�C�K�A�G�E�S�
���B�Y���C�R�E�A�T�I�N�G���Y�O�U�R���O�W�N���C�U�S�T�O�M���I�S�O���F�I�L�E��

[edit ] As a firewall

Main article:Guide to Unix/BSD/OpenBSD/As a Firewall

�0�P�E�N�#�4�%�U�S�E�Spf �	���P�A�C�K�E�T�F�I�L�T�E�R���
�A�S�A�F�I�R�E�W�A�L�L���5�H�O�U�G�H�T�H�E�A�U�T�H�O�R�S�O�R�I��
�G�I�N�A�L�L�Y�C�O�N�T�R�I�B�U�T�E�D�P�F�T�O�0�P�E�N�#�4�%�
�B�E�C�A�U�S�E�I�T�I�S�F�R�E�E�
�O�T�H�E�R�O�P�E�R�A�T�I�N�G
�S�Y�S�T�E�M�S���A�R�E���I�N�C�L�U�D�I�N�G���P�F��

[edit ] As a webserver

��
�T�B�O�D�Y��

��
���T�B�O�D�Y��

TODO
�)�A�V�E�6�S�E�.�O�D�8�I�K�I�R�U�N�N�I�N�G���F�R�O�M���T�H�E���"�P�A�C�H�E���I�N�C�L�U�D�E�D���W�I�T�H���0�P�E�N�#�4�%��

[edit ] As a desktop

Main article:Guide to Unix/BSD/OpenBSD/As a Desktop

�%�E�S�P�I�T�E�I�S�R�E�P�U�T�A�T�I�O�N�F�O�R�B�E�I�N�G�O�N�L�Y�F�O�R�S�E�R�V�E�R�S�0�P�E�N�#�4�%�C�A�N�A�L�S�O
�S�E�R�V�E�A�S�A�G�R�E�A�T�W�O�R�K�S�T�A�T�I�O�N���D�E�S�K�T�O�P���0�P�E�N�#�4�%�U�S�E�S�P�K�G�@�A�D�D�A�S�T�H�E�I�R
�B�I�N�A�R�Y�P�A�C�K�A�G�E�M�A�N�A�G�E�M�E�N�T�S�Y�S�T�E�M���5�H�E�P�K�G�@�A�D�D�A�U�T�O�M�A�T�I�C�A�L�L�Y�R�E��
�S�O�L�V�E�S�D�E�P�E�N�D�E�N�C�I�E�S���*�F�Y�O�U�G�E�T�T�H�E�P�A�C�K�A�G�E�S�F�R�O�M�F�T�P�
�P�K�G�@�A�D�D�I�S�A�B�L�E�T�O
�R�E�S�O�L�V�E�A�L�L�O�F�T�H�E�D�E�P�E�N�D�E�N�C�I�E�S�F�O�R�Y�O�U���4�O�M�E�O�F�T�H�E�D�E�S�K�T�O�P�R�E�L�A�T�E�D
�P�A�C�K�A�G�E�S�I�N�T�H�E�B�I�N�A�R�Y�P�A�C�K�A�G�E�S�Y�S�T�E�M�I�N�C�L�U�D�E���,�%�&�	�������
�
�9�F�C�E�
�(�N�O�M�E�

�F�L�U�X�B�O�X�
�B�L�A�C�K�B�O�X�
�A�N�D�E�������.�A�N�Y�O�T�H�E�R�P�A�C�K�A�G�E�S�A�R�E�A�V�A�I�L�A�B�L�E�T�H�R�O�U�G�H
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�T�H�E�P�O�R�T�S�Y�S�T�E�M�W�H�I�C�H�A�L�S�O�R�E�S�O�L�V�E�S�A�N�D�C�O�M�P�I�L�E�S�T�H�E�D�E�P�E�N�D�E�N�C�I�E�S�F�O�R
�Y�O�U��
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�M�U�L�T�I�P�L�E�I�D�E�N�T�I�C�A�L�*�N�V�A�R�I�A�N�T�4�E�C�T�I�O�N�S�M�A�Y�B�E�R�E�P�L�A�C�E�D�W�I�T�H�A�S�I�N�G�L�E�C�O�P�Y��
�*�F�T�H�E�R�E�A�R�E�M�U�L�T�I�P�L�E�*�N�V�A�R�I�A�N�T�4�E�C�T�I�O�N�S�W�I�T�H�T�H�E�S�A�M�E�N�A�M�E�B�U�T�D�I�F�F�E�R�E�N�T
�C�O�N�T�E�N�T�S�
�M�A�K�E�T�H�E�T�I�T�L�E�O�F�E�A�C�H�S�U�C�H�S�E�C�T�I�O�N�U�N�I�Q�U�E�B�Y�A�D�D�I�N�G�A�T�T�H�E�E�N�D
�O�F�I�T�
�I�N�P�A�R�E�N�T�H�E�S�E�S�
�T�H�E�N�A�M�E�O�F�T�H�E�O�R�I�G�I�N�A�L�A�U�T�H�O�R�O�R�P�U�B�L�I�S�H�E�R�O�F�T�H�A�T
�S�E�C�T�I�O�N�I�F�K�N�O�W�N�
�O�R�E�L�S�E�A�U�N�I�Q�U�E�N�U�M�B�E�R���.�A�K�E�T�H�E�S�A�M�E�A�D�J�U�S�T�M�E�N�T�T�O
�T�H�E�S�E�C�T�I�O�N�T�I�T�L�E�S�I�N�T�H�E�L�I�S�T�O�F�*�N�V�A�R�I�A�N�T�4�E�C�T�I�O�N�S�I�N�T�H�E�L�I�C�E�N�S�E�N�O�T�I�C�E�O�F
�T�H�E���C�O�M�B�I�N�E�D���W�O�R�K��

�*�N�T�H�E�C�O�M�B�I�N�A�T�I�O�N�
�Y�O�U�M�U�S�T�C�O�M�B�I�N�E�A�N�Y�S�E�C�T�I�O�N�S�&�N�T�I�T�L�E�D���)�I�S�T�O�R�Y��
�I�N �T�H�E�V�A�R�I�O�U�S�O�R�I�G�I�N�A�L�D�O�C�U�M�E�N�T�S�
�F�O�R�M�I�N�G�O�N�E�S�E�C�T�I�O�N�&�N�T�I�T�L�E�D
���)�I�S�T�O�R�Y�����L�I�K�E�W�I�S�E�C�O�M�B�I�N�E�A�N�Y�S�E�C�T�I�O�N�S�&�N�T�I�T�L�E�D���"�C�K�N�O�W�L�E�D�G�E�M�E�N�T�S���

�A�N�D�A�N�Y�S�E�C�T�I�O�N�S�&�N�T�I�T�L�E�D���%�E�D�I�C�A�T�I�O�N�S�����:�O�U�M�U�S�T�D�E�L�E�T�E�A�L�L�S�E�C�T�I�O�N�S�&�N��
�T�I�T�L�E�D�����&�N�D�O�R�S�E�M�E�N�T�S����

6. COLLECTIONS OF DOCUMENTS

�:�O�U�M�A�Y�M�A�K�E�A�C�O�L�L�E�C�T�I�O�N�C�O�N�S�I�S�T�I�N�G�O�F�T�H�E�%�O�C�U�M�E�N�T�A�N�D�O�T�H�E�R�D�O�C��
�U�M�E�N�T�S�R�E�L�E�A�S�E�D�U�N�D�E�R�T�H�I�S�-�I�C�E�N�S�E�
�A�N�D�R�E�P�L�A�C�E�T�H�E�I�N�D�I�V�I�D�U�A�L�C�O�P�I�E�S�O�F
�T�H�I�S�-�I�C�E�N�S�E�I�N�T�H�E�V�A�R�I�O�U�S�D�O�C�U�M�E�N�T�S�W�I�T�H�A�S�I�N�G�L�E�C�O�P�Y�T�H�A�T�I�S�I�N�C�L�U�D�E�D
�I�N�T�H�E�C�O�L�L�E�C�T�I�O�N�
�P�R�O�V�I�D�E�D�T�H�A�T�Y�O�U�F�O�L�L�O�W�T�H�E�R�U�L�E�S�O�F�T�H�I�S�-�I�C�E�N�S�E�F�O�R
�V�E�R�B�A�T�I�M���C�O�P�Y�I�N�G���O�F���E�A�C�H���O�F���T�H�E���D�O�C�U�M�E�N�T�S���I�N���A�L�L���O�T�H�E�R���R�E�S�P�E�C�T�S��

�:�O�U�M�A�Y�E�X�T�R�A�C�T�A�S�I�N�G�L�E�D�O�C�U�M�E�N�T�F�R�O�M�S�U�C�H�A�C�O�L�L�E�C�T�I�O�N�
�A�N�D�D�I�S�T�R�I�B��
�U�T�E�I�T�I�N�D�I�V�I�D�U�A�L�L�Y�U�N�D�E�R�T�H�I�S�-�I�C�E�N�S�E�
�P�R�O�V�I�D�E�D�Y�O�U�I�N�S�E�R�T�A�C�O�P�Y�O�F�T�H�I�S
�-�I�C�E�N�S�E�I�N�T�O�T�H�E�E�X�T�R�A�C�T�E�D�D�O�C�U�M�E�N�T�
�A�N�D�F�O�L�L�O�W�T�H�I�S�-�I�C�E�N�S�E�I�N�A�L�L�O�T�H�E�R
�R�E�S�P�E�C�T�S���R�E�G�A�R�D�I�N�G���V�E�R�B�A�T�I�M���C�O�P�Y�I�N�G���O�F���T�H�A�T���D�O�C�U�M�E�N�T��
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7. AGGREGATION WITH INDEPENDENT WORKS

�" �C�O�M�P�I�L�A�T�I�O�N�O�F�T�H�E�%�O�C�U�M�E�N�T�O�R�I�T�S�D�E�R�I�V�A�T�I�V�E�S�W�I�T�H�O�T�H�E�R�S�E�P�A�R�A�T�E
�A�N�D�I�N�D�E�P�E�N�D�E�N�T�D�O�C�U�M�E�N�T�S�O�R�W�O�R�K�S�
�I�N�O�R�O�N�A�V�O�L�U�M�E�O�F�A�S�T�O�R�A�G�E�O�R
�D�I�S�T�R�I�B�U�T�I�O�N�M�E�D�I�U�M�
�I�S�C�A�L�L�E�D�A�N���A�G�G�R�E�G�A�T�E���I�F�T�H�E�C�O�P�Y�R�I�G�H�T�R�E�S�U�L�T�I�N�G
�F�R�O�M�T�H�E�C�O�M�P�I�L�A�T�I�O�N�I�S�N�O�T�U�S�E�D�T�O�L�I�M�I�T�T�H�E�L�E�G�A�L�R�I�G�H�T�S�O�F�T�H�E
�C�O�M�P�I�L�A�T�I�O�N�^�S�U�S�E�R�S�B�E�Y�O�N�D�W�H�A�T�T�H�E�I�N�D�I�V�I�D�U�A�L�W�O�R�K�S�P�E�R�M�I�T���8�H�E�N�T�H�E
�%�O�C�U�M�E�N�T�I�S�I�N�C�L�U�D�E�D�I�N�A�N�A�G�G�R�E�G�A�T�E�
�T�H�I�S�-�I�C�E�N�S�E�D�O�E�S�N�O�T�A�P�P�L�Y�T�O�T�H�E
�O�T�H�E�R�W�O�R�K�S�I�N�T�H�E�A�G�G�R�E�G�A�T�E�W�H�I�C�H�A�R�E�N�O�T�T�H�E�M�S�E�L�V�E�S�D�E�R�I�V�A�T�I�V�E�W�O�R�K�S
�O�F���T�H�E���%�O�C�U�M�E�N�T��

�*�F�T�H�E�$�O�V�E�R�5�E�X�T�R�E�Q�U�I�R�E�M�E�N�T�O�F�S�E�C�T�I�O�N�� �I�S�A�P�P�L�I�C�A�B�L�E�T�O�T�H�E�S�E�C�O�P�I�E�S
�O�F�T�H�E�%�O�C�U�M�E�N�T�
�T�H�E�N�I�F�T�H�E�%�O�C�U�M�E�N�T�I�S�L�E�S�S�T�H�A�N�O�N�E�H�A�L�F�O�F�T�H�E�E�N�T�I�R�E
�A�G�G�R�E�G�A�T�E�
�T�H�E�%�O�C�U�M�E�N�T�^�S�$�O�V�E�R�5�E�X�T�S�M�A�Y�B�E�P�L�A�C�E�D�O�N�C�O�V�E�R�S�T�H�A�T
�B�R�A�C�K�E�T�T�H�E�%�O�C�U�M�E�N�T�W�I�T�H�I�N�T�H�E�A�G�G�R�E�G�A�T�E�
�O�R�T�H�E�E�L�E�C�T�R�O�N�I�C�E�Q�U�I�V�A�L�E�N�T
�O�F�C�O�V�E�R�S�I�F�T�H�E�%�O�C�U�M�E�N�T�I�S�I�N�E�L�E�C�T�R�O�N�I�C�F�O�R�M���0�T�H�E�R�W�I�S�E�T�H�E�Y�M�U�S�T�A�P��
�P�E�A�R���O�N���P�R�I�N�T�E�D���C�O�V�E�R�S���T�H�A�T���B�R�A�C�K�E�T���T�H�E���W�H�O�L�E���A�G�G�R�E�G�A�T�E��

8. TRANSLATION

�5�R�A�N�S�L�A�T�I�O�N�I�S�C�O�N�S�I�D�E�R�E�D�A�K�I�N�D�O�F�M�O�D�I�F�I�C�A�T�I�O�N�
�S�O�Y�O�U�M�A�Y�D�I�S�T�R�I�B�U�T�E
�T�R�A�N�S�L�A�T�I�O�N�S�O�F�T�H�E�%�O�C�U�M�E�N�T�U�N�D�E�R�T�H�E�T�E�R�M�S�O�F�S�E�C�T�I�O�N�����3�E�P�L�A�C�I�N�G�*�N��
�V�A�R�I�A�N�T�4�E�C�T�I�O�N�S�W�I�T�H�T�R�A�N�S�L�A�T�I�O�N�S�R�E�Q�U�I�R�E�S�S�P�E�C�I�A�L�P�E�R�M�I�S�S�I�O�N�F�R�O�M�T�H�E�I�R
�C�O�P�Y�R�I�G�H�T�H�O�L�D�E�R�S�
�B�U�T�Y�O�U�M�A�Y�I�N�C�L�U�D�E�T�R�A�N�S�L�A�T�I�O�N�S�O�F�S�O�M�E�O�R�A�L�L�*�N��
�V�A�R�I�A�N�T�4�E�C�T�I�O�N�S�I�N�A�D�D�I�T�I�O�N�T�O�T�H�E�O�R�I�G�I�N�A�L�V�E�R�S�I�O�N�S�O�F�T�H�E�S�E�*�N�V�A�R�I�A�N�T
�4�E�C�T�I�O�N�S���:�O�U�M�A�Y�I�N�C�L�U�D�E�A�T�R�A�N�S�L�A�T�I�O�N�O�F�T�H�I�S�-�I�C�E�N�S�E�
�A�N�D�A�L�L�T�H�E�L�I��
�C�E�N�S�E�N�O�T�I�C�E�S�I�N�T�H�E�%�O�C�U�M�E�N�T�
�A�N�D�A�N�Y�8�A�R�R�A�N�T�Y�%�I�S�C�L�A�I�M�E�R�S�
�P�R�O�V�I�D�E�D
�T�H�A�T�Y�O�U�A�L�S�O�I�N�C�L�U�D�E�T�H�E�O�R�I�G�I�N�A�L�&�N�G�L�I�S�H�V�E�R�S�I�O�N�O�F�T�H�I�S�-�I�C�E�N�S�E�A�N�D�T�H�E
�O�R�I�G�I�N�A�L�V�E�R�S�I�O�N�S�O�F�T�H�O�S�E�N�O�T�I�C�E�S�A�N�D�D�I�S�C�L�A�I�M�E�R�S���*�N�C�A�S�E�O�F�A�D�I�S�A�G�R�E�E��
�M�E�N�T�B�E�T�W�E�E�N�T�H�E�T�R�A�N�S�L�A�T�I�O�N�A�N�D�T�H�E�O�R�I�G�I�N�A�L�V�E�R�S�I�O�N�O�F�T�H�I�S�-�I�C�E�N�S�E�O�R�A
�N�O�T�I�C�E���O�R���D�I�S�C�L�A�I�M�E�R�
���T�H�E���O�R�I�G�I�N�A�L���V�E�R�S�I�O�N���W�I�L�L���P�R�E�V�A�I�L��

�*�F�A �S�E�C�T�I�O�N�I�N �T�H�E�%�O�C�U�M�E�N�T�I�S�&�N�T�I�T�L�E�D���"�C�K�N�O�W�L�E�D�G�E�M�E�N�T�S���

���%�E�D�I�C�A�T�I�O�N�S���
�O�R���)�I�S�T�O�R�Y���
�T�H�E�R�E�Q�U�I�R�E�M�E�N�T�	�S�E�C�T�I�O�N���
 �T�O�1�R�E�S�E�R�V�E�I�T�S
�5�I�T�L�E���	�S�E�C�T�I�O�N�����
���W�I�L�L���T�Y�P�I�C�A�L�L�Y���R�E�Q�U�I�R�E���C�H�A�N�G�I�N�G���T�H�E���A�C�T�U�A�L���T�I�T�L�E��

9. TERMINATION

�:�O�U�M�A�Y�N�O�T�C�O�P�Y�
�M�O�D�I�F�Y�
�S�U�B�L�I�C�E�N�S�E�
�O�R�D�I�S�T�R�I�B�U�T�E�T�H�E�%�O�C�U�M�E�N�T�E�X��
�C�E�P�T�A�S�E�X�P�R�E�S�S�L�Y�P�R�O�V�I�D�E�D�F�O�R�U�N�D�E�R�T�H�I�S�-�I�C�E�N�S�E���"�N�Y�O�T�H�E�R�A�T�T�E�M�P�T�T�O
�C�O�P�Y�
�M�O�D�I�F�Y�
�S�U�B�L�I�C�E�N�S�E�O�R�D�I�S�T�R�I�B�U�T�E�T�H�E�%�O�C�U�M�E�N�T�I�S�V�O�I�D�
�A�N�D�W�I�L�L
�A�U�T�O�M�A�T�I�C�A�L�L�Y�T�E�R�M�I�N�A�T�E�Y�O�U�R�R�I�G�H�T�S�U�N�D�E�R�T�H�I�S�-�I�C�E�N�S�E���)�O�W�E�V�E�R�
�P�A�R�T�I�E�S
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�W�H�O�H�A�V�E�R�E�C�E�I�V�E�D�C�O�P�I�E�S�
�O�R�R�I�G�H�T�S�
�F�R�O�M�Y�O�U�U�N�D�E�R�T�H�I�S�-�I�C�E�N�S�E�W�I�L�L�N�O�T
�H�A�V�E�T�H�E�I�R�L�I�C�E�N�S�E�S�T�E�R�M�I�N�A�T�E�D�S�O�L�O�N�G�A�S�S�U�C�H�P�A�R�T�I�E�S�R�E�M�A�I�N�I�N�F�U�L�L
�C�O�M�P�L�I�A�N�C�E��

10. FUTURE REVISIONS OF THIS LICENSE

�5�H�E�'�R�E�E�4�O�F�T�W�A�R�E�'�O�U�N�D�A�T�I�O�N�M�A�Y�P�U�B�L�I�S�H�N�E�W�
�R�E�V�I�S�E�D�V�E�R�S�I�O�N�S�O�F
�T�H�E�(�/�6 �'�R�E�E�%�O�C�U�M�E�N�T�A�T�I�O�N�-�I�C�E�N�S�E�F�R�O�M�T�I�M�E�T�O�T�I�M�E���4�U�C�H�N�E�W�V�E�R��
�S�I�O�N�S�W�I�L�L�B�E�S�I�M�I�L�A�R�I�N�S�P�I�R�I�T�T�O�T�H�E�P�R�E�S�E�N�T�V�E�R�S�I�O�N�
�B�U�T�M�A�Y�D�I�F�F�E�R�I�N�D�E��
�T�A�I�L�T�O�A�D�D�R�E�S�S�N�E�W�P�R�O�B�L�E�M�S�O�R�C�O�N�C�E�R�N�S���4�E�E�H�T�T�P�������W�W�W���G�N�U���O�R�G��
�C�O�P�Y�L�E�F�T����

�&�A�C�H�V�E�R�S�I�O�N�O�F�T�H�E�-�I�C�E�N�S�E�I�S�G�I�V�E�N�A�D�I�S�T�I�N�G�U�I�S�H�I�N�G�V�E�R�S�I�O�N�N�U�M�B�E�R��
�*�F�T�H�E�%�O�C�U�M�E�N�T�S�P�E�C�I�F�I�E�S�T�H�A�T�A�P�A�R�T�I�C�U�L�A�R�N�U�M�B�E�R�E�D�V�E�R�S�I�O�N�O�F�T�H�I�S�-�I��
�C�E�N�S�E���O�R�A�N�Y�L�A�T�E�R�V�E�R�S�I�O�N���A�P�P�L�I�E�S�T�O�I�T�
�Y�O�U�H�A�V�E�T�H�E�O�P�T�I�O�N�O�F�F�O�L�L�O�W��
�I�N�G�T�H�E�T�E�R�M�S�A�N�D�C�O�N�D�I�T�I�O�N�S�E�I�T�H�E�R�O�F�T�H�A�T�S�P�E�C�I�F�I�E�D�V�E�R�S�I�O�N�O�R�O�F�A�N�Y
�L�A�T�E�R�V�E�R�S�I�O�N�T�H�A�T�H�A�S�B�E�E�N�P�U�B�L�I�S�H�E�D�	�N�O�T�A�S�A�D�R�A�F�T�
�B�Y�T�H�E�'�R�E�E�4�O�F�T�W�A�R�E
�'�O�U�N�D�A�T�I�O�N���*�F�T�H�E�%�O�C�U�M�E�N�T�D�O�E�S�N�O�T�S�P�E�C�I�F�Y�A�V�E�R�S�I�O�N�N�U�M�B�E�R�O�F�T�H�I�S
�-�I�C�E�N�S�E�
�Y�O�U�M�A�Y�C�H�O�O�S�E�A�N�Y�V�E�R�S�I�O�N�E�V�E�R�P�U�B�L�I�S�H�E�D�	�N�O�T�A�S�A�D�R�A�F�T�
�B�Y
�T�H�E���'�R�E�E���4�O�F�T�W�A�R�E���'�O�U�N�D�A�T�I�O�N��
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Part 2
Explanations
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Chapter1
Command Line

Shell Prompt

�5�H�Eshellprompt �	�O�Rcommandline�
 �I�S�W�H�E�R�E�O�N�E�T�Y�P�E�S�C�O�M�M�A�N�D�S���8�H�E�N
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[edit ] Using SSH to access a remote shell
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[edit ] Appearance of the prompt
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[edit ] Root shell prompt
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[edit ] The basics of using the shell

[edit ] Arguments and Options
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�� ls Ñ -l
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[edit ] Editing Commands
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[edit ] The current/working directory
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�� cd /etc

�� pwd

���F�U�D

�� ls passwd profile

�Q�B�T�T�X�E���Q�S�P�G�J�M�F

�� cd ~john

�� pwd

���I�P�N�F���K�P�I�O

[edit ] Finding help for commands
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�� man ls

�5�H�I�S�O�P�E�N�S�T�H�E�M�A�N�U�A�L�P�A�G�E�I�N�A�P�R�O�G�R�A�M�C�A�L�L�E�D�T�H�Epager�� �5�H�E�M�O�S�T
�C�O�M�M�O�N�P�A�G�E�R�S�A�R�Eless �A�N�Dmore�� �5�H�E�S�E�L�E�T�T�H�E�U�S�E�R�T�Y�P�E�S�P�A�C�E�B�A�R�T�O
�S�C�R�O�L�L���D�O�W�N���A�N�D���^�Q�^���T�O���Q�U�I�T���T�H�E���P�A�G�E�R��

�)�O�W�E�V�E�R�
�T�H�E�M�A�N�U�A�L�P�A�G�E�S�A�R�E�O�F�T�E�N�N�O�T�U�S�E�F�U�L�F�O�R�P�E�R�S�O�N�S�W�H�O
�K�N�O�W�A�L�M�O�S�T�N�O�T�H�I�N�G�A�B�O�U�T�T�H�E�C�O�M�M�A�N�D�S���5�H�E�C�H�A�P�T�E�R�O�N�$�O�M�M�A�N�D�S
�W�I�L�L�H�E�L�P���5�H�E�S�E�C�T�I�O�N�(�U�I�D�E�T�O�6�/�*�9���$�O�M�M�A�N�D�S���(�E�T�T�I�N�G�)�E�L�P�C�O�N��
�T�A�I�N�S���S�T�R�A�T�E�G�I�E�S���F�O�R���H�O�W���T�O���U�S�E���M�A�N���A�N�D���T�H�E���O�T�H�E�R���H�E�L�P���T�O�O�L�S���E�F�F�E�C�T�I�V�E�L�Y��
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Quoting and Filename Expansion

Special characters and substitution

�5�H�E�S�H�E�L�L�R�E�C�O�G�N�I�Z�E�S�S�E�V�E�R�A�L�S�P�E�C�I�A�L�C�H�A�R�A�C�T�E�R�S���5�H�E�F�O�L�L�O�W�I�N�G�A�R�E�T�H�E
�S�P�E�C�I�A�L���C�H�A�R�A�C�T�E�R�S��

�` �=���	�B�A�C�K�S�L�A�S�H�

�` �����	�D�O�U�B�L�E���Q�U�O�T�E�

�` �^���	�S�I�N�G�L�E���Q�U�O�T�E�

�` �����[�N�U�M�B�E�R���S�I�G�N�
���P�O�U�N�D���S�I�G�N�
���O�R���H�A�S�H�

�` �����	�D�O�L�L�A�R���S�I�G�N�

�` �b���	�T�I�C�K�

�` �]���	�T�I�L�D�E�

�` �[���A�N�D���	�B�R�A�C�E�S���O�R���C�U�R�L�Y���B�R�A�C�K�E�T�S�

�` �	���A�N�D���
���	�P�A�R�E�N�T�H�E�S�E�S�

�` �����	�A�S�T�E�R�I�S�K�
���S�T�A�R���O�R���S�P�L�A�T�

�` � ���	�Q�U�E�S�T�I�O�N���M�A�R�K�

�` �����	�L�E�S�S���T�H�A�N���S�I�G�N�

�` �����	�G�R�E�A�T�E�R���T�H�A�N���S�I�G�N�

�` �����	�A�M�P�E�R�S�A�N�D�

�` �\���	�P�I�P�E�

�` �����	�S�E�M�I�C�O�L�O�N�

�` �����	�E�X�C�L�A�M�A�T�I�O�N���P�O�I�N�T���O�R���B�A�N�G�


�5�H�E�Y�A�R�E�A�L�L�S�P�E�C�I�A�L�C�H�A�R�A�C�T�E�R�S�I�N�T�H�E�#�O�U�R�N�E�S�H�E�L�L�
�E�X�C�E�P�T�F�O�R�T�H�E�E�X��
�C�L�A�M�A�T�I�O�N�P�O�I�N�T���)�O�W�E�V�E�R�
�M�A�N�Y�#�O�U�R�N�E�A�N�D�N�O�N���#�O�U�R�N�E�S�H�E�L�L�S�A�L�S�O
�M�A�K�E�S�P�E�C�I�A�L�T�H�E�E�X�C�L�A�M�A�T�I�O�N�P�O�I�N�T���8�H�E�N�T�H�E�S�H�E�L�L�S�E�E�S�S�P�E�C�I�A�L�C�H�A�R�A�C��
�T�E�R�S�
�I�T�D�O�E�S�S�O�M�E�T�H�I�N�G�M�O�R�E�C�O�M�P�L�E�X�T�H�A�N�S�I�M�P�L�Y�R�U�N�N�I�N�G�T�H�E�C�O�M�M�A�N�D
�T�H�A�T���Y�O�U���T�Y�P�E�D��

�4�O�M�E�S�P�E�C�I�A�L�C�H�A�R�A�C�T�E�R�S�T�R�I�G�G�E�Rsubstitution�
 �W�H�E�N�P�A�R�T�S�O�F�T�H�E�C�O�M��
�M�A�N�D�A�R�E�R�E�P�L�A�C�E�D�W�I�T�H�O�T�H�E�R�T�E�X�T���0�N�E�C�O�M�M�O�N�F�O�R�M�O�F�S�U�B�S�T�I�T�U�T�I�O�N�I�S
filenameexpansion�
 �W�H�I�C�H�S�A�V�E�S�Y�O�U�W�O�R�K�W�H�E�N�T�Y�P�I�N�G�L�O�N�G�E�R�F�I�L�E�N�A�M�E�S
�A�N�D���L�I�S�T�S���O�F���F�I�L�E�N�A�M�E�S��

�5�O�T�E�S�T�S�U�B�S�T�I�T�U�T�I�O�N�
�W�E�N�E�E�D�T�H�Eecho �C�O�M�M�A�N�D���5�H�I�S�C�O�M�M�A�N�D
�S�I�M�P�L�Y�E�C�H�O�E�S�I�T�S�A�R�G�U�M�E�N�T�S�	�I�N�C�L�U�D�I�N�G�A�N�Y�C�H�A�N�G�E�S�M�A�D�E�T�O�T�H�E�A�R�G�U��
�M�E�N�T�S���B�Y���T�H�E���S�H�E�L�L�
�����"�L�L���O�P�T�I�O�N�S���E�X�C�E�P�T�������N�����A�R�E���I�G�N�O�R�E�D��
�� echo -lnQ arg1 arg2 arg3

���M�O�2���B�S�H�����B�S�H�����B�S�H��
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[edit ] Quoting

�2�U�O�T�I�N�G���I�S���U�S�E�D���T�O���P�R�E�S�E�R�V�E���T�H�E���L�I�T�E�R�A�L���M�E�A�N�I�N�G���O�F���S�P�E�C�I�A�L���C�H�A�R�A�C�T�E�R�S��
�)�E�R�E�I�S�A�N�E�X�A�M�P�L�E�O�F�S�E�V�E�R�A�L�T�Y�P�E�S�O�F�Q�U�O�T�I�N�G�
�W�H�I�C�H�W�I�L�L�B�E�R�E�F�E�R�E�D

�T�O�I�N�T�H�E�R�E�S�T�O�F�T�H�I�S�S�E�C�T�I�O�N�	�T�H�E�R�E�A�R�E�M�A�N�Y�U�N�N�E�C�E�S�S�A�R�Y�T�H�I�N�G�S�I�N�T�H�I�S
�W�H�I�C�H�Y�O�U�S�H�O�U�L�D�F�I�N�D�A�F�T�E�R�R�E�A�D�I�N�G�T�H�I�S�S�E�C�T�I�O�N�
�B�U�T�A�R�E�U�S�E�D�F�O�R�T�H�E
�S�A�K�E���O�F���E�X�A�M�P�L�E�
��
�����F�D�I�P���5�I�F�S�F���J�T���=���B���T�N�B�M�M���Q�P�T�T�J�C�J�M�J�U�Z�=�����U�I�B�U�������F�U�D�����U�B�C�����B�S�F�������O�P�U�������U�F�Y�U���B�O�E���B���C�B�D�L�T�M�B�T�I���X�J�M�M���O�P�U���C�F���Q�S�J�O�U�F�E���B�G�U�F�S���U�I�J�T�����=�=

�5�I�F�S�F���J�T�����B���T�N�B�M�M���Q�P�T�T�J�C�J�M�J�U�Z�����U�I�B�U�����F�U�D�����U�B�C���B�S�F�����O�P�U�����U�F�Y�U���B�O�E���B���C�B�D�L�T�M�B�T�I���X�J�M�M���O�P�U���C�F���Q�S�J�O�U�F�E���B�G�U�F�S���U�I�J�T�����=

[edit ] Backslash

�" �B�A�C�K�S�L�A�S�H�	�=�
�S�I�M�P�L�Y�S�T�O�P�S�T�H�E�S�H�E�L�L�F�R�O�M�T�H�I�N�K�I�N�G�T�H�A�T�C�E�R�T�A�I�N�C�H�A�R��
�A�C�T�E�R�S�A�R�E�S�P�E�C�I�A�L���*�N�T�H�E�E�X�A�M�P�L�E�A�B�O�V�E�
�I�T�W�A�S�U�S�E�D�T�O�P�R�I�N�T�L�I�T�E�R�A�L�L�Y�T�H�E
�D�O�U�B�L�E�Q�U�O�T�E���C�H�A�R�A�C�T�E�R��

�5�O���P�R�I�N�T���A���B�A�C�K�S�L�A�S�H�
���U�S�E���T�W�O���B�A�C�K�S�L�A�S�H�E�S���I�N���A���R�O�W��
�/�O�W���C�O�M�M�A�N�D�S���T�H�A�T���W�A�N�T���S�P�E�C�I�A�L���S�H�E�L�L���C�H�A�R�A�C�T�E�R�S���F�O�R���I�N�P�U�T���W�I�L�L���W�O�R�K��

[edit ] Paired quoting characters

�1�A�I�R�E�D���C�H�A�R�A�C�T�E�R�S���A�F�F�E�C�T���W�H�A�T�E�V�E�R���I�S���B�E�T�W�E�E�N���T�H�E�M��

[edit ] Single quotes

�4�I�N�G�L�E�Q�U�O�T�E�S�P�E�R�S�E�R�V�E�T�H�E�L�I�T�E�R�A�L�M�E�A�N�I�N�G�O�F�E�V�E�R�Y�T�H�I�N�G�E�X�C�E�P�T�S�I�N�G�L�E
�Q�U�O�T�E�S��

�*�N�T�H�E�E�X�A�M�P�L�E�
�S�I�N�G�L�E�Q�U�O�T�E�S�W�E�R�E�U�S�E�D�T�O�P�R�E�V�E�N�T�T�H�E�� �F�R�O�M
�E�X�P�A�N�D�I�N�G��

�/�O�T�E�S�I�N�G�L�E�Q�U�O�T�E�S�C�A�N�^�T�B�E�W�I�T�H�I�N�S�I�N�G�L�E�Q�U�O�T�E�S�
�E�V�E�N�W�I�T�H�A�P�R�E�C�E�D�I�N�G
�B�A�C�K�S�L�A�S�H��

[edit ] Double quotes

�%�O�U�B�L�E�Q�U�O�T�E�S�A�R�E�L�I�K�E�S�I�N�G�L�E�Q�U�O�T�E�S�
�B�U�T�D�O�N�^�T�P�R�E�S�E�R�V�E�T�H�E�L�I�T�E�R�A�L
�M�E�A�N�I�N�G�O�F���
 �= �W�H�E�N�F�O�L�L�O�W�E�D�B�Y�A�D�O�L�L�A�R�S�I�G�N�
�T�I�C�K�
�D�O�U�B�L�E�Q�U�O�T�E�
�O�R
�B�A�C�K�S�L�A�S�H�
���A�N�D���b��

�*�N�T�H�E�E�X�A�M�P�L�E�
�D�O�U�B�L�E�Q�U�O�T�E�S�W�E�R�E�U�S�E�D�T�O�P�R�E�S�E�R�V�E�T�H�E�L�I�T�E�R�A�L�M�E�A�N��
�I�N�G���O�F���S�P�A�C�E�S��
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[edit ] Filename expansion

�5�H�Efilenameexpansion�I�S�U�S�E�D�I�N�A�V�O�I�D�I�N�G�T�H�E�T�Y�P�I�N�G�O�F�L�O�N�G�L�I�S�T�S�O�F
�F�I�L�E�S�����5�H�E�S�E���C�H�A�R�A�C�T�E�R�S���A�R�E���U�S�E�D���F�O�R���F�I�L�E�N�A�M�E���E�X�P�A�N�S�I�O�N��
����� ���\

[edit ] * and ?

�5�H�Eshell globbingcharacters�O�F�� �A�N�D� �A�R�E�U�S�E�D�T�O�F�O�R�Mpatterns�� �5�H�E
�S�H�E�L�L�S�E�A�R�C�H�E�S�F�O�R�E�X�I�S�T�I�N�G�F�I�L�E�S�T�H�A�T�M�A�T�C�H�T�H�E�P�A�T�T�E�R�N�S�A�N�D�D�O�E�S�A
�S�U�B�S�I�T�U�T�I�O�N��

�` �� �M�A�T�C�H�E�S�������O�R���M�O�R�E���C�H�A�R�A�C�T�E�R�S�
���E�X�C�E�P�T����
�` � �M�A�T�C�H�E�S���A�N�Y�������C�H�A�R�A�C�T�E�R���E�X�C�E�P�T����

�8�H�E�N�M�O�R�E�T�H�A�N�O�N�E�F�I�L�E�I�S�M�A�T�C�H�E�D�
�T�H�E�F�I�L�E�S�A�R�E�S�E�P�A�R�A�T�E�D�B�Y�S�P�A�C�E�S�

�A�S���S�E�P�A�R�A�T�E���A�R�G�U�M�E�N�T�S��

�'�O�R�E�X�A�M�P�L�E�
���F�U�D���T�T���M�E�A�N�S�A�L�L�O�F�T�H�E�F�I�L�E�S�I�N�S�I�D�E�T�H�E���F�U�D�D�I�R�E�C�T��
�O�R�Y�W�H�I�C�H�B�E�G�I�N�W�I�T�H�T�H�E�L�E�T�T�E�R�S�T�T�� �5�H�E�E�C�H�O�C�O�M�M�A�N�D�D�E�M�O�N�S�T�R�A�T�E�S
�T�H�E�S�U�B�S�T�I�T�U�T�I�O�N���5�H�E�R�E�S�U�L�T�S�M�A�Y�D�I�F�F�E�R�O�N�Y�O�U�R�S�Y�S�T�E�M�
�D�E�P�E�N�D�I�N�G�O�N
�W�H�A�T���F�I�L�E�S���Y�O�U���H�A�V�E��
�� echo /etc/ss*

���F�U�D���T�T�I�����F�U�D���T�T�M

�5�H�E�E�C�H�O�C�O�M�M�A�N�D�D�I�D�T�H�I�S�B�E�C�A�U�S�E�I�T�T�H�I�N�K�S�T�H�A�T�Y�O�U�R�A�Necho
/etc/ ssh /etc/ ssl ���5�H�E�S�H�E�L�Lsubstituted�T�H�O�S�E�N�A�M�E�S�F�O�R���F�U�D���T�T����
�5�H�O�U�G�H���F�U�D���T�T�I���T�T�I�@�D�P�O�G�J�H�E�X�I�S�T�S�O�N�M�A�N�Y�S�Y�S�T�E�M�S�
�I�T�A�P�P�E�A�R�E�D
�N�O�T���A�B�O�V�E�
���B�E�C�A�U�S�E�� �N�E�V�E�R���M�A�T�C�H�E�S�� ��

�/�O�W�H�E�R�E�I�S�S�O�M�E�T�H�I�N�G�M�O�R�E�U�S�E�F�U�L���8�E �W�I�L�L�U�S�E�S�U�B�S�T�I�T�U�T�I�O�N�W�I�T�H�A
�C�O�M�M�A�N�D�O�T�H�E�R�T�H�A�N���E�C�H�O�����8�E �W�I�L�L�C�O�M�B�I�N�E�F�I�L�E�N�A�M�E�E�X�P�A�N�S�I�O�N�W�I�T�H
�T�H�E���L�S���C�O�M�M�A�N�D��
�� ls /etc/ss*

���F�U�D���T�T�I��

�T�T�I�@�D�P�O�G�J�H�����������������������������������T�T�I�@�I�P�T�U�@�L�F�Z�������������������������������T�T�I�@�I�P�T�U�@�S�T�B�@�L�F�Z���Q�V�C

�T�T�I�@�I�P�T�U�@�E�T�B�@�L�F�Z�����������������������T�T�I�@�I�P�T�U�@�L�F�Z���Q�V�C�����������������������T�T�I�E�@�D�P�O�G�J�H
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�T�T�I�@�I�P�T�U�@�E�T�B�@�L�F�Z���Q�V�C���������������T�T�I�@�I�P�T�U�@�S�T�B�@�L�F�Z

���F�U�D���T�T�M��

�M�J�C���������������������P�Q�F�O�T�T�M���D�O�G�����Q�S�J�W�B�U�F�������������Y�������W�����D�O�G

�/�O�T�I�C�E�H�O�W�T�H�E�� �S�A�V�E�D�T�Y�P�I�N�G���*�F�W�E�D�I�Dls /etc/ s* �
 �W�E�W�O�U�L�D
�P�R�O�B�A�B�L�Y���S�A�V�E���M�U�C�H���T�Y�P�I�N�G��

�)�E�R�E���I�S���A�N���E�X�A�M�P�L�E���O�F���T�H�E� ���C�H�A�R�A�C�T�E�R���A�T���W�O�R�K��
�� ls /etc/ssh/ssh_host_???_key

���F�U�D���T�T�I���T�T�I�@�I�P�T�U�@�E�T�B�@�L�F�Z�������F�U�D���T�T�I���T�T�I�@�I�P�T�U�@�S�T�B�@�L�F�Z

[edit ] When expansion fails

�4�O�M�E�T�I�M�E�S�
�W�H�E�N�U�S�I�N�G�� �O�R� �
�N�O�F�I�L�E�S�A�R�E�F�O�U�N�D���*�N�T�H�I�S�C�A�S�E�
�T�H�E�S�H�E�L�L
�D�O�E�S�N�O�T�G�I�V�E�A�N�E�R�R�O�R���I�T�S�I�M�P�L�Y�D�O�E�S�N�O�S�U�B�S�T�I�T�U�T�I�O�N���4�U�P�P�O�S�E�T�H�A�T�I�N�T�H�E
�M�A�C�H�I�N�E�O�N�T�H�E�E�X�A�M�P�L�E�A�B�O�V�E�
�W�E�M�A�K�E�A�M�I�S�T�A�K�E�A�N�D�T�Y�P�E�D���F�U�D��
�T�T�T���W�H�I�C�H���M�A�T�C�H�E�S���N�O�T�H�I�N�G�����5�H�E�N���T�H�E���S�H�E�L�L���W�O�U�L�D���D�O���N�O���S�U�B�S�T�I�T�U�T�I�O�N��
�� echo /etc/sss*

���F�U�D���T�T�T��

[edit ] Curly brackets expansion

�5�H�E�C�U�R�L�Y�B�R�A�C�K�E�T�S�H�E�L�P�W�H�E�N�T�Y�P�I�N�G�S�E�V�E�R�A�L�S�I�M�I�L�A�R�A�R�G�U�M�E�N�T�S�
�E�S�P�E��
�C�I�A�L�L�Y���F�I�L�E�N�A�M�E�S�����5�H�E���F�I�L�E�N�A�M�E�S���D�O���N�O�T���N�E�E�D���T�O���A�C�T�U�A�L�L�Y���E�X�I�S�T�����&�X�A�M�P�L�E��
�� echo /etc/ss{h,l,ssnakes

���F�U�D���T�T�I�����F�U�D���T�T�M�����F�U�D���T�T�T�T�O�B�L�F�T

�5�H�E�Y���A�R�E���V�E�R�Y���U�S�E�F�U�L���F�O�R���L�O�N�G���L�I�S�T�S���O�F���F�I�L�E�S���I�N���T�H�E���S�A�M�E���D�I�R�E�C�T�O�R�I�E�S��
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�� echo /bin/{ls,mv,cp  /sbin/{halt,reboot

���C�J�O���M�T�����C�J�O���N�W�����C�J�O���D�Q�����T�C�J�O���I�B�M�U�����T�C�J�O���S�F�C�P�P�U

�:�O�U���C�A�N���A�L�S�O���U�S�E���T�H�E�M���T�O���P�R�I�N�T���T�H�E���A�L�P�H�A�B�E�T���	�O�R���N�U�M�B�E�R�S�
��
�� echo {z..a

�[���Z���Y���X���W���V���U���T���S���R���Q���P���O���N���M���L���K���J���I���H���G���F���E���D���C���B
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Pipes and Job Control

Pipes and Redirects

�8�E�C�A�N�C�O�N�N�E�C�T�S�T�A�N�D�A�R�D�I�N�P�U�T�
�O�U�T�P�U�T�
�A�N�D�E�R�R�O�R�O�F�C�O�M�M�A�N�D�S�T�O�O�T�H��
�E�R���C�O�M�M�A�N�D�S���O�R���T�O���F�I�L�E�S��

[edit ] Job Control

�:�O�U�C�A�N�R�U�N�M�U�L�T�I�P�L�E�C�O�M�M�A�N�D�S�A�T�O�N�C�E�
�B�U�T�O�N�L�Y�O�N�E�C�A�N�B�E�I�N�T�H�E
�F�O�R�E�G�R�O�U�N�D���5�H�E�O�T�H�E�R�C�O�M�M�A�N�D�S�C�A�N�B�E�I�N�R�U�N�N�I�N�G�A�T�T�H�E�B�A�C�K�G�R�O�U�N�D
�O�R���S�U�S�P�E�N�D�E�D��

�$�R�E�A�T�E���T�H�E���S�H�E�L�L���S�C�R�I�P�T�����D�A�T�E�@�L�O�O�P���S�H��
�������C�J�O���C�B�T�I

�X�I�J�M�F����

�E�P

�E�B�U�F�������E�B�U�F�G�J�M�F

�T�M�F�F�Q������

�E�P�O�F

�.�A�K�Edate_loop.sh �E�X�E�C�U�T�A�B�L�E��
�����D�I�N�P�E�����Y���E�B�U�F�@�M�P�P�Q���T�I

�3�U�N���T�H�E���C�O�M�M�A�N�D���I�N���F�O�R�E�G�R�O�U�N�D��
���������E�B�U�F�@�M�P�P�Q���T�I

�8�A�I�T�A �W�H�I�L�E�	�A�B�O�U�T���� �S�E�C�O�N�D�S�
�T�H�E�N�U�S�E�$�0�/�5�3�0�-���; �T�O�S�E�N�D
SIGTSTP �S�I�G�N�A�L���T�O���T�H�E���P�R�O�C�E�S�S��
�?�;�<���>�������4�U�P�Q�Q�F�E���	�4�*�(�5�4�5�1�
�����������������E�B�U�F�@�M�P�P�Q

�-�O�O�K���A�T���T�H�E���L�A�S�T���L�I�N�E���O�Fdatefile ��

53

http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/Pipes_and_Job_Control&action=edit&section=2


�����U�B�J�M���������E�B�U�F�G�J�M�F�����T�M�F�F�Q�����������U�B�J�M���������E�B�U�F�G�J�M�F

�5�I�V���"�Q�S���������������������������#�4�5����������

�5�I�V���"�Q�S���������������������������#�4�5����������

�/�O�T�E�
�T�H�A�T�W�H�I�L�E�T�H�E�P�R�O�C�E�S�S�W�A�Srunnable�
�I�T�W�A�S�S�U�S�P�E�N�D�E�D�
�T�H�U�S�N�E�W
���T�I�M�E�S���W�E�R�E�N�O�T�A�P�P�E�N�D�E�D�T�O�T�H�E�F�I�L�E�I�N�T�H�E���� �S�E�C�O�N�D�I�N�T�E�R�V�A�L�B�E�T�W�E�E�N
�R�E�S�P�E�C�T�I�V�Etail �C�O�M�M�A�N�D�S��

�1�U�T���T�H�E���P�R�O�C�E�S�S���I�N�T�O���B�A�C�K�G�R�O�U�N�D��

�����C�H

�<���>�����������E�B�U�F�@�M�P�P�Q���T�I��

�5�H�E���P�R�O�C�E�S�S���I�S���R�E�S�U�M�E�D���A�N�Ddatefile �I�S���B�E�I�N�G���U�P�D�A�T�E�D���A�G�A�I�N��
�����U�B�J�M���������E�B�U�F�G�J�M�F�����T�M�F�F�Q�������������U�B�J�M���������E�B�U�F�G�J�M�F

�5�I�V���"�Q�S���������������������������#�4�5����������

�5�I�V���"�Q�S���������������������������#�4�5����������

�/�O�T�E���T�H�A�T���Y�O�U���C�A�N���T�Y�P�E���C�O�M�M�A�N�D�S���A�T���T�H�E���C�O�M�M�A�N�D���P�R�O�M�P�T��
�1�U�T���T�H�E���P�R�O�C�E�S�S���B�A�C�K���I�N�T�O���F�O�R�E�G�R�O�U�N�D��

�����G�H

�E�B�U�F�@�M�P�P�Q���T�I

�4�E�N�D�A�ŜIGINT �T�O�T�H�E�P�R�O�C�E�S�S�B�Y�T�Y�P�I�N�G���C�O�N�T�R�O�L���$�����5�H�I�S�T�E�R�M�I�N�A�T�E�S
�T�H�E���P�R�O�C�E�S�S�����8�E���C�O�N�F�I�R�M���T�H�A�Tdatefile �I�S���N�O�T���B�E�I�N�G���U�P�D�A�T�E�D���A�N�Y�M�O�R�E��
�?�$

�����U�B�J�M���������E�B�U�F�G�J�M�F�����T�M�F�F�Q�����������U�B�J�M���������E�B�U�F�G�J�M�F

�5�I�V���"�Q�S���������������������������#�4�5����������
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�5�I�V���"�Q�S���������������������������#�4�5����������
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Signals

Signals

�4�I�G�N�A�L�S�A�R�E�S�O�F�T�W�A�R�E�I�N�T�E�R�R�U�P�T�S�T�H�A�T�N�O�T�I�F�Y�P�R�O�C�E�S�S�E�S�T�H�A�T�S�O�M�E�C�O�N�D�I��
�T�I�O�N���O�R���E�V�E�N�T���H�A�S���O�C�C�U�R�R�E�D�����&�X�A�M�P�L�E�S���O�F���E�V�E�N�T�S���T�H�A�T���G�E�N�E�R�A�T�E���S�I�G�N�A�L�S���A�R�E��

�` �A���P�R�O�C�E�S�S���A�T�T�E�M�P�T�S���A���D�I�V�I�D�E���B�Y���Z�E�R�O
�` �A���U�S�E�R���P�R�E�S�S�E�S���T�H�E���*�/�5�&�3�3�6�1�5���K�E�Y���A�T���T�H�E���T�E�R�M�I�N�A�L
�` �A���P�R�O�C�E�S�S���S�E�N�D�S���A�N�O�T�H�E�R���P�R�O�C�E�S�S���A���S�I�G�N�A�L���W�I�T�H���T�H�E���K�I�L�L���C�O�M�M�A�N�D���O�F

�T�H�E���K�I�L�L���F�U�N�C�T�I�O�N
�"���L�I�S�T���O�F���A�L�L���T�H�E���D�I�F�F�E�R�E�N�T���S�I�G�N�A�L�S���C�A�N���B�E���D�I�S�P�L�A�Y�E�D���U�S�I�N�G

�����L�J�M�M�����M

�5�H�Ekill �C�O�M�M�A�N�D�C�A�N�A�L�S�O�B�E�U�S�E�D�T�O�S�E�N�D�S�I�G�N�A�L�S�T�O�O�T�H�E�R�P�R�O�C�E�S�S�E�S��
�4�T�A�R�T���A���B�A�C�K�G�R�O�U�N�D���P�R�O�C�E�S�S���T�H�A�T���S�L�E�E�P�S���F�O�R�������������S�E�C�O�N�D�S��
�����T�M�F�F�Q��������������

�<���>��������������������

�����Q�T

�1�*�%���5�5�:�������������5�*�.�&���$�.�%

�������������Q�U�T�����������������������T�M�F�F�Q

�������������Q�U�T�����������������������C�B�T�I

�/�O�T�E�T�H�A�T�T�H�E�P�R�O�C�E�S�S�I�D�W�I�L�L�	�M�O�S�T�L�I�K�E�L�Y�
�B�E�D�I�F�F�E�R�E�N�T�W�H�E�N�Y�O�U�R�U�N�I�T��
�5�H�E�C�O�M�M�A�N�D���L�I�N�E�B�E�L�O�W�S�E�N�D�S�T�H�ESIGKILL �S�I�G�N�A�L�T�O�P�R�O�C�E�S�S���������� �	�I�N
�T�H�I�S���C�A�S�E�
��
�����L�J�M�M�����,�*�-�-������������

�����Q�T

�1�*�%���5�5�:�������������5�*�.�&���$�.�%

�������������Q�U�T�����������������������L�T�I

�<���>�������,�J�M�M�F�E���������������������������������������T�M�F�F�Q��������������
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�6�P�O�N���R�E�C�E�I�V�I�N�G���T�H�ESIGKILL �S�I�G�N�A�L���T�H�Esleep �P�R�O�C�E�S�S���T�E�R�M�I�N�A�T�E�S��

[edit ] Traps

�1�R�O�C�E�S�S�E�S���C�A�N���R�E�S�P�O�N�D���T�O���S�I�G�N�A�L�S���I�N���T�H�R�E�E���D�I�F�F�E�R�E�N�T���W�A�Y�S��
�` �P�E�R�F�O�R�M���T�H�E���D�E�F�A�U�L�T���A�C�T�I�O�N
�` �I�G�N�O�R�E���T�H�E���S�I�G�N�A�L��
�` �E�X�E�C�U�T�E���A���S�P�E�C�I�F�I�E�D���F�U�N�C�T�I�O�N���	�C�A�L�L�E�D���A���S�I�G�N�A�L���H�A�N�D�L�E�R�


�5�H�E�D�E�F�A�U�L�T�A�C�T�I�O�N�P�E�R�F�O�R�M�E�D�B�Y�A�P�R�O�C�E�S�S�W�H�E�N�I�T�R�E�C�E�I�V�E�S�A�S�I�G�N�A�L�D�E��
�P�E�N�D�S�O�N�T�H�E�S�I�G�N�A�L�T�Y�P�E���.�O�S�T�	�L�I�K�ESIGKILL �
 �C�A�U�S�E�T�H�E�P�R�O�C�E�S�S�T�O�T�E�R��
�M�I�N�A�T�E���0�T�H�E�R�S�L�I�K�ESIGQUIT �C�A�U�S�E�T�H�E�P�R�O�C�E�S�S�T�O�T�E�R�M�I�N�A�T�E�A�N�D�G�E�N�E�R��
�A�T�E���A���C�O�R�E���D�U�M�P��
�����T�M�F�F�Q��������������

�<���>��������������������

�����L�J�M�M�����2�6�*�5������������

�����Q�T

�1�*�%���5�5�:�������������5�*�.�&���$�.�%

�������������Q�U�T�����������������������C�B�T�I

�<���>�������2�V�J�U�	�D�P�S�F�E�V�N�Q�
�����������������������T�M�F�F�Q��������������

�����M�T���D�P�S�F

�D�P�S�F

�$�O�R�E���F�I�L�E�S���C�A�N���B�E���L�A�R�G�E���S�O���D�E�L�E�T�E���I�T��
�����S�N���D�P�S�F

�4�I�G�N�A�L�S�C�A�N�B�E�C�A�U�G�H�T�U�S�I�N�G�T�H�E�T�R�A�P�C�O�M�M�A�N�D���$�R�E�A�T�E�T�H�E�F�O�L�L�O�W�I�N�G
�S�H�E�L�L���S�C�R�I�P�T���I�N���T�H�E���F�I�L�Ecatch_signal.sh��
�������C�J�O���C�B�T�I
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�U�S�B�Q�����F�D�I�P�����(�0�5�$�)�"���������*�/�5���,�*�-�-

�X�I�J�M�F����

�E�P���T�M�F�F�Q������

�E�P�O�F

�3�U�Ncatch_signal.sh �I�N���B�A�C�K�G�R�O�U�N�D��
�����D�B�U�D�I�@�T�J�H�O�B�M���T�I����

�<���>��������������������

�����L�J�M�M�����*�/�5������������

�����(�0�5�$�)�"��

�5�H�E�S�I�G�N�A�L�W�A�S�C�A�U�G�H�T�A�N�D�I�N�S�T�E�A�D�O�F�T�E�R�M�I�N�A�T�I�N�G�	�W�H�I�C�H�I�S�T�H�E�D�E�F�A�U�L�T
�A�C�T�I�O�N�F�O�RSIGINT �
 �T�H�E�M�E�S�S�A�G�E���(�0�5�$�)�"���� �W�A�S�E�C�H�O�E�D�T�O�S�T�A�N�D�A�R�D
�O�U�T�P�U�T��

�4�O�M�E���S�I�G�N�A�L�S���H�O�W�E�V�E�Rcan't �B�E���C�A�U�G�H�T�
SIGKILL �F�O�R���E�X�A�M�P�L�E��
�����L�J�M�M�����,�*�-�-������������

�<���>�������,�J�M�M�F�E���������������������������������������D�B�U�D�I�@�T�J�H�O�B�M����

�3�U�Ncatch_signal.sh�����I�N���F�O�R�E�G�R�O�U�N�D��
�����D�B�U�D�I�@�T�J�H�O�B�M

�)�I�T���T�H�E���I�N�T�E�R�R�U�P�T���K�E�Y���	�C�O�N�T�R�O�L���$���U�S�U�A�L�L�Y�
��
�?�$�(�0�5�$�)�"��

�/�O�W���H�I�T���T�H�E���Q�U�I�T���K�E�Y��
�?�<���>�����������������2�V�J�U�	�D�P�S�F�E�V�N�Q�


�����M�T���D�P�S�F�������X�J�M�M���I�B�W�F���H�F�O�F�S�B�U�F�E���B���D�P�S�F���G�J�M�F
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�D�P�S�F

[edit ] Nohup

�$�O�M�M�A�N�D�S���R�U�N���W�I�T�Hnohup �D�O���N�O�T���T�E�R�M�I�N�A�T�E���W�H�E�N���T�H�E���U�S�E�R���L�O�G�S���O�F�F��
�$�R�E�A�T�E���T�H�E���S�C�R�I�P�T���I�N���T�H�E���F�I�L�Edont_hangup.sh �A�N�D���M�A�K�E���I�T���E�X�E�C�U�T�A�B�L�E��

�������C�J�O���C�B�T�I

�X�I�J�M�F����

�E�P

�E�B�U�F

�T�M�F�F�Q��������

�E�P�O�F

�3�U�N���I�T���I�N���B�A�C�K�G�R�O�U�N�D���P�R�E�C�E�D�E�D���B�Y���T�H�E���C�O�M�M�A�N�Dnohup ��
�����O�P�I�V�Q���E�P�O�U�@�I�B�O�H�V�Q���T�I����

�<���>��������������������

�4�F�O�E�J�O�H���P�V�U�Q�V�U���U�P���O�P�I�V�Q���P�V�U

�$�H�E�C�K���I�T�S���R�U�N�N�I�N�G�����I�D���	�������������I�N���T�H�I�S���C�A�S�E�
��
�����Q�T�����G�V���B�I�P�M�U

�B�I�P�M�U���������������������������Q�U�T���������T�I�������E�P�O�U�@�I�B�O�H�V�Q���T�I

�B�I�P�M�U���������������������������Q�U�T���������T�M�F�F�Q��������

�.�A�K�E�A �N�O�T�E�O�F�T�H�E�P�A�R�E�N�T�P�R�O�C�E�S�S�I�D �	���������� �I�N�T�H�I�S�C�A�S�E�
�O�F
���D�O�N�T�@�H�A�N�G�U�P�����A�N�D���T�H�E���T�E�R�M�I�N�A�L���D�E�V�I�C�E���A�N�D���L�O�G���O�U�T���O�F���Y�O�U�R���S�E�S�S�I�O�N��
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�-�O�G���B�A�C�K���I�N���A�G�A�I�N�����4�E�E���T�H�A�Tdont_hangup.sh �I�S���S�T�I�L�L���R�U�N�N�I�N�G��
�����Q�T�����G�V���B�I�P�M�U

�B�I�P�M�U����������������������������� �������������T�I�������E�P�O�U�@�I�B�O�H�V�Q���T�I

�B�I�P�M�U��������������������������� �������������T�M�F�F�Q��������

�8�H�I�L�E���D�O�N�T�@�H�A�N�G�U�P���S�H���I�S�S�T�I�L�L�R�U�N�N�I�N�G�
�I�T�S�P�A�R�E�N�T�P�R�O�C�E�S�S�H�A�S
�C�H�A�N�G�E�D���5�H�E�P�R�O�C�E�S�S�I�D�O�F�T�H�E�P�A�R�E�N�T�I�S�� �	�N�O�T���������� �A�S�B�E�F�O�R�E�
�A�N�D�I�T�I�S
�N�O�L�O�N�G�E�R�A�S�S�O�C�I�A�T�E�D�W�I�T�H�A�T�E�R�M�I�N�A�L�D�E�V�I�C�E���6�S�I�N�Gnohup �I�S�E�Q�U�I�V�A�L�E�N�T
�T�Oignoring �T�H�E���4�*�(�)�6�1�
���T�H�A�T���I�S��
�U�S�B�Q���������)�6�1
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Choice of Shell

Choice of shell

[edit ] Bourne-compatible shells

�"�L�L�6�N�I�X�S�H�E�L�L�S�A�R�E�S�I�M�I�L�A�R�
�B�U�T�T�H�E�Y�H�A�V�E�D�I�F�F�E�R�E�N�T�F�E�A�T�U�R�E�S���*�F�Y�O�U�A�R�E
�B�E�G�I�N�N�I�N�G�
�A�N�D�Y�O�U�A�R�E�N�O�T�A�W�A�R�E�O�F�T�H�E�D�I�F�F�E�R�E�N�C�E�S�B�E�T�W�E�E�N�S�H�E�L�L�S�
�T�H�E�N
�Y�O�U�P�R�O�B�A�B�L�Y�W�A�N�T�T�O�S�T�A�R�T�W�I�T�H�A�#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E�
�1�0�4�*�9���C�O�M�P�A�T�I�B�L�E
�S�H�E�L�L���S�U�C�H���A�Sbash �O�Rksh��

�5�H�E�S�E���A�R�E���T�H�E���#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E���S�H�E�L�L�S��
�` sh �I�S���T�H�E���O�R�I�G�I�N�A�LBourne shell�����0�N���M�A�N�Y���N�O�N���-�I�N�U�X���S�Y�S�T�E�M�S�
���T�H�I�S���I�S

�A�N���O�L�D���S�H�E�L�L���W�I�T�H�O�U�T���T�H�E���1�0�4�*�9���F�E�A�T�U�R�E�S�����5�H�U�S���B�A�S�H���A�N�D���K�S�H���	�O�R
�E�V�E�N���C�S�H���A�N�D���T�C�S�H�
���A�R�E���B�E�T�T�E�R���C�H�O�I�C�E�S���T�H�A�N���S�H�����0�N���S�O�M�E���S�Y�S�T�E�M�S
�T�H�O�U�G�H�
���S�H���I�S���R�E�A�L�L�Y���T�H�E���S�A�M�E���A�S���B�A�S�H���O�R���K�S�H��

�` bash �I�S���T�H�EGNU Bourne-again shell�����*�T���I�S���#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E�
���M�O�S�T�L�Y
�1�0�4�*�9���C�O�M�P�A�T�I�B�L�E�
���A�N�D���H�A�S���O�T�H�E�R���U�S�E�F�U�L���E�X�T�E�N�S�I�O�N�S�����*�T���I�S���T�H�E���D�E��
�F�A�U�L�T���O�N���M�O�S�T���-�I�N�U�X���S�Y�S�T�E�M�S�����*�F���I�T���I�S���N�O�T���T�H�E���D�E�F�A�U�L�T�
���I�T���I�S���P�R�O�B�A�B�L�Y
�I�N�S�T�A�L�L�E�D���O�N���-�I�N�U�X�
���A�N�D���C�A�N���A�L�S�O���B�E���I�N�S�T�A�L�L�E�D���O�N���N�O�N���-�I�N�U�X
�S�Y�S�T�E�M�S��

�` ksh �I�S���O�N�E���O�F���T�H�E���T�H�R�E�E��
�� Public domain ksh�	�P�D�K�S�H�
���I�S���#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E���A�N�D���M�O�S�T�L�Y

�1�0�4�*�9���C�O�M�P�A�T�I�B�L�E��
�� AT&T ksh �I�S���A���C�O�M�M�E�R�C�I�A�L���S�H�E�L�L�����*�T���H�A�S���A�L�L���O�F���T�H�E���F�E�A�T�U�R�E�S���O�F

�P�D�K�S�H�
���P�L�U�S���T�H�E���K�S�H�������V�E�R�S�I�O�N���H�A�S���S�E�V�E�R�A�L���I�N�T�E�R�E�S�T�I�N�G���E�X�T�E�N��
�S�I�O�N�S�
���D�I�F�F�E�R�E�N�T���F�R�O�M���B�A�S�H�����0�N�E���M�U�S�T���P�A�Y���A���L�I�C�E�N�S�E���F�E�E���T�O���U�S�E
�I�T�����.�A�C���0�4���9�������������I�N�C�L�U�D�E�S���I�T��

�� mksh�I�S���T�H�E���.�I�R�#�4�%���E�N�H�A�N�C�E�D���V�E�R�S�I�O�N���O�F���T�H�E���1�U�B�L�I�C���%�O�M�A�I�N
�,�O�R�N���S�H�E�L�L���	�P�D�K�S�H�


�` dash �I�S���A���1�0�4�*�9���C�O�M�P�L�I�A�N�T���S�H�E�L�L���T�H�A�T���I�S���M�U�C�H���S�M�A�L�L�E�R���T�H�A�N���B�A�S�H��

[edit ] C shell

�#�4�%�I�N�T�R�O�D�U�C�E�D�T�H�E�$ �S�H�E�L�L�
�W�H�I�C�H�S�O�M�E�T�I�M�E�S�R�E�S�E�M�B�L�E�S�S�L�I�G�H�T�L�Y�T�H�E�$
�P�R�O�G�R�A�M�M�I�N�G�L�A�N�G�U�A�G�E���5�H�I�S�S�H�E�L�L�I�Scsh���5�H�E�S�H�E�L�Ltcsh �I�S�C�S�H�W�I�T�H�M�O�R�E
�F�E�A�T�U�R�E�S���5�H�E�S�E�S�H�E�L�L�S�A�R�E�/�0�5 �#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E���.�A�N�Y�O�F�T�H�E�F�E�A�T�U�R�E�S
�W�E�R�E�L�A�T�E�R�A�D�D�E�D�T�O�T�H�E�#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E�S�H�E�L�L�S�	�E�X�C�E�P�T�O�L�D�C�O�P�I�E�S�O�F
�S�H�
���8�H�E�N�T�H�E�S�E�F�E�A�T�U�R�E�S�W�O�R�K�D�I�F�F�E�R�E�N�T�L�Y�I�N�$ �S�H�E�L�L�A�N�D�#�O�U�R�N�E���C�O�M�P�A�T��
�I�B�L�E���S�H�E�L�L�S�
���T�H�I�S���G�U�I�D�E���W�I�L�L���D�E�S�C�R�I�B�E���T�H�E���#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E���S�H�E�L�L�S��
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�*�F�C�S�H�O�R�T�C�S�H�I�S�Y�O�U�R�D�E�F�A�U�L�T�S�H�E�L�L�
�Y�O�U�M�I�G�H�T�B�E�N�E�F�I�T�B�Y�U�S�I�N�G�B�A�S�H�O�R
�K�S�H�T�O�G�E�T�#�O�U�R�N�E���C�O�M�P�A�T�I�B�I�L�I�T�Y�A�N�D�1�0�4�*�9�F�E�A�T�U�R�E�S���4�O�M�E�U�S�E�R�S�S�T�I�L�L
�P�R�E�F�E�R���T�H�E���$���S�H�E�L�L��

[edit ] zsh

�5�H�E�R�E�A�R�E�A�L�T�E�R�N�A�T�I�V�E�S�H�E�L�L�S�S�U�C�H�A�Szsh�
�T�H�E�; �S�H�E�L�L���5�H�E�; �S�H�E�L�L�B�O�A�S�T�S
�E�X�T�R�A�A�N�D�U�N�U�S�U�A�L�F�E�A�T�U�R�E�S�T�H�A�T�M�A�K�E�I�T�T�H�E�P�R�E�F�E�R�E�D�S�H�E�L�L�O�F�M�A�N�Y���	�'�O�R
�E�X�A�M�P�L�E�
�I�T�H�A�S�A�B�U�I�L�T�I�N�F�T�P�C�L�I�E�N�T���
�5�H�O�U�G�H�T�H�E�; �S�H�E�L�L�I�S�A�L�M�O�S�T�#�O�U�R�N�E��
�C�O�M�P�A�T�I�B�L�E�
�I�T�D�I�F�F�E�R�S�I�N�E�N�O�U�G�H�W�A�Y�S�T�H�A�T�I�T�S�D�E�F�A�U�L�T�B�E�H�A�I�V�O�U�R�I�S�N�O�T
�#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E�
�T�H�O�U�G�H�Z�S�H�I�S�C�A�P�A�B�L�E�O�F�M�A�S�Q�U�E�R�A�D�I�N�G�A�S�A�#�O�U�R�N�E
�S�H�E�L�L���W�H�E�N���S�O���I�N�S�T�R�U�C�T�E�D�����*�T���C�A�N���A�L�S�O���E�M�U�L�A�T�E���K�S�H��

[edit ] Temporarily using a different shell

�*�F�Y�O�U�D�O�N�O�T�L�I�K�E�T�H�E�S�H�E�L�L�T�H�A�T�Y�O�U�A�R�E�U�S�I�N�G�
�Y�O�U�M�I�G�H�T�W�A�N�T�T�O�U�S�E�A
�D�I�F�F�E�R�E�N�T�S�H�E�L�L�S�U�C�H�A�Sksh �O�Rbash���4�H�E�L�L�S�A�R�E�N�O�R�M�A�L�P�R�O�G�R�A�M�S�
�A�N�D�C�A�N
�B�E�R�U�N�E�A�S�I�L�Y���5�H�E�4�)�&�-�-�E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�W�I�L�L�S�T�I�L�L�C�O�N�T�A�I�N�T�H�E�D�E��
�F�A�U�L�T���S�H�E�L�L�����5�H�Eexit �C�O�M�M�A�N�D���W�I�L�L���R�E�T�U�R�N���Y�O�U���T�O���T�H�E���F�I�R�S�T���S�H�E�L�L��
�U�D�T�I��printenv SHELL

���C�J�O���U�D�T�I

�U�D�T�I��bash

�C�B�T�I��printenv SHELL

���C�J�O���U�D�T�I

�C�B�T�I��exit

�F�Y�J�U

�U�D�T�I��
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[edit ] Permanently changing the default shell

�� chsh

[edit ] Advanced Bourne shell topics

�5�H�E�R�E�A�R�E�S�O�M�E�I�M�P�O�R�T�A�N�T�F�E�A�T�U�R�E�S�I�N�T�H�E�#�O�U�R�N�E���C�O�M�P�A�T�I�B�L�E�S�H�E�L�L��
�5�H�I�S�G�U�I�D�E�D�O�E�S�N�O�T�D�E�S�C�R�I�B�E�T�H�E�M�B�E�C�A�U�S�E�T�H�E�8�I�K�I�B�O�O�K�F�O�R�#�O�U�R�N�E
�4�H�E�L�L���4�C�R�I�P�T�I�N�G�A�L�R�E�A�D�Y���H�A�S���S�E�V�E�R�A�L���U�S�E�F�U�L���C�H�A�P�T�E�R�S��

�` �#�O�U�R�N�E���4�H�E�L�L���4�C�R�I�P�T�I�N�G���3�E�D�I�R�E�C�T�I�O�N�D�E�S�C�R�I�B�E�S���R�E�D�I�R�E�C�T�I�O�N���A�N�D���P�I�P��
�I�N�G�����8�I�T�H���R�E�D�I�R�E�C�T�I�O�N�
���O�N�E���C�A�N���C�O�N�N�E�C�T���T�H�E���S�T�A�N�D�A�R�D���I�N�P�U�T���A�N�D���O�U�T��
�P�U�T���O�F���C�O�M�M�A�N�D�S���T�O���F�I�L�E�S�����8�I�T�H���P�I�P�I�N�G�
���O�N�E���C�A�N���C�O�N�N�E�C�T���C�O�M�M�A�N�D�S
�I�N�T�O���U�S�E�F�U�L���C�H�A�I�N�S��This is one of the main strengths of Unix. If
you only read one chapter, read this one.

�` �#�O�U�R�N�E���4�H�E�L�L���4�C�R�I�P�T�I�N�G���4�U�B�S�T�I�T�U�T�I�O�N�S�H�O�W�S���H�O�W���T�H�E���S�P�E�C�I�A�L���C�H�A�R�A�C��
�T�E�R�� �A�L�L�O�W�S���O�N�E���T�O���E�M�B�E�D���T�H�E���V�A�L�U�E�S���O�F���P�A�R�A�M�E�T�E�R�S���O�R���T�H�E���R�E�S�U�L�T�S
�O�F���C�O�M�M�A�N�D�S���I�N�T�O���T�H�E���A�R�G�U�M�E�N�T�S���O�F���C�O�M�M�A�N�D�S��

�` �#�O�U�R�N�E���4�H�E�L�L���4�C�R�I�P�T�I�N�G���-�O�O�P�S�H�A�S���A���U�S�E�F�U�L���S�E�C�T�I�O�N���O�N�����F�O�R���L�O�O�P�S��
�W�H�I�C�H���A�L�L�O�W���T�H�E���S�A�M�E���C�O�M�M�A�N�D�S���T�O���R�U�N���R�E�P�E�A�T�E�D�L�Y���W�I�T�H���D�I�F�F�E�R�E�N�T
�A�R�G�U�M�E�N�T�S���E�A�C�H���T�I�M�E��
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Environment

Environment Variables

�&�V�E�R�Y�P�R�O�G�R�A�M�I�N�H�E�R�I�T�S���E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�S���F�R�O�M�T�H�E�P�R�O�G�R�A�M
�T�H�A�T�S�T�A�R�T�E�D�I�T���5�H�I�S�M�E�A�N�S�T�H�A�T�E�A�C�H�P�R�O�G�R�A�M�H�A�S�T�H�E�S�A�M�E�E�N�V�I�R�O�N�M�E�N�T
�V�A�R�I�A�B�L�E�S�A�S�T�H�E�P�R�O�G�R�A�M�T�H�A�T�S�T�A�R�T�E�D�I�T���5�H�E�E�N�V�I�R�O�N�M�E�N�T�O�F�A�P�R�O�G�R�A�M
�C�A�N�C�H�A�N�G�E�
�I�N�W�H�I�C�H�C�A�S�E�O�T�H�E�R�P�R�O�G�R�A�M�S�L�A�T�E�R�S�T�A�R�T�E�D�B�Y�T�H�A�T�P�R�O�G�R�A�M
�A�L�S�O���H�A�V�E���A���C�H�A�N�G�E�D���E�N�V�I�R�O�N�M�E�N�T��

�5�H�E�E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�C�A�L�L�E�DSHELL �C�O�N�T�A�I�N�S�T�H�E�N�A�M�E�O�F�T�H�E�D�E��
�F�A�U�L�T�S�H�E�L�L���	�:�O�U�M�I�G�H�T�B�E�R�U�N�N�I�N�G�S�O�M�E�O�T�H�E�R�S�H�E�L�L�
�B�U�T�T�H�E�D�E�F�A�U�L�T�S�H�E�L�L
�I�S�A�L�W�A�Y�S�I�N���4�)�&�-�-�����
�5�H�E���4�)�&�-�-���E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�I�S�S�E�T�D�U�R�I�N�G
�L�O�G�I�N�A�N�D�I�N�H�E�R�I�T�E�D�B�Y�T�H�E�S�H�E�L�L���8�H�E�N�W�E�S�T�A�R�T�E�D�T�H�E���P�R�I�N�T�E�N�V���P�R�O��
�G�R�A�M�
�I�T�I�N�H�E�R�I�T�E�D�T�H�E�E�N�T�I�R�E�E�N�V�I�R�O�N�M�E�N�T�
�I�N�C�L�U�D�I�N�G���4�)�&�-�-���
�A�N�D
�S�H�O�W�E�D�����4�)�&�-�-�����T�O���U�S��

�6�S�I�N�Gprintenv �W�I�T�H���N�O���A�R�G�U�M�E�N�T�S���G�I�V�E�S���T�H�E���E�N�T�I�R�E���E�N�V�I�R�O�N�M�E�N�T��
�� printenv

�c

�4�)�&�-�-�����C�J�O���C�B�T�I

�c

�4�E�E�&�N�V�I�R�O�N�M�E�N�T���7�A�R�I�A�B�L�E�S�T�O���L�E�A�R�N���A�B�O�U�T���S�P�E�C�I�F�I�C���V�A�R�I�A�B�L�E�S��

[edit ] Process limits

�&�A�C�H���P�R�O�C�E�S�S���H�A�S���L�I�M�I�T�S���O�N���T�H�E���F�O�L�L�O�W�I�N�G��
�-�I�M�I�T�S�A�R�E�I�N�H�E�R�I�T�E�D�F�R�O�M�T�H�E�P�A�R�E�N�T�P�R�O�C�E�S�S���5�H�E�N�O�R�M�A�L�W�A�Y�T�O�S�E�T

�L�I�M�I�T�S�I�S�T�O�C�H�A�N�G�E�T�H�E�L�I�M�I�T�S�O�F�S�O�M�E�S�H�E�L�L�
�A�N�D�T�H�E�N�S�T�A�R�T�T�H�E�P�R�O�G�R�A�M
�F�R�O�M�T�H�A�T�S�H�E�L�L���&�A�C�H�S�H�E�L�L�P�R�O�V�I�D�E�S�A�D�I�F�F�E�R�E�N�T�W�A�Y�T�O�S�E�T�L�I�M�I�T�S���#�O�U�R�N�E
�S�H�E�L�L���U�S�E�S���T�H�Eulimit �C�O�M�M�A�N�D���W�H�I�L�E���$���S�H�E�L�L���U�S�E�Slimit ��

�5�H�E�F�O�L�L�O�W�I�N�G�I�S�T�H�E�L�I�S�T�O�F�A�V�A�I�L�A�B�L�E�L�I�M�I�T�S�
�G�I�V�E�N�W�I�T�H�T�H�E�I�RC shellname
�	���#�O�U�R�N�E�S�H�E�L�L�O�P�T�I�O�N���
���8�E�N�E�E�D�T�H�Ename�	���O�P�T�I�O�N���
�T�O�S�H�O�W�O�R�C�H�A�N�G�E
�T�H�E���L�I�M�I�T���I�N���T�H�EC �	���#�O�U�R�N�E���
���S�H�E�L�L��
�� cputime �	�����U���4�&�$�0�/�%�4���


�� filesize �	�����G���#�-�0�$�,�4���
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�� datasize �	�����O���,�*�-�0�#�:�5�&�4���


�� stacksize �	�����T���,�*�-�0�#�:�5�&�4���


�� coredumpsize �	�����D���#�-�0�$�,�4���
���D�B�O���B�M�T�P���B�D�D�F�Q�U�����V�O�M�J�N�J�U�F�E�����J�O�T�U�F�B�E���P�G���#�-�0�$�,�4

�� memoryuse �	�����N���,�*�-�0�#�:�5�&�4���


�� memorylocked �	�����M���,�*�-�0�#�:�5�&�4���


�� maxproc �	�����Q���$�0�6�/�5���


�� openfiles �	�����O���$�0�6�/�5���


��
���T�B�O�D�Y��

TODO
�&�X�P�L�A�I�N�H�O�W�T�O�U�S�E���L�I�M�I�T���O�R���U�L�I�M�I�T���4���T�O�S�E�T�L�I�M�I�T�S���&�X�P�L�A�I�N�T�H�E�D�A�N�G�E�R
�O�F�R�E�D�U�C�I�N�G�H�A�R�D�L�I�M�I�T�S���&�X�P�L�A�I�N�W�H�A�T�T�H�E�S�E�L�I�M�I�T�S�D�O�O�R�R�E�F�E�R�T�O�A�N�O�T�H�E�R
�C�H�A�P�T�E�R�O�F�T�H�I�S�B�O�O�K���'�O�R�E�X�A�M�P�L�E�
�C�O�R�E�D�U�M�P�S�I�Z�E�M�I�G�H�T�B�E�C�O�V�E�R�E�D�I�N�A
�C�H�A�P�T�E�R���O�N���C�R�A�S�H�I�N�G��

Scenario:A programcrasheswith a messageabout"resourcetemporarilyun-
available" or "too many open files".

�3�A�I�S�E�T�H�E�L�I�M�I�T�S�I�N�T�H�E�S�H�E�L�L�F�R�O�M�W�H�I�C�H�Y�O�U�S�T�A�R�T�T�H�E�P�R�O�G�R�A�M���'�O�R�E�X��
�A�M�P�L�E�
���T�O���A�L�L�O�W�����������O�P�E�N���F�I�L�E�S���P�E�R���P�R�O�C�E�S�S��
Bourne shell

�� ulimit -Sn 512

C shell

�� limit openfiles 512
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[edit ] Shell Parameters

�5�H�E�S�H�E�L�L�^�S�E�N�V�I�R�O�N�M�E�N�T�C�A�N�B�E�A�C�C�E�S�S�E�D�T�H�R�O�U�G�H�I�T�S�P�A�R�A�M�E�T�E�R�S���5�H�E�R�E
�A�R�E���T�H�R�E�E���T�Y�P�E�S���O�F���P�A�R�A�M�E�T�E�R��

�` �N�A�M�E�D���P�A�R�A�M�E�T�E�R�S
�` �P�O�S�I�T�I�O�N�A�L���P�A�R�A�M�E�T�E�R�S
�` �S�P�E�C�I�A�L���P�A�R�A�M�E�T�E�R�S

�/�A�M�E�D�P�A�R�A�M�E�T�E�R�S�A�R�E�K�N�O�W�N�A�S�E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�S���4�O�M�E�O�F
�T�H�E�S�E�V�A�R�I�A�B�L�E�S�A�R�E�I�N�I�T�I�A�L�I�S�E�D�W�H�E�N�T�H�E�U�S�E�R�L�O�G�S�I�N�A�N�D�W�H�I�C�H�T�H�E�S�H�E�L�L
�U�S�E�S�T�O�D�E�T�E�R�M�I�N�E�S�I�T�S�B�E�H�A�V�I�O�R���5�H�E�S�H�E�L�L�A�L�S�O�M�A�I�N�T�A�I�N�S�C�E�R�T�A�I�N�V�A�R�I�A�B�L�E�S
�T�H�R�O�U�G�H�O�U�T�T�H�E�L�O�G�I�N�S�E�S�S�I�O�N�
�S�O�M�E�O�F�W�H�I�C�H�A�R�E�D�E�F�I�N�E�D�B�Y�T�H�E�S�H�E�L�L�A�N�D
�A�R�E���G�I�V�E�N���S�P�E�C�I�A�L���M�E�A�N�I�N�G�
���W�H�I�L�E���O�T�H�E�R�S���C�A�N���B�E���U�S�E�R���D�E�F�I�N�E�D��

�1�O�S�I�T�I�O�N�A�L�P�A�R�A�M�E�T�E�R�S�E�N�A�B�L�E�R�E�F�E�R�E�N�C�E�T�O�A�R�G�U�M�E�N�T�S�S�U�P�P�L�I�E�D�T�O�S�H�E�L�L
�S�C�R�I�P�T�S���5�H�E�S�H�E�L�L�C�O�M�M�U�N�I�C�A�T�E�S�P�R�O�C�E�S�S�I�N�F�O�R�M�A�T�I�O�N�T�H�R�O�U�G�H�S�P�E�C�I�A�L
�P�A�R�A�M�E�T�E�R�S���4�P�E�C�I�A�L�P�A�R�A�M�E�T�E�R�S�C�A�N�B�E�A�C�C�E�S�S�E�D�B�Y�T�H�E�U�S�E�R�
�B�U�T�U�N�L�I�K�E
�N�A�M�E�D���A�N�D���P�O�S�I�T�I�O�N�A�L���P�A�R�A�M�E�T�E�R�S�
���T�H�E�Y���C�A�N���O�N�L�Y���B�E���S�E�T���B�Y���T�H�E���S�H�E�L�L���I�T�S�E�L�F��

�&�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�S�A�R�E�N�A�M�E�D�P�A�R�A�M�E�T�E�R�S���7�A�R�I�A�B�L�E�S�A�R�E�A�S�S�I�G�N�E�D
�U�S�I�N�G�T�H�E�C�O�M�M�A�N�D�L�I�N�E�S�T�A�T�E�M�E�N�T�I�N�T�H�E�F�O�R�Mname=value�� �7�A�R�I�A�B�L�E
�N�A�M�E�S�A�R�E�A�L�P�H�A�N�U�M�E�R�I�C�S�T�R�I�N�G�S�
�T�H�E�Y�C�A�N�C�O�N�T�A�I�N�N�U�M�E�R�I�C�C�H�A�R�A�C�T�E�R�S�O�R
�U�N�D�E�R�S�C�O�R�E�S�B�U�T�M�U�S�T�B�E�G�I�N�W�I�T�H�A�N�A�L�P�H�A�B�E�T�I�C�C�H�A�R�A�C�T�E�R���'�O�U�R�E�X�A�M�P�L�E�S
�A�R�E���P�R�E�S�E�N�T�E�D���B�E�L�O�W��
�����O����

�����O������

�����/����

�����.�:�/�"�.�&���B�M�B�O

�����H�S�F�F�U�J�O�H�����I�F�M�M�P���X�P�S�M�E��

�/�O�T�E�T�H�A�T�6�N�I�X�I�S�C�A�S�E�S�E�N�S�I�T�I�V�E�
�S�O�T�H�E�V�A�R�I�A�B�L�E���N�A�M�E���I�S�N�O�T�T�H�E�S�A�M�E
�A�S���/�A�M�E�����" �V�A�R�I�A�B�L�E�C�A�N�B�E�E�X�P�A�N�D�E�D�	�E�V�A�L�U�A�T�E�D�
�B�Y�P�R�E�C�E�D�I�N�G�T�H�E
�V�A�R�I�A�B�L�E���N�A�M�E���W�I�T�H���A�����
���F�O�R���E�X�A�M�P�L�E��
�����F�D�I�P�����H�S�F�F�U�J�O�H

�I�F�M�M�P���X�P�S�M�E

66

http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/Environment&action=edit&section=3


�7�A�R�I�A�B�L�E�S���C�A�N���B�E���C�O�N�C�A�T�E�N�A�T�E�D��
�����E�B�Z���������N�P�O�U�I���������Z�F�B�S����������

�����F�D�I�P�����E�B�Z���N�P�O�U�I���Z�F�B�S

����������������

�)�O�W�E�V�E�R�
�T�H�E�R�E�C�A�N�B�E�P�R�O�B�L�E�M�W�I�T�H�C�O�N�C�A�T�E�N�A�T�I�N�G�L�I�T�E�R�A�L�S�W�I�T�H�V�A�R�I��
�A�B�L�E�S�
�U�S�I�N�G�V�A�R�I�A�B�L�E�S�F�O�R�T�H�E�D�A�Y�A�N�D�M�O�N�T�H�B�U�T�H�A�R�D���C�O�D�I�N�G�T�H�E�Y�E�A�R
�G�I�V�E�S
�����F�D�I�P�����E�B�Z���N�P�O�U�I��������

����

�5�H�E�P�R�O�B�L�E�M�I�S�T�H�A�T�T�H�E�S�H�E�L�L�C�A�N�N�O�T�D�I�S�T�I�N�G�U�I�S�H�B�E�T�W�E�E�N�T�H�E�V�A�R�I�A�B�L�E
�N�A�M�Emonth �A�N�D�T�H�E�L�I�T�E�R�A�L�V�A�L�U�E�����������*�T�T�H�E�R�E�F�O�R�E�T�R�I�E�S�T�O�E�X�P�A�N�D�A�V�A�R�I��
�A�B�L�E�W�I�T�H�T�H�E�V�A�R�I�A�B�L�E�N�A�M�Emonth2006�
�W�H�I�C�H�I�S�N�O�T�S�E�T���5�H�I�S�C�A�N�B�E�R�E�C��
�T�I�F�I�E�D���B�Y���S�U�R�R�O�U�N�D�I�N�G���T�H�E���V�A�R�I�A�B�L�E�S���N�A�M�E�S���W�I�T�H���B�R�A�C�E�S���[���
���F�O�R���E�X�A�M�P�L�E��
�����F�D�I�P�����\�E�B�Z�����\�N�P�O�U�I����������

����������������

�"�L�T�H�O�U�G�H�T�H�E�B�R�A�C�E�S�A�R�E�N�O�T�A�L�W�A�Y�S�N�E�C�E�S�S�A�R�Y�I�T�I�S�G�O�O�D�P�R�A�C�T�I�C�E�T�O�U�S�E
�T�H�E�M���W�H�E�N���E�V�A�L�U�A�T�I�N�G���V�A�R�I�A�B�L�E�S��

[edit ] Quoting

�$�O�N�S�I�D�E�R�T�H�E�F�O�L�L�O�W�I�N�G�E�X�A�M�P�L�E�
�W�H�E�R�E�T�H�E�V�A�R�I�A�B�L�E�E�X�P�A�N�S�I�O�N�P�H�R�A�S�E
�I�S���E�N�C�L�O�S�E�D���I�N���D�O�U�B�L�E���Q�U�O�T�E�S��
�����F�D�I�P�����F�D�I�P�����H�S�F�F�U�J�O�H���
���E�J�T�Q�M�B�Z�T�����H�S�F�F�U�J�O�H

�F�D�I�P���I�F�M�M�P���X�P�S�M�E�
���E�J�T�Q�M�B�Z�T���I�F�M�M�P���X�P�S�M�E

�7�A�R�I�A�B�L�E�S�E�N�C�L�O�S�E�D�I�N�D�O�U�B�L�E�Q�U�O�T�E�S�A�R�E�S�T�I�L�L�E�X�P�A�N�D�E�D�B�Y�T�H�E�S�H�E�L�L���5�O
�P�R�E�V�E�N�T�E�X�P�A�N�S�I�O�N�
�V�A�R�I�A�B�L�E�S�S�H�O�U�L�D�B�E�E�N�C�L�O�S�E�D�I�N�S�I�N�G�L�E�Q�U�O�T�E�S���5�O�D�I�S��
�P�L�A�Y���T�H�E���S�T�R�I�N�G�����E�C�H�O�����G�R�E�E�T�I�N�G�����V�E�R�B�A�T�I�M�
���U�S�E���T�H�E���S�T�A�T�E�M�E�N�T��

67

http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/Environment&action=edit&section=4


�����F�D�I�P���b�F�D�I�P�����H�S�F�F�U�J�O�H�b�
���E�J�T�Q�M�B�Z�T�����H�S�F�F�U�J�O�H

�F�D�I�P�����H�S�F�F�U�J�O�H�
���E�J�T�Q�M�B�Z�T���I�F�M�M�P���X�P�S�M�E

[edit ] More Parameter Expansion

�5�H�E�S�H�E�L�L�S�U�P�P�O�R�T�S�Q�U�I�T�E�S�O�P�H�I�S�T�I�C�A�T�E�D�P�A�R�A�M�E�T�E�R�E�X�P�A�N�S�I�O�N���5�H�E
�C�O�N�S�T�R�U�C�T�N�A�M�E���L�I�T�E�R�A�L�E�X�P�A�N�D�S�T�O�T�H�E�V�A�L�U�E�O�F�T�H�E�P�A�R�A�M�E�T�E�R�I�F�I�T�I�S�S�E�T�

�O�T�H�E�R�W�I�S�E���I�T���E�X�P�A�N�D�S���T�O���L�I�T�E�R�A�L���V�A�L�U�E�����'�O�R���E�X�A�M�P�L�E��
�����F�D�I�P�����\�0�1�4�:�4���V�O�J�Y

�V�O�J�Y

�5�H�E�V�A�R�I�A�B�L�EOPSYS�H�A�S�N�O�T�B�E�E�N�A�S�S�I�G�N�E�D�A�V�A�L�U�E�S�O�T�H�E�R�E�S�U�L�T�O�F�T�H�E
�C�O�M�M�A�N�D�I�S�T�O�E�C�H�O�T�H�E�S�T�R�I�N�G���U�N�I�X���T�O�T�H�E�S�C�R�E�E�N���*�F�T�H�E�V�A�R�I�A�B�L�E�I�S�A�S��
�S�I�G�N�E�D���A���V�A�L�U�E��
�����0�1�4�:�4���-�J�O�V�Y

�����F�D�I�P�����\�0�1�4�:�4���V�O�J�Y

�-�J�O�V�Y

�*�F�T�H�E�V�A�R�I�A�B�L�E�I�S�S�E�T�T�O�/�6�-�-�
 �A�B�L�A�N�K�L�I�N�K�I�S�D�I�S�P�L�A�Y�E�D�R�A�T�H�E�R�T�H�A�N�T�H�E
�L�I�T�E�R�A�L���V�A�L�U�E��
�����0�1�4�:�4������

�����F�D�I�P�����\�0�1�4�:�4���V�O�J�Y

�	�C�M�B�O�L���M�J�O�F�


�)�O�W�E�V�E�R�
�W�E�I�F�U�S�Ename:-literal�
 �T�H�E�V�A�R�I�A�B�L�E�E�V�A�L�U�A�T�E�S�T�O�T�H�E�L�I�T�E�R�A�L
�R�A�T�H�E�R���T�H�E�N���I�T�S���/�6�-�-���V�A�L�U�E��
�����F�D�I�P�����\�0�1�4�:�4�����V�O�J�Y

�V�O�J�Y
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�6�S�I�N�G�T�H�E�C�O�N�S�T�R�U�C�Tname=literal�T�H�E�P�A�R�A�M�E�T�E�R�I�S�A�S�S�I�G�N�E�D�T�H�E�V�A�L�U�E�O�F
�T�H�E�L�I�T�E�R�A�L�I�F�I�T�H�A�S�N�O�T�B�E�E�N�S�E�T���4�U�P�P�O�S�E�T�H�A�T�T�H�E�V�A�R�I�A�B�L�E�%�"�: �H�A�S�N�O�T
�B�E�E�N���P�R�E�V�I�O�U�S�L�Y���S�E�T��
�����F�D�I�P�����%�"�:

�	�C�M�B�O�L���M�J�O�F�


�T�H�E�N�T�H�E�C�O�M�M�A�N�D�L�I�N�E�B�E�L�O�W�W�I�L�L�A�S�S�I�G�N�T�H�E�S�T�R�I�N�G���T�U�E�S�D�A�Y���T�O�T�H�E
�V�A�R�I�A�B�L�EDAY �A�N�D���E�C�H�O���I�T���T�O���S�C�R�E�E�N��
�����F�D�I�P�����\�%�"�:���U�V�F�T�E�B�Z

�U�V�F�T�E�B�Z

�5�H�E�V�A�R�I�A�B�L�EDAY �H�A�S�N�O�W�B�E�E�N�S�E�T�
�S�O�I�F�T�H�E�C�O�M�M�A�N�D�L�I�N�E�I�S�R�E�P�E�A�T�E�D
�W�I�T�H���A���D�I�F�F�E�R�E�N�T���L�I�T�E�R�A�L���V�A�L�U�E���I�T�S���V�A�L�U�E���R�E�M�A�I�N�S���U�N�C�H�A�N�G�E�D
�����F�D�I�P�����\�%�"�:���X�F�E�O�F�T�E�B�Z

�U�V�F�T�E�B�Z

�*�FDAY �I�S�A�S�S�I�G�N�E�D�A�/�6�-�- �V�A�L�U�E�
�T�H�E�F�O�L�L�O�W�I�N�G�P�A�R�A�M�E�T�E�R�E�X�P�A�N�S�I�O�N
�R�E�S�U�L�T���I�N���A���/�6�-�-���V�A�L�U�E���B�E�I�N�G���R�E�T�U�R�N�E�D��
�����%�"�:������

�����F�D�I�P�����	�%�"�:���U�V�F�T�E�B�Z�


�	�C�M�B�O�L���M�J�O�F�


�"�N �A�S�S�O�C�I�A�T�E�D�E�X�P�A�N�S�I�O�N�C�O�N�S�T�R�U�C�T�I�Sname-value�
 �W�H�I�C�H�O�N�L�Y�R�E�T�U�R�N�S
�T�H�E�L�I�T�E�R�A�L�I�F�T�H�E�P�A�R�A�M�E�T�E�R�I�S�U�N�A�S�S�I�G�N�E�D�
�I�T�R�E�T�U�R�N�S�T�H�E�A�S�S�I�G�N�E�D�V�A�L�U�E
�E�V�E�N���I�F���T�H�E���V�A�L�U�E���I�S���/�6�-�-��

�6�S�I�N�G�T�H�E�E�X�P�A�N�S�I�O�N�C�O�N�S�T�R�U�C�Tname:=literal�T�H�E�P�A�R�A�M�E�T�E�R�I�S�A�S�S�I�G�N�E�D
�T�H�E���V�A�L�U�E���O�F���T�H�E���L�I�T�E�R�A�L���I�F���I�T���H�A�S���N�O�T���B�E�E�N���S�E�T�����'�O�R���E�X�A�M�P�L�E��
�����F�D�I�P�����%�*�4�5�3�0�����������������������������������%�*�4�5�3�0���O�P�U���B�T�T�J�H�O�F�E
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�F�D�I�P�����\�%�*�4�5�3�0�����V�C�V�O�U�V

�V�C�V�O�U�V

�"�L�S�O�
�T�H�E�L�I�T�E�R�A�L�I�S�A�S�S�I�G�N�E�D�I�F�T�H�E�P�A�R�A�M�E�T�E�R�I�S�/�6�-�-�
 �T�H�E�E�X�P�A�N�S�I�O�N�I�S
�T�H�E�R�E�F�O�R�E��
�����%�*�4�5�3�0������

�����F�D�I�P�����\�%�*�4�5�0�����V�C�V�O�U�V

�V�C�V�O�U�V

�*�F�T�H�E�P�A�R�A�M�E�T�E�R�I�S�S�E�T�T�O�A�N�O�N���/�6�-�-�V�A�L�U�E�T�H�E�N�T�H�E�L�I�T�E�R�A�L�I�S�N�O�T
�A�S�S�I�G�N�E�D��
�����F�D�I�P�����\�%�*�4�5�3�0�����E�F�C�J�B�O

�V�C�V�O�U�V

�5�H�E�E�X�P�A�N�S�I�O�N�C�O�N�S�T�R�U�C�Tname=value' is similar to �N�A�M�E�����V�A�L�U�E,
�H�O�W�E�V�E�R�T�H�E�L�I�T�E�R�A�L�I�S�O�N�L�Y�A�S�S�I�G�N�E�D�I�F�T�H�E�P�A�R�A�M�E�T�E�R�W�A�S�F�O�R�M�E�R�L�Y�U�N�A�S��
�S�I�G�N�E�D���5�H�E�L�I�T�E�R�A�L�I�S�N�O�T�A�S�S�I�G�N�E�D�I�F�T�H�E�P�A�R�A�M�E�T�E�R�V�A�L�U�E�I�S�/�6�-�-�� �6�S�I�N�G
�T�H�Ename:?messagestring�C�O�N�S�T�R�U�C�T�
�A�N�E�R�R�O�R�M�E�S�S�A�G�E�C�A�N�B�E�D�I�S�P�L�A�Y�E�D�I�F
�P�A�R�A�M�E�T�E�R���I�S�
���U�N�S�E�T���O�R���/�6�-�-��
�����F�D�I�P�����\�%�*�4�5�7�&�3��� �E�J�T�U�S�J�C�V�U�J�P�O���W�F�S�T�J�P�O���V�O�L�O�P�X�O

���C�B�T�I�����%�*�4�5�7�&�3�����E�J�T�U�S�J�C�V�U�J�P�O���W�F�S�T�J�P�O���V�O�L�O�P�X�O

�����%�*�4�5�7�&�3������

�����F�D�I�P�����\�%�*�4�5�7�&�3��� �E�J�T�U�S�J�C�V�U�J�P�O���W�F�S�T�J�P�O���V�O�L�O�P�X�O

���C�B�T�I�����%�*�4�5�7�&�3�����E�J�T�U�S�J�C�V�U�J�P�O���W�F�S�T�J�P�O���V�O�L�O�P�X�O

�5�H�Eerror �M�E�S�S�A�G�E�I�S�N�O�T�D�I�S�P�L�A�Y�E�D�I�F�T�H�E�P�A�R�A�M�E�T�E�R�I�S�A�S�S�I�G�N�E�D�A�N�O�N��
�/�6�-�-���V�A�L�U�E��
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�����%�*�4�5�7�&�3�����I�P�B�S�Z���I�F�E�H�F�I�P�H��

�����F�D�I�P�����\�%�*�4�5�7�&�3��� �E�J�T�U�S�J�C�V�U�J�P�O���W�F�S�T�J�P�O���O�P�U���T�F�U

�I�P�B�S�Z���I�F�E�H�F�I�P�H

�-�I�K�E�W�I�S�E�
�T�H�E�R�E�I�S�A�N�A�S�S�O�C�I�A�T�E�D�C�O�N�S�T�R�U�C�Tname?messagestring�W�H�I�C�H�R�E��
�T�U�R�N�S�T�H�E�M�E�S�S�A�G�E�S�T�R�I�N�G�O�N�L�Y�I�F�T�H�E�P�A�R�A�M�E�T�E�R�I�S�U�N�S�E�T���1�A�R�A�M�E�T�E�R�S�C�A�N
�B�E�E�X�P�A�N�D�E�D�T�O�S�U�B�S�T�R�I�N�G�S�O�F�T�H�E�I�R�V�A�L�U�E���5�H�E�E�X�P�A�N�S�I�O�N�C�O�N�S�T�R�U�C�T�S
name%pattern�A�N�Dname%%pattern�E�X�P�A�N�D�T�O�T�H�E�S�M�A�L�L�E�S�T�A�N�D�L�A�R�G�E�S�T
�S�U�B�S�T�R�I�N�G�S�T�O�T�H�E�R�I�G�H�T�O�F�T�H�E�P�A�T�T�E�R�N�R�E�S�P�E�C�T�I�V�E�L�Y���'�O�R�E�X�A�M�P�L�E�
�S�E�T�T�H�E
�V�A�R�I�A�B�L�ETIME��
�����5�*�.�&������������������

�5�H�E���C�O�M�M�A�N�D���L�I�N�E���B�E�L�O�W���D�I�S�P�L�A�Y�S���O�N�L�Y���T�H�E���H�O�U�R���V�A�L�U�E��
�����F�D�I�P���U�I�F���I�P�V�S�T���J�T�����\�5�*�.�&��������

�U�I�F���I�P�V�S�T���J�T������

�W�H�E�R�E�A�S�T�H�E�F�O�L�L�O�W�I�N�G�T�H�E�C�O�M�M�A�N�D�L�I�N�E�D�I�S�P�L�A�Y�T�H�E�H�O�U�R�S�A�N�D
�M�I�N�U�T�E�S
�����F�D�I�P���U�I�F���I�P�V�S���B�O�E���N�J�O�V�U�F�T���B�S�F�����\�5�*�.�&������

�U�I�F���I�P�V�S���B�O�E���N�J�O�V�U�F�T���B�S�F������������

�5�H�E�C�O�N�S�T�R�U�C�T�Sname#pattern�A�N�Dname##pattern�E�X�P�A�N�D�T�O�T�H�E�S�M�A�L�L�E�S�T
�A�N�D�L�A�R�G�E�S�T�S�U�B�S�T�R�I�N�G�T�O�T�H�E�L�E�F�T�O�F�T�H�E�P�A�T�T�E�R�N�R�E�S�P�E�C�T�I�V�E�L�Y���4�O�T�H�E�C�O�M��
�M�A�N�D���L�I�N�E���B�E�L�O�W���E�X�P�A�N�D�S���T�O���T�H�E���S�E�C�O�N�D�S��
�����F�D�I�P���U�I�F���T�F�D�P�O�E�T���B�S�F�����\�5�*�.�&��������

�U�I�F���T�F�D�P�O�E�T���B�S�F������

�5�H�E���M�I�N�U�T�E�S���A�N�D���S�E�C�O�N�D�S���C�A�N���B�E���E�X�T�R�A�C�T�E�D���W�I�T�H��
�����F�D�I�P���U�I�F���N�J�O�V�U�F�T���B�O�E���T�F�D�P�O�E�T���B�S�F�����\�5�*�.�&������
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�U�I�F���N�J�O�V�U�F�T���B�O�E���T�F�D�P�O�E�T���B�S�F������������

�5�H�E�L�E�N�G�T�H�O�F�A�S�T�R�I�N�G�C�A�N�B�E�E�V�A�L�U�A�T�E�D�W�I�T�H�T�H�E#name�C�O�N�S�T�R�U�C�T���'�O�R
�E�X�A�M�P�L�E��
�����F�D�I�P�����\���5�*�.�&

��

[edit ] Arrays

�7�A�R�I�A�B�L�E�S�C�A�N�B�E�O�N�E���D�I�M�E�N�S�I�O�N�A�L�A�R�R�A�Y�S�A�N�D�A�R�E�R�E�F�E�R�E�N�C�E�D�I�N�T�H�E
�F�O�R�M�N�A�M�E�<�I�N�D�E�X�>���"�R�R�A�Y�S�C�A�N�B�E�A�S�S�I�G�N�E�D�U�S�I�N�G�T�H�Ename=(value1
value2É ) �C�O�N�S�T�R�U�C�T�
���S�O���F�O�R���E�X�A�M�P�L�E��
�%�"�5�&���	���	�E�B�U�F�
�


$(command)�E�X�P�A�N�D�S�T�O�T�H�E�R�E�S�U�L�T�O�Fcommand�O�N�T�H�E�C�O�M�M�A�N�D�L�I�N�E���4�O
DATE �I�S�A�S�S�I�G�N�E�D�O�U�T�P�U�T�O�F�T�H�E�C�O�M�M�A�N�Ddate�
�W�H�E�R�E�E�A�C�H�S�P�A�C�E�S�E�P�A�R��
�A�T�E�D�S�T�R�I�N�G�I�S�A�S�S�I�G�N�E�D�T�O�A�N�E�L�E�M�E�N�T�I�N�T�H�E�A�R�R�A�Y���4�O�I�F�W�E�O�N�L�Y�W�A�N�T�T�H�E
�Y�E�A�R�
���T�H�E�N���W�E���E�X�P�A�N�D���T�H�E���S�I�X�T�H���E�L�E�M�E�N�T���O�F���T�H�E���A�R�R�A�Y��
�����F�D�I�P�����\�%�"�5�&�<���>

��������

�8�E���C�A�N���C�H�A�N�G�E�
���S�A�Y���T�H�E���T�I�M�E���I�N�F�O�R�M�A�T�I�O�N���W�I�T�H���T�H�E���A�S�S�I�G�N�M�E�N�T��
�%�"�5�&�<���>������������������

�����F�D�I�P�����\�%�"�5�&�<���>

�8�F�E���.�B�Z���������������������������/�;�4�5����������

�*�F�W�E�N�E�E�D�T�O�C�O�U�N�T�T�H�E�N�U�M�B�E�R�O�R�A�S�S�I�G�N�E�D�A�R�R�A�Y�E�L�E�M�E�N�T�S�
�T�H�E�N�W�E
�U�S�E���T�H�E���E�X�P�R�E�S�S�I�O�N��
�����F�D�I�P�����\���%�"�5�&�<���>

��
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[edit ] Positional Parameters

�1�O�S�I�T�I�O�N�A�L�P�A�R�A�M�E�T�E�R�S�P�R�O�V�I�D�E�A�M�E�A�N�S�O�F�A�C�C�E�S�S�I�N�G�A�R�G�U�M�E�N�T�S�T�O�S�H�E�L�L
�S�C�R�I�P�T�S���5�H�E�Y�A�R�E�R�E�F�E�R�E�N�C�E�D�B�Y�T�H�E�N�U�M�B�E�R�S���
���
���
�a�E�T�C�
�W�H�E�R�E�T�H�E�N�U�M��
�B�E�R�S�R�E�F�L�E�C�T�T�H�E�O�R�D�E�R�I�N�W�H�I�C�H�T�H�E�A�R�G�U�M�E�N�T�S�A�P�P�E�A�R�E�D�O�N�T�H�E�C�O�M�M�A�N�D
�L�I�N�E�	�F�R�O�M�L�E�F�T�T�O�R�I�G�H�T�
���5�H�E�Y�C�A�N�N�O�T�B�E�A�S�S�I�G�N�E�D�I�N�T�H�E�S�A�M�E�W�A�Y�A�S
�N�A�M�E�D�P�A�R�A�M�E�T�E�R�S�
�T�H�A�T�I�S�Y�O�U�C�A�N�N�O�T�D�O�T�H�I�S��1=hello�� �1�O�S�I�T�I�O�N�A�L�P�A�R�A��
�M�E�T�E�R�S�A�R�E�A�S�S�I�G�N�E�D�W�H�E�N�A�S�H�E�L�L�S�C�R�I�P�T�I�S�I�N�V�O�K�E�D�W�I�T�H�C�O�M�M�A�N�D�L�I�N�E
�A�R�G�U�M�E�N�T�S�����5�H�E�Y���C�A�N�
���H�O�W�E�V�E�R�
���B�E���A�S�S�I�G�N�E�D���W�I�T�H���T�H�E���S�E�T���C�O�M�M�A�N�D��
�����T�F�U�����	�V�O�B�N�F�����S�N�W�


�5�H�I�S�C�A�U�S�E�S�T�H�E�S�P�A�C�E�S�E�P�A�R�A�T�E�D�S�T�R�I�N�G�S�F�R�O�M�T�H�E�O�U�T�P�U�T�O�Funame-rmv
�T�O�B�E�A�S�S�I�G�N�E�D�T�O�T�H�E�P�O�S�I�T�I�O�N�A�L�P�A�R�A�M�E�T�E�R�S���5�H�E�S�T�A�T�E�M�E�N�T�B�E�L�O�W�S�H�O�W�S
�T�H�E���V�A�L�U�E�S���O�F���A�L�L���P�O�S�I�T�I�O�N�A�L���P�A�R�A�M�E�T�E�R�S���T�H�A�T���W�E�R�E���A�S�S�I�G�N�E�D��
�����F�D�I�P�����\��

�������������������������4�.�1���5�I�V���%�F�D���������������������������/�;�%�5�������������Y�����@����

�"�N�D�T�H�I�S�S�T�A�T�E�M�E�N�T�G�I�V�E�S�T�H�E�N�U�M�B�E�R�O�F�A�S�S�I�G�N�E�D�P�O�S�I�T�I�O�N�A�L�P�A�R�A�M�E�T��
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[edit ] Exporting Parameters
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Connecting to Remote Unix

�*�F�T�H�E�S�H�E�L�L�P�R�O�M�P�T�I�S�O�N�A�R�E�M�O�T�E�S�E�R�V�E�R�
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[edit ] Using SSH from a Shell Prompt
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�U�V�Y�!�M�J�O�V�Y���F�Y�B�N�Q�M�F���F�E�V���T���Q�B�T�T�X�P�S�E��

�*�F�5�U�X�H�A�S�T�H�E�S�A�M�E�U�S�E�R�N�A�M�E�O�N�T�H�E�L�O�C�A�L�C�O�M�P�U�T�E�R�
�T�H�E�N�S�P�E�C�I�F�Y�I�N�G
�T�H�E���U�S�E�R�N�A�M�E���I�S���O�P�T�I�O�N�A�L��
�� whoami

78

javascript:toggleToc()
http://en.wikibooks.org/wiki/Guide_to_Unix/Explanations/Connecting_to_Remote_Unix#Using_SSH_from_a_Shell_Prompt
http://en.wikibooks.org/wiki/Guide_to_Unix/Explanations/Connecting_to_Remote_Unix#Accepting_the_Key_Fingerprint
http://en.wikibooks.org/wiki/Guide_to_Unix/Explanations/Connecting_to_Remote_Unix#graphical_connections
http://en.wikibooks.org/wiki/Guide_to_Unix/Explanations/Connecting_to_Remote_Unix#further_reading
http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/Connecting_to_Remote_Unix&action=edit&section=1
http://en.wikipedia.org/wiki/OpenSSH


�U�V�Y

�� ssh linux.example.edu

�U�V�Y�!�M�J�O�V�Y���F�Y�B�N�Q�M�F���F�E�V���T���Q�B�T�T�X�P�S�E��

[edit ] Accepting the Key Fingerprint

�5�H�E�F�I�R�S�T�T�I�M�E�Y�O�U�C�O�N�N�E�C�T�E�D�
�Y�O�U�S�A�W�A �M�E�S�S�A�G�E�S�I�M�I�L�A�R�T�O�T�H�E
�F�O�L�L�O�W�I�N�G��
�5�I�F���B�V�U�I�F�O�U�J�D�J�U�Z���P�G���I�P�T�U�����M�J�O�V�Y���F�Y�B�N�Q�M�F���F�E�V���	���������������
�����D�B�O���U���C�F���F�T�U�B�C�M�J�T�I�F�E��

�3�4�"���L�F�Z���G�J�O�H�F�S�Q�S�J�O�U���J�T���B�������E���G�F�����������F�����������C���������E�����G�F���F�E���C�B���B�����������������B����

�"�S�F���Z�P�V���T�V�S�F���Z�P�V���X�B�O�U���U�P���D�P�O�U�J�O�V�F���D�P�O�O�F�D�U�J�O�H���	�Z�F�T���O�P�
� 

�*�F�Y�O�U�A�R�E�R�E�A�S�O�N�A�B�L�Y�S�U�R�E�T�H�A�T�Y�O�U�C�O�N�N�E�C�T�E�D�T�O�T�H�E�C�O�R�R�E�C�T�C�O�M�P�U�T�E�R
�	�A�N�A�T�T�A�C�K�E�R�O�N�T�H�E�*�N�T�E�R�N�E�T�M�I�G�H�T�S�T�E�A�L�Y�O�U�R�C�O�N�N�E�C�T�I�O�N�T�O�L�E�A�R�N�P�A�S�S��
�W�O�R�D�S�
�T�H�E�N�Y�O�U�C�A�N�A�N�S�W�E�R�^�Y�E�S�^�A�N�D�A�D�D�L�I�N�U�X���E�X�A�M�P�L�E���E�D�U�T�O�T�H�E�L�I�S�T
�O�F�K�N�O�W�N�H�O�S�T�S���4�O�M�E�4�4�)�C�L�I�E�N�T�S�A�L�S�O�A�L�L�O�W�Y�O�U�T�O�S�A�Y�^�Y�E�S�^�T�O�O�N�E�S�E�S��
�S�I�O�N���O�N�L�Y��

�8�H�E�N�Y�O�U�S�A�Y�^�Y�E�S�^�
�Y�O�U�G�E�T�A�M�E�S�S�A�G�E�S�U�C�H�A�S���8�B�S�O�J�O�H���1�F�S�N�B�O��
�F�O�U�M�Z�B�E�E�F�E���M�J�O�V�Y���F�Y�B�N�Q�M�F���F�E�V�
�����������������	�3�4�"�
 �U�P �U�I�F
�M�J�T�U���P�G���L�O�P�X�O���I�P�T�U�T��

�5�H�I�S�M�E�A�N�S�T�H�A�T�Y�O�U�R�4�4�) �C�L�I�E�N�T���K�N�O�W�S���L�I�N�U�X���E�X�A�M�P�L�E���E�D�U���*�T�W�I�L�L
�V�E�R�I�F�Y�T�H�A�T�F�U�T�U�R�E�C�O�N�N�E�C�T�I�O�N�S�T�O���L�I�N�U�X���E�X�A�M�P�L�E���E�D�U���R�E�A�C�H�T�H�E�S�A�M�E
�C�O�M�P�U�T�E�R�	�O�R�C�L�U�S�T�E�R�
���:�O�U�W�I�L�L�B�E�A�L�E�R�T�E�D�I�F�A�N�A�T�T�A�C�K�E�R�S�T�E�A�L�S�Y�O�U�R�C�O�N��
�N�E�C�T�I�O�N�
�B�U�T�A�L�S�O�I�F�L�I�N�U�X���E�X�A�M�P�L�E���E�D�U�C�H�A�N�G�E�S�I�T�S�K�E�Y���5�H�U�S�
�I�F�Y�O�U�K�N�O�W
�T�H�A�T�L�I�N�U�X���E�X�A�M�P�L�E���E�D�U�C�H�A�N�G�E�D�I�T�S�K�E�Y�A�N�D�Y�O�U�R�E�C�O�G�N�I�Z�E�T�H�E�K�E�Y�
�T�H�E�N
�Y�O�U���C�A�N���I�G�N�O�R�E���T�H�E���A�L�E�R�T��

[edit ] graphical connections

�.�O�S�T�T�A�S�K�S�O�N�A�6�N�I�X�M�A�C�H�I�N�E�C�A�N�B�E�D�O�N�E�I�N�T�E�X�T�M�O�D�E�
�F�R�O�M�T�H�E�S�H�E�L�L
�P�R�O�M�P�T��
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�M�A�N�Y�P�E�O�P�L�E
�F�E�E�L���M�O�R�E���C�O�M�F�O�R�T�A�B�L�E���S�W�I�T�C�H�I�N�G���T�O���A���G�R�A�P�H�I�C�A�L���I�N�T�E�R�F�A�C�E��

�" �T�Y�P�I�C�A�L�S�E�T�U�P�H�A�S�A�7�/�$ �V�I�E�W�E�R�O�N�T�H�E�L�O�C�A�L�E�N�D�A�N�D�A�9�������7�/�$
�S�E�R�V�E�R�O�N�T�H�E�R�E�M�O�T�E�E�N�D�
�A�N�D�A�S�S�H�T�U�N�N�E�L���	�"�N�Y�7�/�$ �V�I�E�W�E�R�c �I�N�C�L�U�D��
�I�N�G�S�S�V�N�C�
�S�S�H�V�N�C�
�O�R�A�+�A�V�A���E�N�A�B�L�E�D�W�E�B�B�R�O�W�S�E�R�c �W�I�L�L�W�O�R�K�W�I�T�H�A�N�Y
�7�/�$ �S�E�R�V�E�R�
���5�H�E�S�S�H�S�O�F�T�W�A�R�E�G�R�A�B�S�A�L�L�I�N�F�O�R�M�A�T�I�O�N�T�H�A�T�W�O�U�L�D�N�O�R��
�M�A�L�L�Y�F�L�O�W�T�H�R�O�U�G�H�T�H�E�7�/�$ �P�O�R�T�S�	�P�O�R�T�S�������� �T�H�R�O�U�G�H�������� �A�N�D�P�O�R�T�S
�������� �T�H�R�O�U�G�H���������
 �A�N�D�F�U�N�N�E�L�S�T�H�E�M�T�H�R�O�U�G�H�T�H�E�S�S�H�T�U�N�N�E�L�	�B�Y�D�E�F�A�U�L�T�

�P�O�R�T�������
��

80



Chapter2
Common Programs

Scheduling Jobs: at, cron

CRON:

�$�R�O�N�I�S�A�N�A�U�T�O�M�A�T�E�D�S�C�H�E�D�U�L�E�R�I�N�6�/�*�9���-�I�N�U�X�4�Y�S�T�E�M�S�
�W�H�I�C�H�E�X��
�E�C�U�T�E�S�J�O�B�S�	�S�C�R�I�P�T�S�
�W�H�I�C�H�A�R�E�S�C�H�E�D�U�L�E�D�B�Y�S�Y�S�T�E�M�
�R�O�O�T�
�O�R�I�N�D�I�V�I�D�U�A�L
�U�S�E�R�S���*�N�F�O�R�M�A�T�I�O�N�O�F�S�C�H�E�D�U�L�E�S�I�S�C�O�N�T�A�I�N�E�D�W�I�T�H�I�N�C�R�O�N�T�A�B�F�I�L�E�	�W�H�I�C�H�I�S
�D�I�F�F�E�R�E�N�T���A�N�D���I�N�D�I�V�I�D�U�A�L���F�O�R���E�A�C�H���U�S�E�R�
��

ps -e |grep cron : �%�I�S�P�L�A�Y�S���S�T�A�T�U�S���O�F���C�R�O�N���D�A�E�M�O�N���I�F���R�U�N�N�I�N�G��
/usr/sbin/cron & : �4�T�A�R�T�S���U�S�E�R�S���C�R�O�N���D�A�E�M�O�N��
CRON description : �8�H�E�N�Y�O�U�S�T�A�R�T�C�R�O�N�D�A�E�M�O�N�
�I�T�S�E�A�R�C�H�E�S�F�O�R

�C�R�O�N�T�A�B�F�I�L�E�S�
�W�H�I�C�H�A�R�E�U�S�E�R�N�A�M�E�D�A�C�C�O�U�N�T�N�A�M�E�S�I�N���V�A�R���C�R�O�N���T�A�B�S
�D�I�R�E�C�T�O�R�Y���$�R�O�N�D�A�E�M�O�N�W�A�K�E�S�U�P�E�V�E�R�Y�M�I�N�U�T�E�A�N�D�C�H�E�C�K�S�F�O�R�A�N�Y�J�O�B�S
�S�C�H�E�D�U�L�E�D�T�O�B�E�E�X�E�C�U�T�E�D�I�N�C�R�O�N�T�A�B�F�I�L�E�S���&�V�E�R�Y�T�I�M�E�C�R�O�N�D�A�E�M�O�N�W�A�K�E�S
�U�P�T�O�C�H�E�C�K�C�R�O�N�T�A�B�F�I�L�E�S�
�I�T�A�L�S�O�C�H�E�C�K�S���E�T�C���C�R�O�N�T�A�B�F�I�L�E�F�O�R�A�N�Y�M�O�D�I�F�I�C��
�A�T�I�O�N�S�I�N�T�I�M�E�S�T�A�M�P�O�F�T�H�E�F�I�L�E�
�W�H�I�C�H�I�T�K�E�E�P�S�T�R�A�C�K�A�N�D�R�E�C�O�R�D�S���8�H�E�N
�Y�O�U�S�I�M�P�L�Y�^�T�O�U�C�H�^���E�T�C���C�R�O�N�T�A�B�F�I�L�E�
�C�R�O�N�D�A�E�M�O�N�W�I�L�L�C�A�T�C�H�I�T�A�N�D�U�L�T�I��
�M�A�T�E�L�Y�S�T�O�P�E�X�E�C�U�T�I�N�G�S�C�H�E�D�U�L�E�D�J�O�B�S�I�N�C�R�O�N�T�A�B�S�� �T�H�I�S�I�S�H�O�W�T�O�S�T�O�P
�C�R�O�N�D�A�E�M�O�N���*�N�O�R�D�E�R�T�O�H�A�V�E�C�R�O�N�D�A�E�M�O�N�C�O�N�T�I�N�U�E�R�U�N�N�I�N�G�S�C�H�E�D�U�L�E�D
�J�O�B�S�
���Y�O�U���N�E�E�D���T�O���R�E�S�T�A�R�T���I�T���	�B�O�U�N�C�E���I�T�
��

crontab -l : �%�I�S�P�L�A�Y�S�C�R�O�N�S�C�H�E�D�U�L�E�O�F�A�U�S�E�R�R�U�N�N�I�N�G�T�H�I�S�C�O�M�M�A�N�D
�F�R�O�M���'�O�R�R�O�O�T�A�U�T�O�M�A�T�E�D�S�C�H�E�D�U�L�E�	�C�R�O�N�
�L�O�G�I�N�A�S�R�O�O�T�F�I�R�S�T�
�T�H�E�N�A�D�D
�J�O�B�S�T�O�C�R�O�N�T�A�B�F�I�L�E�	�C�R�O�N�T�A�B�I�S�P�E�R�U�S�E�R�S�P�E�C�I�F�I�C�C�O�N�F�I�G�U�R�A�T�I�O�N�
�W�H�I�C�H�I�S
�E�X�E�C�U�T�E�D���B�Y���C�R�O�N���D�A�E�M�O�N�
��

[edit ] CRONTAB file (Example):

crontab -l : �&�N�T�E�R�T�H�I�S�C�O�M�M�A�N�D�T�O�D�I�S�P�L�A�Y�U�S�E�R�C�R�O�N�T�A�B�F�I�L�E�S�C�H�E�D�U�L�E
�F�O�R���A���L�O�G�G�E�D���I�N���U�S�E�R��
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Introduction to Editors

�5�H�EIntroduction to Editors �B�R�I�E�F�L�Y�I�N�T�R�O�D�U�C�E�S�T�H�E�R�E�A�D�E�R�T�O�T�H�E�C�O�M�M�O�N
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�.�A�N�Y�R�E�A�D�E�R�S�W�I�L�L�B�E�F�A�M�I�L�I�A�R�W�I�T�H�T�E�X�T�E�D�I�T�O�R�S�T�H�A�T�H�A�V�E�G�R�A�P�H�I�C�A�L
�U�S�E�R�I�N�T�E�R�F�A�C�E�S�S�I�M�I�L�A�R�T�O�/�O�T�E�P�A�D�F�R�O�M�8�I�N�D�O�W�S�
�5�E�X�T�&�D�I�T�	�I�N�U�N�S�T�Y�L�E�D
�T�E�X�T�M�O�D�E�
�F�R�O�M�.�A�C�0�4 �9�
�(�&�D�I�T�F�R�O�M�(�/�0�.�&�
 �O�R�,�&�D�I�T�O�R�,�8�R�I�T�E
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�W�H�I�C�H
�A�R�E�L�I�K�E�T�E�X�T�E�D�I�T�O�R�S�
�B�U�T�H�A�V�E�A�D�D�I�T�I�O�N�A�L�F�E�A�T�U�R�E�S�F�O�R�A�P�P�L�Y�I�N�G�S�T�Y�L�E�A�N�D
�L�A�Y�O�U�T�T�O�T�H�E�T�E�X�T���5�E�X�T�E�D�I�T�O�R�S�O�N�L�Y�D�E�A�L�W�I�T�H�S�E�Q�U�E�N�C�E�S�O�F�T�E�X�T�C�H�A�R�A�C��
�T�E�R�S�
���A�L�L���I�N���T�H�E���S�A�M�E���F�O�N�T��

�5�H�E�A�P�P�R�O�A�C�H�O�F�T�H�I�S�C�H�A�P�T�E�R�I�S�T�O�I�N�T�R�O�D�U�C�E�T�H�E�E�A�R�L�I�E�S�T�6�N�I�X�T�E�X�T�E�D�I�T��
�O�R�S�A�N�D�P�R�O�G�R�E�S�S�T�O�T�H�E�/�O�T�E�P�A�D���S�T�Y�L�E�E�D�I�T�O�R�S���5�H�E�E�A�R�L�Y�E�D�I�T�O�R�S�L�A�C�K
�M�A�N�Y���C�O�M�M�O�N���F�E�A�T�U�R�E�S���O�F���E�D�I�T�O�R�S��
��

�T�B�O�D�Y��
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[edit ] The need for a text editor

�0�N�E�W�H�O�U�S�E�S�T�H�E�C�O�M�M�A�N�D�L�I�N�E�
�B�U�T�K�N�O�W�S�N�O�T�H�O�W�T�O�U�S�E�A�T�E�X�T�E�D�I�T��
�O�R�
�C�A�N�S�T�I�L�L�C�R�E�A�T�E�T�E�X�T�F�I�L�E�S�U�S�I�N�G�T�H�Ecat �T�O�O�L�A�N�D�T�H�E�S�H�E�L�L�R�E�D�I�R�E�C�T�I�O�N
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�Y�O�U�C�A�N�U�S�E�T�H�E�A�R�R�O�W�K�E�Y�S�T�O�M�O�V�E�T�H�E�C�U�R�S�O�R���*�F
�T�H�A�T���D�O�E�S���N�O�T���W�O�R�K�
���Y�O�U���C�A�N���U�S�E���T�H�E���S�T�A�N�D�A�R�D�����V�I�����K�E�Y�S��

�` [h] �M�O�V�E�S���L�E�F�T�
[j] �M�O�V�E�S���D�O�W�N�
[k] �M�O�V�E�S���R�I�G�H�T�
[l] �M�O�V�E�S���D�O�W�N
�'�O�R�E�X�A�M�P�L�E�
�O�N�E�C�A�N�P�R�E�S�S[l] �F�O�R�F�I�F�T�E�E�N�T�I�M�E�S�T�O�M�O�V�E�T�H�E�C�U�R�S�O�R

�F�R�O�M�T�H�E���8�� �I�N���8�E���T�O�T�H�E���P���I�N���P�R�O�M�O�T�I�N�G�����	�*�N�F�A�C�T�
�A�S�A�S�H�O�R�T�C�U�T�
�V�I
�L�E�T�S�O�N�E�P�R�E�S�S[1] [5] [l] �	�O�N�E�
�F�I�V�E�
�E�L�L�
���5�H�I�S�G�I�V�E�S�T�H�E�N�U�M�B�E�R���������T�O�T�H�E
[l] �C�O�M�M�A�N�D�
�W�H�I�C�H�I�N�T�H�I�S�C�A�S�E�M�E�A�N�S�T�O�R�E�P�E�A�T�T�H�E�C�O�M�M�A�N�D�F�I�F�T�E�E�N
�T�I�M�E�S���
�4�O�I�T�I�S�P�O�S�S�I�B�L�E�T�O�M�O�V�E�T�H�E�C�U�R�S�O�R�T�H�R�O�U�G�H�T�H�E�F�I�L�E�
�W�H�I�C�H�W�A�S
�N�O�T���P�O�S�S�I�B�L�E���W�I�T�H���E�D��

�#�U�T�W�H�A�T�I�F�W�E�W�A�N�T�T�O�T�Y�P�E�T�H�E�L�E�T�T�E�R���L���I�N�S�T�E�A�D�O�F�M�O�V�I�N�G�T�H�E�C�U�R�S�O�R� 
�1�R�E�S�S, which is a commandto switch the vi editor from commandmodeto
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insert mode. Then type something.Here, the user, with the cursor at "p" in
"promoting", typedand then "nominally " (including one space):
We the people, nominally promoting the common keyboard

and preserving a more perfect document for all,

do ordain and establish three lines of text.

~

~

~

~

Note that somecopiesof "vi", suchasthis one,by defaultnevershowat the
screen whether the editor is in command or insert mode.

To exit insert mode,press[ESC] escape.To saveand quit the editor, type [:]
[w] [q] [RETURN] which inputs "wq" to the colon prompt.

To learn more about vi, read the Wikibook,Learning the vi editor.

[edit ] vim

In new generationof Linux and Unix operatingsystems,the moreimproved
versionof VI editorwasreleasedcalledvim (version7 latest).VIM incorporates
almostall thefeaturesof VI andmore,including colorcodingscreen,highlights,
and spell check within the document.

[edit ] emacs

[edit ] Word wrap
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awk

�5�H�E�N�A�M�E�^�A�W�K�^�I�S�D�E�R�I�V�E�D�F�R�O�M�T�H�E�N�A�M�E�S�O�F�T�H�E�T�H�R�E�E�P�E�O�P�L�E�W�H�O�O�R�I��
�G�I�N�A�L�L�Y�D�E�V�E�L�O�P�E�D�I�T�� �"�H�O�
�8�E�I�N�B�E�R�G�E�R�A�N�D�,�E�R�N�I�G�H�A�N���*�T�I�S�A�P�R�O�G�R�A�M��
�M�I�N�G�L�A�N�G�U�A�G�E�W�H�I�C�H�U�S�E�S�A�P�A�T�T�E�R�N���A�C�T�I�O�N�E�X�P�R�E�S�S�I�O�N�T�H�A�T�T�R�A�N�S�F�O�R�M�S
�T�H�E�I�N�P�U�T�T�O�T�H�E�O�U�T�P�U�T���*�T�P�R�O�C�E�S�S�E�S�T�H�E�I�N�P�U�T�	�U�S�U�A�L�L�Y�A�F�I�L�E�O�F�D�A�T�A�
�

�S�E�A�R�C�H�I�N�G�E�A�C�H�L�I�N�E�F�O�R�T�H�E�G�I�V�E�N�P�A�T�T�E�R�N���"�N�Y�L�I�N�E�T�H�A�T�M�A�T�C�H�E�S�T�H�E�G�I�V�E�N
�P�A�T�T�E�R�N�H�A�S�T�H�E�A�C�T�I�O�N�A�P�P�L�I�E�D�T�O�I�T�A�N�D�T�H�I�S�C�O�N�S�T�I�T�U�T�E�S�T�H�E�O�U�T�P�U�T���" �L�I�N�E
�T�H�A�T���D�O�E�S���N�O�T���M�A�T�C�H���I�S���I�G�N�O�R�E�D��

�&�A�C�H�I�N�P�U�T�L�I�N�E�I�S�D�I�V�I�D�E�D�I�N�T�O�F�I�E�L�D�S�B�Y�A�S�E�P�A�R�A�T�O�R�C�H�A�R�A�C�T�E�R�	�D�E�F�A�U�L�T
�I�S�S�P�A�C�E�
�A�N�D�P�A�T�T�E�R�N�S�C�A�N�B�E�M�A�T�C�H�E�D�T�O�T�H�E�S�E�F�I�E�L�D�S�A�S�T�H�E�Y�A�R�E�R�E�F�E�R��
�E�N�C�E�D�I�N�T�H�E�U�S�U�A�L�6�N�I�X�S�T�Y�L�E�� ���� �B�E�I�N�G�F�I�E�L�D���
 ���� �B�E�I�N�G�F�I�E�L�D�� �E�T�C������
�M�E�A�N�S���T�H�E���E�N�T�I�R�E���I�N�P�U�T���L�I�N�E��

�*�F�N�O�P�A�T�T�E�R�N�I�S�S�P�E�C�I�F�I�E�D�T�H�E�N�A�L�L�I�N�P�U�T�L�I�N�E�S�A�R�E�S�E�L�E�C�T�E�D���*�F�N�O�A�C�T�I�O�N�I�S
�S�P�E�C�I�F�I�E�D�
�T�H�E�D�E�F�A�U�L�T�A�C�T�I�O�N�I�S�T�O�P�R�I�N�T�T�H�E�E�N�T�I�R�E�L�I�N�E���5�H�E�R�E�F�O�R�E�I�F�Y�O�U
�J�U�S�T�W�A�N�T�T�O�P�R�I�N�T�A�S�U�B�S�E�T�O�F�T�H�E�I�N�P�U�T�
�Y�O�U�J�U�S�T�N�E�E�D�T�O�S�U�P�P�L�Y�A�P�A�T�T�E�R�N
�T�H�A�T���W�I�L�L���P�R�O�D�U�C�E���T�H�E���D�E�S�I�R�E�D���R�E�S�U�L�T�S�
���"�W�K���W�I�L�L���P�R�I�N�T���T�H�E���I�N�P�U�T���A�S���F�O�U�N�D��

�)�O�W�E�V�E�R�
�Y�O�U�C�A�N�A�L�S�O�S�P�E�C�I�F�Y�W�H�I�C�H�F�I�E�L�D�S�A�R�E�T�O�B�E�O�U�T�P�U�T�I�N�T�H�E
�S�A�M�E���W�A�Y���E�G���P�R�I�N�T��������

�"���S�I�M�P�L�E���E�X�A�M�P�L�E��
�A�W�K���^�������]�����"�����[���P�R�I�N�T�����������������������^�����E�T�C���P�A�S�S�W�D

��
�T�B�O�D�Y��

Contents

�<�H�I�D�E�>
�` �� �1�R�O�G�R�A�M���4�T�R�U�C�T�U�R�E
�` �� �3�U�N�N�I�N�G���"�8�,
�` �� �&�X�P�R�E�S�S�I�O�N�S����
�` �� �3�E�G�U�L�A�R���&�X�P�R�E�S�S�I�O�N�S
�` �� �$�O�M�P�O�U�N�D���E�X�P�R�E�S�S�I�O�N�S
�` �� �3�A�N�G�E�S
�` �� �#�&�(�*�/���A�N�D���&�/�%

���������<�$�%�"�5�"�<�I�F�	�W�I�N�D�O�W���S�H�O�W�5�O�C�5�O�G�G�L�E�
�[ �V�A�R�T�O�C�4�H�O�W�5�E�X�T��
���S�H�O�W�������V�A�R���T�O�C�)�I�D�E�5�E�X�T���������H�I�D�E�������S�H�O�W�5�O�C�5�O�G�G�L�E�	�
���������>�>��
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[edit ] Program Structure

awk �P�R�O�G�R�A�M�S�C�O�N�S�I�S�T�O�F�A�S�E�Q�U�E�N�C�E�O�F�O�N�E�O�R�M�O�R�E�P�A�T�T�E�R�N���A�C�T�I�O�N
�S�T�A�T�E�M�E�N�T�S��
�Q�B�U�U�F�S�O�������\���B�D�U�J�P�O

�Q�B�U�U�F�S�O�������\���B�D�U�J�P�O

��

��

awk �S�C�A�N�S�I�N�P�U�T�L�I�N�E�S�O�F�D�A�T�A�A�N�D�P�E�R�F�O�R�M�S�A�C�T�I�O�N�S�O�N�T�H�O�S�E�L�I�N�E�S�T�H�A�T
�M�A�T�C�H���A�N�Y���O�F���T�H�E���S�P�E�C�I�F�I�E�D���P�A�T�T�E�R�N�S��

[edit ] Running AWK

�'�O�R�T�H�E�P�U�R�P�O�S�E�O�F�T�H�I�S�A�R�T�I�C�L�E�W�E�A�C�T�U�A�L�L�Y�U�S�E�T�H�E�C�O�M�M�A�N�Dnawk
�W�H�I�C�H���A�N���I�M�P�R�O�V�E�D���V�E�R�S�I�O�N���O�F���T�H�E���O�R�I�G�I�N�A�Lawk ��

�)�E�R�E���W�E���C�A�L�Lnawk �F�R�O�M���A���S�H�E�L�L���S�C�R�I�P�Tnawk1.sh ��
�������C�J�O���C�B�T�I

�����O�B�X�L�����T�I

�O�B�X�L����

�\���Q�S�J�O�U

��������

�5�H�E�R�E�I�S�N�Opattern�
�S�O�E�V�E�R�Y�L�I�N�E�F�E�D�I�N�T�Onawk �I�S�M�A�T�C�H�E�D�A�N�D�T�H�E�A�C��
�T�I�O�N�I�S�I�N�V�O�K�E�D���8�H�I�C�H�R�E�S�U�L�T�S�I�N�E�V�E�R�Y�L�I�N�E�O�F�T�H�E�F�I�L�E�B�E�I�N�G�P�R�I�N�T�E�D�O�N
�T�H�E���S�C�R�E�E�N�����5�H�U�Snawk1.sh �B�E�H�A�V�E�S���S�I�M�I�L�A�R���T�Ocat��

�5�O���D�E�M�O�N�S�T�R�A�T�E�
���C�R�E�A�T�E���T�H�E���F�I�L�Enumeric.dat �W�I�T�H���T�H�E���C�O�N�T�E�N�T�S��
�����P�O�F�������J

�����U�X�P�������J�J
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�����U�I�S�F�F���J�J�J

�����G�P�V�S�����J�W

�����G�J�W�F�����W

�����T�J�Y�������W�J

�����T�F�W�F�O���W�J�J

�����F�J�H�I�U���W�J�J�J

�����O�J�O�F�����J�Y

�������U�F�O�����Y

�3�U�Nnawk1.sh �O�Nnumeric.dat �	�D�O�N�^�T�F�O�R�G�E�T�T�O�M�A�K�E�T�H�E�S�C�R�I�P�T
�E�X�E�C�U�T�A�B�L�E�
��
�����O�B�X�L�����T�I���O�V�N�F�S�J�D���E�B�U

�����P�O�F�������J

�����U�X�P�������J�J

�����U�I�S�F�F���J�J�J

�����G�P�V�S�����J�W

�����G�J�W�F�����W

�����T�J�Y�������W�J

�����T�F�W�F�O���W�J�J

�����F�J�H�I�U���W�J�J�J

�����O�J�O�F�����J�Y
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�������U�F�O�����Y

[edit ] Expressions =

�*�F���T�H�E���F�I�R�S�T���F�I�E�L�D���I�S���E�Q�U�A�L���T�O���O�N�E���T�H�E�N���P�R�I�N�T���T�H�E���E�N�T�I�R�E���L�I�N�E
�������C�J�O���C�B�T�I

�����O�B�X�L�����T�I

�O�B�X�L����

�����������������\���Q�S�J�O�U������

�����4��

�3�E�S�U�L�T�S���I�N��
�����P�O�F���J

�*�F���T�H�E���S�E�C�O�N�D���F�I�E�L�D���I�S���E�Q�U�A�L���T�O�����T�W�O�����T�H�E�N���P�R�I�N�T���T�H�E���E�N�T�I�R�E���L�I�N�E��
���������������U�X�P�����\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����U�X�P���J�J

�*�F���T�H�E���F�I�R�S�T���F�I�E�L�D���I�S���G�R�E�A�T�E�R���T�H�A�N�������T�H�E�N���P�R�I�N�T���T�H�E���T�H�I�R�D���F�I�E�L�D
���������������\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N
�W�J

�W�J�J

�W�J�J�J
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�J�Y

�Y

[edit ] Regular Expressions

�1�R�I�N�T���T�H�E���I�N�P�U�T���L�I�N�E���I�F���T�H�E���P�A�T�T�E�R�N�����I�X�����I�S���M�A�T�C�H�E�D���I�N���A�N�Y���F�I�E�L�D
���J�Y�����\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����T�J�Y�������W�J

�����O�J�O�F�����J�Y

�1�R�I�N�T���T�H�E���I�N�P�U�T���L�I�N�E���I�F���T�H�E���P�A�T�T�E�R�N�����I�X�����I�S���M�A�T�C�H�E�D���I�N���T�H�E���T�H�I�R�D���F�I�E�L�D��
�������^�����J�Y�����\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����O�J�O�F�����J�Y

�1�R�I�N�T���T�H�E���I�N�P�U�T���L�I�N�E�S���T�H�A�T���D�O���N�O�T���C�O�N�T�A�I�N���T�H�E���P�A�T�T�E�R�N�����X��
���������^�����Y�����\���Q�S�J�O�U

�3�E�S�U�L�T�S���I�N��
�����P�O�F�������J

�����U�X�P�������J�J

�����U�I�S�F�F���J�J�J

�����G�P�V�S�����J�W

�����G�J�W�F�����W
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�����T�F�W�F�O���W�J�J

�����F�J�H�I�U���W�J�J�J

[edit ] Compound expressions

�1�R�I�N�T�L�I�N�E�S�W�H�E�R�E�T�H�E�T�H�I�R�D�F�I�E�L�D�M�A�T�C�H�E�S�T�H�E�P�A�T�T�E�R�N���X���0�3 �T�H�E�F�I�R�S�T
�F�I�E�L�D���I�S���L�E�S�S���T�H�A�N���O�R���E�Q�U�A�L���T�O������
�������^�����Y�����]�]�����������������������\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����P�O�F�������J

�����U�X�P�������J�J

�����U�I�S�F�F���J�J�J

�����O�J�O�F�����J�Y

�������U�F�O�����Y

�1�R�I�N�T�L�I�N�E�S�W�H�E�R�E�T�H�E�T�H�I�R�D�F�I�E�L�D�M�A�T�C�H�E�S�T�H�E�P�A�T�T�E�R�N���V�I���"�/�% �T�H�E
�S�E�C�O�N�D���F�I�E�L�D���B�E�G�I�N�S���W�I�T�H���T�H�E���L�E�T�T�E�R�����S����
�������^�����W�J�����������������^�����?�T�������\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����T�J�Y�������W�J

�����T�F�W�F�O���W�J�J

[edit ] Ranges

�1�R�I�N�T�L�I�N�E�S�W�H�E�R�E�T�H�E�S�E�C�O�N�D�F�I�E�L�D�E�Q�U�A�L�S�A�N�D���T�H�R�E�E���A�N�D�W�H�E�R�E�T�H�E
�T�H�I�R�D���F�I�E�L�D���E�Q�U�A�L�S�����V�I�I�����A�N�D���A�L�L���S�U�B�S�E�Q�U�E�N�T���L�I�N�E�S���I�N���B�E�T�W�E�E�N��

94

http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/awk&action=edit&section=5
http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Explanations/awk&action=edit&section=6


���������������U�I�S�F�F���
�����������������W�J�J�����\���Q�S�J�O�U������

�3�E�S�U�L�T�S���I�N��
�����U�I�S�F�F���J�J�J

�����G�P�V�S�����J�W

�����G�J�W�F�����W

�����T�J�Y�������W�J

�����T�F�W�F�O���W�J�J

[edit ] BEGIN and END

�#�&�(�*�/�I�S�A�S�P�E�C�I�A�L�P�A�T�T�E�R�N�W�H�I�C�H�M�A�T�C�H�E�S�B�E�F�O�R�E�T�H�E�F�I�R�S�T�I�N�P�U�T�L�I�N�E��
�4�I�M�I�L�A�R�L�Y���&�/�%���M�A�T�C�H�E�S���A�F�T�E�R���T�H�E���L�A�S�T���I�N�P�U�T���L�I�N�E��
�#�&�(�*�/���\���Q�S�J�O�U�����T�U�B�S�U���B�U�����c����

���������������U�I�S�F�F���
�����W�J�J�����������������^�����?�F�����\���Q�S�J�O�U������

�&�/�%���\���Q�S�J�O�U�����c���B�O�E���F�O�E���B�U���F�J�H�I�U��

�3�E�S�U�L�T�S���I�N
�T�U�B�S�U���B�U�����c

��

��

��

��

��

��
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�c���B�O�E���F�O�E���B�U���F�J�H�I�U
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New Section

bc �I�S�A�N�A�R�B�I�T�R�A�R�Y���P�R�E�C�I�S�I�O�N�C�A�L�C�U�L�A�T�O�R�L�A�N�G�U�A�G�E���5�H�Earbitrary-precision
�M�E�A�N�S�T�H�A�T�N�U�M�B�E�R�S�C�A�N�C�O�N�T�A�I�N�U�N�L�I�M�I�T�E�D�D�I�G�I�T�S�	�L�I�M�I�T�E�D�B�Y�M�E�M�O�R�Y�
��
�M�O�S�T�O�T�H�E�R�L�A�N�G�U�A�G�E�S�L�I�M�I�T�N�U�M�B�E�R�S�T�O�E�I�G�H�T�B�Y�T�E�S�A�T�M�O�S�T���'�O�R�A�D�D�I�T�I�O�N�

�S�U�B�T�R�A�C�T�I�O�N�
�A�N�D�M�U�L�T�I�P�L�I�C�A�T�I�O�N�
�T�H�E�R�E�I�S�U�N�L�I�M�I�T�E�D�P�R�E�C�I�S�I�O�N���%�I�V�I�S�I�O�N
�S�T�O�P�S�A�F�T�E�R�A�C�E�R�T�A�I�N�N�U�M�B�E�R�O�F�D�E�C�I�M�A�L�P�L�A�C�E�S�	�U�S�U�A�L�L�Y�� �O�R�����
�
�S�O���B�C���I�S
�O�F�T�E�N���B�A�D���W�I�T�H���V�E�R�Y���S�M�A�L�L���N�U�M�B�E�R�S���	�L�I�K�E�������E�������
��

���B�C���I�S�O�F�T�E�N�C�A�L�L�E�D�U�S�I�N�G�T�H�E�����L���O�P�T�I�O�N�
�W�H�I�C�H�L�O�A�D�S�T�H�E�S�T�A�N�D�A�R�D�L�I�B��
�R�A�R�Y�	�W�H�I�C�H�M�O�S�T�L�Y�C�O�N�T�A�I�N�S�T�R�I�G�F�U�N�C�T�I�O�N�S�
�A�N�D�S�E�T�S�T�H�E�N�U�M�B�E�R�O�F
�D�E�C�I�M�A�L�P�L�A�C�E�S�F�O�R�D�I�V�I�S�I�O�N�T�O�������	�%�O�I�N�G�T�R�I�G�W�I�T�H�T�H�E�D�E�F�A�U�L�T�P�R�E�C�I�S�I�O�N�O�F
�����D�E�C�I�M�A�L���P�L�A�C�E�S���I�S���N�O�T���S�O���U�S�E�F�U�L���


�5�H�I�S�I�S�A�N�E�X�A�M�P�L�E�O�F�A�U�S�E�R�S�T�A�R�T�I�N�G�B�C�
�D�O�I�N�G�T�W�O�C�A�L�C�U�L�A�T�I�O�N�S�
�A�N�D
�E�X�I�T�T�I�N�G���W�I�T�H�����Q�U�I�T�������/�O�T�E���T�H�A�T���P�R�E�S�S�I�N�G^D �	�C�O�N�T�R�O�L���%�
���A�L�S�O���E�X�I�T�S��
�� bc -l

3 + 4

��

2 / 5

������������������������������������������

quit

��

[edit ] Example script

��
�T�B�O�D�Y��

��
���T�B�O�D�Y��

�4�O�M�E�V�E�R�S�I�O�N�S�O�F���B�C���L�I�M�I�T�F�U�N�C�T�I�O�N�A�N�D�V�A�R�I�A�B�L�E�N�A�M�E�S�T�O�O�N�E�L�E�T�T�E�R��
�5�H�E�F�O�L�L�O�W�I�N�G�E�X�A�M�P�L�E�H�A�S�L�O�N�G�F�U�N�C�T�I�O�N�A�N�D�V�A�R�I�A�B�L�E�N�A�M�E�S�A�N�D�M�U�S�T
�B�E���C�H�A�N�G�E�D���T�O���W�O�R�K���O�N���T�H�E�S�E���C�O�P�I�E�S���O�F�����B�C����
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�5�H�E�F�O�L�L�O�W�I�N�G�E�X�A�M�P�L�E�W�A�S�T�E�S�T�E�D�W�I�T�H�0�P�E�N�#�4�%�B�C�A�N�D�H�A�S�A�L�S�O
�B�E�E�N���V�E�R�I�F�I�E�D���W�I�T�H���(�N�U���B�C���V�E�R�S�I�O�N�������������P�A�T�C�H�L�E�V�E�L������

��
���T�B�O�D�Y��

�8�I�K�I�P�E�D�I�A�H�A�S���R�E�L�A�T�E�D���I�N�F�O�R�M�A�T�I�O�N���A�T
Simpson's rule

�5�H�I�S�S�C�R�I�P�T�I�M�P�L�E�M�E�N�T�S�4�I�M�P�S�O�N�^�S�R�U�L�E�F�O�R�I�N�T�E�G�R�A�T�I�O�N���5�H�E�F�U�N�C�T�I�O�N
���I�N�T�E�G�R�A�T�E���A�P�P�R�O�X�I�M�A�T�E�S�T�H�E�D�E�F�I�N�A�T�E�I�N�T�E�G�R�A�L�F�R�O�M���A���T�O���B���U�S�I�N�G���N��
�P�A�R�A�B�O�L�A�S�E�C�T�I�O�N�S���5�H�E�F�O�R�M�U�L�A�F�O�R���S�I�M�P�S�O�N���I�S�T�A�K�E�N�F�R�O�M�T�H�E�8�I�K�I�P�E��
�D�I�A�A�R�T�I�C�L�E���5�H�I�S�E�X�A�M�P�L�E�I�N�T�E�G�R�A�T�E�S�T�H�E�S�I�N�E�F�U�N�C�T�I�O�N�
�B�U�T�D�I�F�F�E�R�E�N�T�F�U�N�C��
�T�I�O�N�S���C�A�N���B�E���U�S�E�D���B�Y���R�E�P�L�A�C�I�N�G���F��
�E�F�G�J�O�F���G�	�Y�
���\

�S�F�U�V�S�O���T�	�Y�
��

�E�F�G�J�O�F���T�J�N�Q�T�P�O�	�B�
�C�
���\

�S�F�U�V�S�O���	���	�C���B�
�������
�������	���G�	�B�
�����������G�	�	�B���C�
�����
�������G�	�C�
���
��

�E�F�G�J�O�F���J�O�U�F�H�S�B�U�F�	�B�
�C�
�O�
���\

�E�F�M�U�B�������	�C�������B�
�������O��

�S�F�T�V�M�U����������

�G�P�S�	�J�������B�����	�O�������O���������
�������������J�������J�������E�F�M�U�B�
���\

�����Q�S�J�O�U�����D�B�M�M�J�O�H���T�J�N�Q�T�P�O�	���
���J�
�����
�����
���J�������E�F�M�U�B�
�����
���X�J�U�I���O���������
���O�
������������

�S�F�T�V�M�U�������S�F�T�V�M�U�������T�J�N�Q�T�P�O�	�J�
���J�������E�F�M�U�B�
��
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�S�F�U�V�S�O���S�F�T�V�M�U��

�1�U�T�T�H�I�S�I�N�A�F�I�L�E�
�S�A�Y���S�I�M�P�S�O�N���
�L�O�A�D�I�T�
�A�N�D�I�N�T�E�G�R�A�T�E�F�F�R�O�M�� �T�O�P�I�	�P�I
�I�S���������A�	���
���
�������T�I�M�E�S���A�R�C�T�A�N�G�E�N�T���O�F�����
���W�I�T�H�����������I�N�T�E�R�V�A�L�S��
�� bc -l simpson

integrate(0, 4*a(1), 100)

��������������������������������������������

^D

[edit ] Explain

�/�O�W���E�X�P�L�A�I�N���T�H�E�S�E���F�E�A�T�U�R�E�S���S�O���U�S�E�R�S���C�A�N���U�N�D�E�R�S�T�A�N�D���T�H�E���S�C�R�I�P�T��
�` �V�A�R�I�A�B�L�E�S���A�N�D���S�T�A�T�E�M�E�N�T�S
�` ���F�O�R�����L�O�O�P�S
�` �F�U�N�C�T�I�O�N�S���	���D�E�F�I�N�E�����A�N�D�����R�E�T�U�R�N���

�` �S�T�A�N�D�A�R�D���L�I�B�R�A�R�Y���F�U�N�C�T�I�O�N�S���	���S�����I�S���S�I�N�E�
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Chapter3
Administration

Becoming root

�.�O�S�T�U�S�E�R�A�C�C�O�U�N�T�S�H�A�V�E�O�N�L�Y�L�I�M�I�T�E�D�A�C�C�E�S�S�T�O�6�N�I�X���'�O�R�E�X�A�M�P�L�E�
�I�T�I�S
�C�O�M�M�O�N�T�H�A�T�U�S�E�R�S�C�A�N�N�O�T�D�E�L�E�T�E�F�I�L�E�S�O�F�O�T�H�E�R�U�S�E�R�S�O�R�P�A�R�T�S�O�F�S�Y�S�T�E�M��
�6�S�E�R�S�C�A�N�T�Y�P�I�C�A�L�L�Y�I�N�S�T�A�L�L�N�E�W�S�O�F�T�W�A�R�E�I�N�T�H�E�I�R�H�O�M�E�D�I�R�E�C�T�O�R�I�E�S�
�B�U�T�N�O�T
�I�N�T�O�S�Y�S�T�E�M�D�I�R�E�C�T�O�R�I�E�S�L�I�K�E���V�T�S�� �5�O�I�N�S�T�A�L�L�S�U�C�H�S�O�F�T�W�A�R�E�
�C�H�A�N�G�E�P�E�R��
�M�I�S�S�I�O�N�S�O�N�S�Y�S�T�E�M�F�I�L�E�S�
�S�T�A�R�T�S�E�R�V�E�R�S�O�N�T�H�E�R�E�S�E�R�V�E�D�P�O�R�T�S�� ���������
�O�R�D�O
�A�N�Y�O�T�H�E�R�T�A�S�K�S�F�R�O�M�W�H�I�C�H�N�O�R�M�A�L�U�S�E�R�S�A�R�E�B�A�N�N�E�D�
�O�N�E�M�U�S�T�B�E�C�O�M�E
�T�H�Esuperuser���5�H�E�S�U�P�E�R�U�S�E�R�H�A�S�A�U�S�E�R�N�A�M�E�O�Froot�
�U�S�E�R�*�%�O�F�Z�E�R�O�
�A�N�D
�I�S�A�L�L�O�W�E�D�T�O�D�Oanything regardlessof systempermissions�� �R�E�S�T�R�I�C�T�I�O�N�S�O�N
�U�S�E�R���A�C�T�I�V�I�T�Ynever apply to root��

�/�0�5�&�����'�O�R�6�B�U�N�T�U�A�N�D�,�U�B�U�N�T�U�
���S�E�E�T�H�I�S��
��

�T�B�O�D�Y��

Contents

�<�H�I�D�E�>
�` �� �-�O�G�I�N���A�S���3�O�O�T
�` �� �6�S�E���S�U
�` �� �6�S�E���S�U�D�O

�� �������$�O�N�F�I�G�U�R�I�N�G���S�U�D�O
�� �������6�S�E�F�U�L���D�E�F�A�U�L�T�S

���������<�$�%�"�5�"�<�I�F�	�W�I�N�D�O�W���S�H�O�W�5�O�C�5�O�G�G�L�E�
�[ �V�A�R�T�O�C�4�H�O�W�5�E�X�T��
���S�H�O�W�������V�A�R���T�O�C�)�I�D�E�5�E�X�T���������H�I�D�E�������S�H�O�W�5�O�C�5�O�G�G�L�E�	�
���������>�>��

[edit ] Login as Root

�5�H�E�O�L�D�E�S�T�W�A�Y�T�O�A�C�C�E�S�S�T�H�E�S�U�P�E�R�U�S�E�R�A�C�C�O�U�N�T�I�S�T�O�L�O�G�I�N�A�Sroot�
 �U�S��
�I�N�G�T�H�E�R�O�O�T�P�A�S�S�W�O�R�D���'�O�R�S�E�C�U�R�I�T�Y�R�E�A�S�O�N�S�
�A�N�D�B�E�C�A�U�S�E�M�A�N�Y�C�R�A�C�K�E�R�S
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�O�N�T�H�E�N�E�T�S�E�E�M�T�O�K�N�O�W�R�O�O�T�^�S�U�S�E�R�N�A�M�E�
�R�O�O�T�L�O�G�I�N�S�A�R�E�N�O�R�M�A�L�L�Y�O�N�L�Y
�P�E�R�M�I�T�T�E�D�O�N�L�O�C�A�L�C�O�N�S�O�L�E�S���	�4�O�M�E�S�Y�S�T�E�M�S�A�L�L�O�W�R�O�O�T�T�O�L�O�G�I�N�T�H�R�O�U�G�H
�S�S�H�B�E�C�A�U�S�E�T�H�A�T�I�S�T�H�E�O�N�L�Y�W�A�Y�I�N���" �G�O�O�D�S�Y�S�T�E�M�A�D�M�I�N�I�S�T�R�A�T�O�R�W�O�U�L�D
�D�I�S�A�B�L�E�R�O�O�T�L�O�G�I�N�S�W�H�E�N�T�H�E�Y�A�R�E�N�O�L�O�N�G�E�R�N�E�C�E�S�S�A�R�Y�
�F�O�R�E�X�A�M�P�L�E�B�Y
�U�N�C�O�M�M�E�N�T�I�N�G�T�H�E���1�E�R�M�I�T�3�O�O�T�-�O�G�I�N�N�O�� �L�I�N�E�I�N ���F�U�D���T�T�I��
�T�T�I�E�@�D�P�O�G�J�H�O�N���S�Y�S�T�E�M�S���R�U�N�N�I�N�G���0�P�E�N�4�4�)���


�*�N�G�E�N�E�R�A�L�
�I�T�I�S�B�A�D�T�O�U�S�E�R�O�O�T�L�O�G�I�N�S���0�N�E�S�H�O�U�L�D�R�E�Q�U�I�R�E�U�S�I�N�Gsu �O�R
sudo �I�N�S�T�E�A�D�
�S�O�T�H�A�T�A�U�S�E�R�M�U�S�T�A�U�T�H�E�N�T�I�C�A�T�E�W�I�T�H�A�N�O�R�M�A�L�U�S�E�R�A�C��
�C�O�U�N�T�B�E�F�O�R�E�B�E�C�O�M�I�N�G�R�O�O�T���5�H�E�O�N�L�Y�G�O�O�D�R�E�A�S�O�N�T�O�U�S�E�A�R�O�O�T�L�O�G�I�N�I�S
�D�U�R�I�N�G�T�H�E�I�N�I�T�I�A�L�S�E�T�U�P�O�F�A�6�N�I�X�S�Y�S�T�E�M�
�B�E�F�O�R�E�A�N�O�T�H�E�R�U�S�E�R�A�C�C�O�U�N�T�I�S
�C�R�E�A�T�E�D�A�N�D���S�U���O�R���S�U�D�O���A�R�E�T�E�S�T�E�D���"�F�T�E�R�T�H�I�S�
�R�O�O�T�L�O�G�I�N�S�S�H�O�U�L�D�B�E
�D�I�S�A�B�L�E�D���O�N���L�O�C�A�L���C�O�N�S�O�L�E�S���T�O�O��

�4�O�M�E�I�N�S�T�A�L�L�A�T�I�O�N�P�R�O�G�R�A�M�S�L�E�T�Y�O�U�C�R�E�A�T�E�T�H�E�F�I�R�S�T�U�S�E�R�A�C�C�O�U�N�T�D�U�R�I�N�G
�I�N�S�T�A�L�L�A�T�I�O�N���:�O�U�N�E�V�E�R�G�E�T�A�R�O�O�T�P�A�S�S�W�O�R�D�O�R�M�A�K�E�A�R�O�O�T�L�O�G�I�N�
�B�U�T�T�H�E
�F�I�R�S�T�U�S�E�R�A�C�C�O�U�N�T�C�A�N�U�S�Esudo�� �6�B�U�N�T�U�-�I�N�U�X�A�N�D�.�A�C�0�4�9 �A�R�E�B�O�T�H
�D�I�S�T�R�O�S���W�H�I�C�H���D�O���T�H�I�S��

[edit ] Use su

�5�H�Esu �C�O�M�M�A�N�D�A�L�L�O�W�S�A�N�Y�O�N�E�W�H�O�K�N�O�W�S�T�H�E�R�O�O�T�P�A�S�S�W�O�R�D�T�O�G�E�T
�A���R�O�O�T���S�H�E�L�L�
���A�N�D���T�H�U�S���H�A�V�E���A�L�L���O�F���T�H�E���P�O�W�E�R�S���O�F���R�O�O�T��
�� su

�1�B�T�T�X�P�S�E��

��

�5�H�E�A�C�R�O�N�Y�M���S�U���M�E�A�N�Sswitch user�� �0�N�E�C�A�N�A�U�S�E�R�	su USERNAME�

�B�U�T���B�Y���D�E�F�A�U�L�T���I�T���S�W�I�T�C�H�E�S���Y�O�U���T�O���R�O�O�T��

�*�F�S�U�I�S�F�O�L�L�O�W�E�D�B�Y�A ������ �	su - �
�� �S�H�E�L�L���T�Y�P�E�
�W�O�R�K�I�N�G�D�I�R�E�C�T�O�R�Y�

�E�N�V�I�R�O�M�E�N�T�A�L���V�A�R�I�A�B�L�E�S�A�N�D�S�H�E�L�L���A�L�I�A�S�E�S�W�I�L�L�B�E�A�S�I�F�T�H�E�U�S�E�R�Y�O�U�S�W�I�T�C�H
�T�O�O�	�R�O�O�T�
�H�A�D�L�O�G�G�E�D���I�N�N�O�R�M�A�L�L�Y�	�A�T�T�H�E���U�S�E�R�����P�R�O�M�P�T�O�F�A�V�I�R�T�U�A�L��
�T�E�R�M�I�N�A�L�
��

�4�O�M�E�S�Y�S�T�E�M�S�R�E�Q�U�I�R�E�T�H�A�T�Y�O�U�J�O�I�N�T�H�E�W�H�E�E�L�G�R�O�U�P�T�O�H�A�V�E�A�C�C�E�S�S�T�O
�S�U���5�H�E�R�E�Q�U�I�R�E�M�E�N�T�I�S�T�H�A�T�Y�O�U�R�U�S�E�R�N�A�M�E�B�E�L�I�S�T�E�D�I�N���F�U�D���H�S�P�V�Q�O�N
�T�H�E�L�I�N�E�F�O�R�G�R�O�U�P���W�H�E�E�L���
�G�R�O�U�P�I�D�Z�E�R�O���5�H�I�S�R�E�Q�U�I�R�E�M�E�N�T�D�O�E�S�N�O�T�E�X�I�S�T
�O�N���S�O�M�E���S�Y�S�T�E�M�S��
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�8�H�E�N�O�N�E�F�I�N�I�S�H�E�S�W�I�T�H�T�H�E�R�O�O�T�S�H�E�L�L�C�R�E�A�T�E�D�B�Y�S�U�
�O�N�E�S�H�O�U�L�D�E�X�I�T
�T�H�E�R�O�O�T�S�H�E�L�L�
�S�O�T�H�A�T�I�T�I�S�N�O�T�A�C�C�I�D�E�N�T�A�L�L�Y�U�S�E�D�L�A�T�E�R�F�O�R�N�O�R�M�A�L�U�S�E�R
�A�C�T�I�V�I�T�Y��
�� exit

�F�Y�J�U

��

[edit ] Use sudo

�5�H�E�R�E�I�S�A �V�E�R�Y�C�O�N�F�I�G�U�R�A�B�L�E�C�O�M�M�A�N�D�C�A�L�L�E�D�S�U�D�O�W�H�I�C�H�S�E�V�E�R�A�L
�6�N�I�X���L�I�K�E�D�I�S�T�R�O�S�I�N�C�L�U�D�E���5�H�I�S�A�L�L�O�W�S�O�N�E�T�O�R�U�N�I�N�D�I�V�I�D�U�A�L�C�O�M�M�A�N�D�S
�A�S�R�O�O�T���*�N�M�O�S�T�C�A�S�E�S�
�R�U�N�N�I�N�Gsudo�P�R�O�M�P�T�S�O�N�E�F�O�R�O�N�E�^�S�O�W�N�U�S�E�R�A�C��
�C�O�U�N�T�P�A�S�S�W�O�R�D�I�N�S�T�E�A�D�O�F�A�R�O�O�T�P�A�S�S�W�O�R�D�
�S�Osudo�I�S�G�O�O�D�F�O�R�A�D�M�I�N�I�S��
�T�R�A�T�O�R�S�T�H�A�T�P�R�E�F�E�R�N�O�T�T�O�M�E�M�O�R�I�Z�E�A�S�E�P�A�R�A�T�E�R�O�O�T�P�A�S�S�W�O�R�D�
�E�S�P�E�C�I�A�L�L�Y
�I�F���T�H�E�Y���R�A�R�E�L�Y���U�S�E���R�O�O�T��

�5�H�E���S�Y�N�T�A�X���T�O���R�U�N���A���$�0�.�.�"�/�%���A�S���R�O�O�T���I�S��
�� sudo COMMAND

�'�O�R�E�X�A�M�P�L�E�
�W�E�T�R�Y�T�O�V�I�E�W�T�H�E�L�O�G�F�O�R�E�M�A�I�L�S�E�N�T�T�H�R�O�U�G�H�A�6�N�I�X���L�I�K�E
�S�Y�S�T�E�M��
�� less /var/log/maillog

���W�B�S���M�P�H���N�B�J�M�M�P�H�����1�F�S�N�J�T�T�J�P�O���E�F�O�J�F�E

�#�E�C�A�U�S�E�T�H�E�P�E�R�M�I�S�S�I�O�N�W�A�S�D�E�N�I�E�D�
�W�E�U�S�E�S�U�D�O�T�O�R�U�N�T�H�E�C�O�M�M�A�N�D
�A�S���R�O�O�T��
�� sudo less /var/log/maillog

[edit ] Configuring sudo

�0�N�S�O�M�E�S�Y�S�T�E�M�S�
�S�U�D�O�M�U�S�T�B�E�C�O�N�F�I�G�U�R�E�D�B�E�F�O�R�E�Y�O�U�C�A�N�U�S�E�I�T���5�H�I�S
�I�S�A�U�S�E�F�U�L�C�O�N�F�I�G�U�R�A�T�I�O�N�L�I�N�E�T�O�P�U�T�I�N���E�T�C���S�U�D�O�E�R�S���*�T�M�I�G�H�T�A�L�R�E�A�D�Y�B�E
�T�H�E�R�E�
���B�U�T���C�O�M�M�E�N�T�E�D���O�U�T��
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���X�I�F�F�M�����"�-�-���	�"�-�-�
���������������"�-�-

�8�H�A�T�D�O�E�S�I�T�M�E�A�N� �5�H�E�F�I�R�S�T�W�O�R�D�
�����W�H�E�E�L���I�S�T�H�E�U�S�E�R�A�L�L�O�W�E�D�T�O
�U�S�E�S�U�D�O�F�O�R�S�O�M�E�T�H�I�N�G���5�H�E�P�E�R�C�E�N�T�S�I�G�N�I�N�D�I�C�A�T�E�S�T�H�A�T�A�L�L�U�S�E�R�S�I�N�G�R�O�U�P
���W�H�E�E�L���C�A�N�D�O�T�H�I�S���5�H�E�F�I�R�S�T���"�-�-�� �M�E�A�N�S�T�H�I�S�I�S�A�L�L�O�W�E�D�O�N�A�L�L�C�O�M��
�P�U�T�E�R�S���	�5�H�A�T�I�S�U�S�E�F�U�L�I�F�Y�O�U�C�O�P�Y�T�H�E�S�A�M�E�S�U�D�O�E�R�S�F�I�L�E�T�O�S�E�V�E�R�A�L
�D�I�F�F�E�R�E�N�T�6�N�I�X���L�I�K�E�S�Y�S�T�E�M�S���
�5�H�E���	�"�-�-�
���I�S�T�H�E�U�S�E�R�F�O�R�W�H�I�C�H�T�H�E�C�O�M��
�M�A�N�D�S�W�I�L�L�H�A�V�E�P�R�I�V�E�L�E�G�E�S���8�E�C�O�U�L�D�S�A�Y���	�R�O�O�T�
���
�B�U�T�S�O�M�E�O�N�E�W�H�O�C�A�N
�U�S�E�R�O�O�T�C�A�N�U�S�E�A�L�L�O�T�H�E�R�A�C�C�O�U�N�T�S�A�N�Y�W�A�Y�
�S�O�W�E�J�U�S�T�S�A�Y���	�"�-�-�
�����5�H�E
�L�A�S�T�����"�-�-�����I�N�D�I�C�A�T�E�S���W�H�I�C�H���C�O�M�M�A�N�D�S���A�R�E���A�L�L�O�W�E�D��

�5�H�U�S�
�T�H�E�L�I�N�E�P�R�O�V�I�D�E�S�T�H�A�Teveryuser in group wheel�C�A�Nrun any com-
mand �A�Sany user�
 �I�N�C�L�U�D�I�N�G�R�O�O�T���5�H�E�O�N�L�Y�R�E�Q�U�I�R�E�M�E�N�T�I�S�T�H�A�T�T�H�E�U�S�E�R
�E�N�T�E�R���A���P�A�S�S�W�O�R�D�����T�H�E�I�R���O�W�N���P�A�S�S�W�O�R�D�
���N�O�T���R�O�O�T�^�S���P�A�S�S�W�O�R�D��

[edit ] Useful defaults

�5�H�I�S���L�I�N�E���I�N�����E�T�C���S�U�D�O�E�R�S���D�I�S�A�B�L�E�S���T�W�O���O�P�T�I�O�N�S��
�%�F�G�B�V�M�U�T�����J�O�T�V�M�U�T�
�����M�F�D�U�V�S�F

�5�H�E���I�N�S�U�L�T�S���F�E�A�T�U�R�E�W�O�U�L�D�G�I�V�E�A�R�A�N�D�O�M�I�N�S�U�L�T�T�O�A�N�Y�U�S�E�R�E�N�T�E�R�I�N�G
�A�N�I�N�C�O�R�R�E�C�T�P�A�S�S�W�O�R�D���5�H�E���L�E�C�T�U�R�E���G�I�V�E�S�A�M�E�S�S�A�G�E�T�O�A�U�S�E�R�T�H�A�T�U�S�E�S
���S�U�D�O���F�O�R�T�H�E�F�I�R�S�T�T�I�M�E�	�A�F�T�E�R�E�A�C�H�B�O�O�T�O�F�T�H�E�S�Y�S�T�E�M�
���*�T�I�S�I�N�T�E�N�D�E�D�F�O�R
�S�Y�S�T�E�M�S�W�H�E�R�E�T�H�E�A�D�M�I�N�I�S�T�R�A�T�O�R�G�R�A�N�T�S�	�P�O�S�S�I�B�L�Y�L�I�M�I�T�E�D�
�S�U�D�O�A�C�C�E�S�S�T�O
�M�A�N�Y�U�S�E�R�S���I�F�O�N�L�Y�A�D�M�I�N�I�S�T�R�A�T�O�R�S�U�S�E�S�U�D�O�
�T�H�E�N�T�H�I�S�O�P�T�I�O�N�I�S�N�O�T
�N�E�C�E�S�S�A�R�Y��
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Installing Packages

�5�H�E�.�I�C�R�O�S�O�F�T�8�I�N�D�O�W�S�A�N�D�.�A�C�0�4�9 �P�L�A�T�F�O�R�M�S�A�R�E�S�O�W�I�D�E�S�P�R�E�A�D�T�H�A�T
�T�Y�P�I�C�A�L�L�Y�A�8�I�N�D�O�W�S�O�R�.�A�C�S�O�F�T�W�A�R�E�V�E�N�D�O�R�W�I�L�L�P�R�O�V�I�D�E�A�B�I�N�A�R�Y���*�N
�C�O�N�T�R�A�S�T�
�S�E�V�E�R�A�L�P�A�C�K�A�G�E�S�F�O�R�6�N�I�X���L�I�K�E�S�Y�S�T�E�M�S�A�R�E�O�N�L�Y�A�V�A�I�L�A�B�L�E�A�S
�S�O�U�R�C�E�S���*�F�T�H�E�Y�A�R�E�A�V�A�I�L�A�B�L�E�A�S�B�I�N�A�R�I�E�S�
�T�H�E�Y�A�R�E�U�S�U�A�L�L�Y�O�N�L�Y�A�V�A�I�L�A�B�L�E
�F�O�R�A�F�E�W�P�O�P�U�L�A�R�D�I�S�T�R�O�S�
�O�R�S�T�A�T�I�C�A�L�L�Y�L�I�N�K�E�D�F�O�R�A�F�E�W�P�O�P�U�L�A�R�K�E�R�N�E�L�S�

�A�N�D���P�O�S�S�I�B�L�Y���F�O�R���A���D�I�F�F�E�R�E�N�T���P�R�O�C�E�S�S�O�R���T�H�A�N���W�H�A�T���Y�O�U���R�U�N��

�5�H�E�B�E�S�T�W�A�Y�T�O�G�E�T�M�A�N�Y�P�A�C�K�A�G�E�S�
�E�S�P�E�C�I�A�L�L�Y�F�R�E�E�S�O�F�T�W�A�R�E�P�A�C�K�A�G�E�S�

�I�S�T�O�G�E�T�T�H�E�M�F�R�O�M�Y�O�U�R�6�N�I�X���L�I�K�E�S�Y�S�T�E�M�V�E�N�D�O�R���7�E�N�D�O�R�S�P�O�R�T�T�H�E
�P�A�C�K�A�G�E�S���T�O���T�H�E�I�R���D�I�S�T�R�O�S���A�N�D���B�U�I�L�D���B�I�N�A�R�Y���P�A�C�K�A�G�E�S��

�` �-�I�N�U�X���'�O�R���/�E�W�B�I�E�S�H�A�S���I�N�S�T�R�U�C�T�I�O�N�S���F�O�R���U�S�I�N�Gapt-get �O�N�%�E�B�I�A�N
�A�N�Drpm �O�N�3�E�D���)�A�T��

[edit ] Handling packages

�` rpm
�` apt-get
�` pkg_add �
pkg_delete �
pkg_info
�` pkgadd �
pkginfo �
pkgrm �F�O�R���4�O�L�A�R�I�S

[edit ] Querying packages

�0�N�R�P�M���B�A�S�E�D�S�Y�S�T�E�M�S�
�T�O�F�I�N�D�O�U�T�W�H�I�C�H�P�A�C�K�A�G�E�O�W�N�S�T�H�E�C�O�M�M�A�N�D
foo �	�W�H�E�R�Efoo �I�S���A���S�T�A�N�D�A�L�O�N�E���E�X�E�C�U�T�A�B�L�E�
�
���U�S�E���T�H�E���C�O�M�M�A�N�D��
�� rpm -q -f foo

�5�O���A�D�D���A���P�A�C�K�A�G�E���O�N���L�I�N�U�X���B�A�S�E�D���S�Y�S�T�E�M���U�S�E
�� rpm -i foo

�5�O���R�E�M�O�V�E���P�A�C�K�A�G�E���O�N���L�I�N�U�X���B�A�S�E�D���S�Y�S�T�E�M���U�S�E�R
�� rpm -e foo

�R�P�M���C�O�M�M�A�N�D���H�A�S���O�T�H�E�R���O�P�T�I�O�N�S���U�S�E�R���M�A�N���P�A�G�E�S���T�O���F�I�N�D���O�U�T���M�O�R�E��
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Chapter4
Hardware

Determining Hardware

�)�E�R�E�A�R�E�S�O�M�E�M�E�T�H�O�D�S�O�FDetermining Hardware �C�U�R�R�E�N�T�L�Y�O�N�T�H�E
�S�Y�S�T�E�M��

�` �R�U�Ndmesg �	�W�O�R�K�S���W�E�L�L���O�N�����#�4�%�

�` �U�S�E���,�%�&���*�N�F�O���$�E�N�T�E�R���	�,���.�E�N�U���������4�Y�S�T�E�M���������*�N�F�O���$�E�N�T�E�R�


��
���T�B�O�D�Y��

TODO
�%�E�S�C�R�I�B�E�H�O�W�T�O�D�E�T�E�R�M�I�N�E�V�I�D�E�O�H�A�R�D�W�A�R�E�W�H�I�L�E�9���� �I�S�R�U�N�N�I�N�G�	�O�R
�C�R�E�A�T�E���A���P�A�G�E���A�T�(�U�I�D�E���T�O���9�����A�N�D���L�I�N�K���T�O���I�T�
��

The Determining Hardware moduleor this sectionof WikibooksGuide to
Unix Computing is astub.
You can help byexpanding it.

[edit ] Examples

�3�U�Ndmesg �O�N�A���#�4�%�S�Y�S�T�E�M�T�O�D�E�T�E�R�M�I�N�E�T�H�E�K�E�R�N�E�L�V�E�R�S�I�O�N�
�A�M�O�U�N�T
�O�F���M�E�M�O�R�Y�
���A�N�D���W�H�E�T�H�E�R���T�H�I�S���C�O�M�P�U�T�E�R���H�A�S���A�N���A�U�D�I�O���D�E�V�I�C�E��
�� dmesg | less

�c

�0�Q�F�O�#�4�%�����������	�(�&�/�&�3�*�$�
���������������4�B�U���4�F�Q���������������������������.�%�5����������
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[edit ] Mounting Filesystems and Activating Swap
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[edit ] Simple mounting
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[edit ] Mounting with fstab
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[edit ] Unmounting
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[edit ] Mounts by Users

�5�H�Eusermounts�A�R�E�M�O�U�N�T�I�N�G�A�N�D�U�N�M�O�U�N�T�I�N�G�O�F�F�I�L�E�S�Y�S�T�E�M�S�B�Y�U�S�E�R�S
�O�T�H�E�R�T�H�A�N�T�H�E�S�U�P�E�R�U�S�E�R���6�N�F�O�R�T�U�N�A�T�E�L�Y�
�T�H�E�D�I�F�F�E�R�E�N�T�6�N�I�X�V�A�R�I�A�N�T�S�H�A�V�E
�D�I�F�F�E�R�E�N�T�A�P�P�R�O�A�C�H�E�S�T�O�T�H�I�S�T�A�S�K���	�"�N�A�L�T�E�R�N�A�T�I�V�E�I�S�T�O�C�O�N�F�I�G�U�R�E���S�U�D�O���T�O
�A�L�L�O�W�U�S�E�R�S�T�O�B�E�C�O�M�E�R�O�O�T�W�H�E�N�M�O�U�N�T�I�N�G�A�N�D�U�N�M�O�U�N�T�I�N�G���
�)�E�R�E�A�R�E
�S�O�M�E���W�A�Y�S���T�H�A�T���R�O�O�T���C�A�N���P�E�R�M�I�T���U�S�E�R���M�O�U�N�T�S��

�` �-�I�N�U�X���A�L�L�O�W�S���T�H�E���U�S�E�R���T�O���P�E�R�F�O�R�M���M�O�U�N�T�S���P�E�R�M�I�T�T�E�D���T�H�R�O�U�G�H���T�H�E
���F�U�D���G�T�U�B�C�F�I�L�E�����&�A�C�H���L�I�N�E���W�I�T�H���T�H�E���M�O�U�N�T���O�P�T�I�O�N�����U�S�E�R�����D�E��
�S�C�R�I�B�E�S���A���P�E�R�M�I�T�T�E�D���M�O�U�N�T�����'�O�R���E�X�A�M�P�L�E�
mount /dev/cdrom �B�Y
�A���N�O�N���R�O�O�T���U�S�E�R���W�I�L�L���M�O�U�N�T���E�F�W���D�E�S�P�N�U�S�I�N�G���T�H�E���M�O�U�N�T���P�O�I�N�T
�A�N�D���O�P�T�I�O�N�S���S�H�O�W�S���I�N���F�U�D���G�T�U�B�C�
���B�U�T���O�N�L�Y���I�F�����U�S�E�R�����I�S���L�I�S�T�E�D���A�S���A
�M�O�U�N�T���O�P�T�I�O�N��

�` �.�A�N�Y���P�O�P�U�L�A�R���#�4�%���F�A�M�I�L�Y���O�P�E�R�A�T�I�N�G���S�Y�S�T�E�M�S���A�L�L�O�W���T�H�E���U�S�E�R���T�O
�M�O�U�N�T���A�N�Y���D�E�V�I�C�E���W�H�I�C�H���T�H�E���U�S�E�R���C�A�N���A�L�R�E�A�D�Y���R�E�A�D���A�N�D���W�R�I�T�E�����5�H�E
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�U�S�E�R���C�A�N���P�I�C�K���A�N�Y���M�O�U�N�T���P�O�I�N�T���W�H�I�C�H���T�H�E���U�S�E�R���O�W�N�S�����"���S�Y�S�C�T�L
�V�A�L�U�E���M�U�S�T���B�E���C�H�A�N�G�E�D���B�Y���T�H�E���R�O�O�T���U�S�E�R���I�N���O�R�D�E�R���T�O���D�O���T�H�I�S���O�N���M�O�S�T
�O�F���T�H�E�M��

�� �*�N���0�P�E�N�#�4�%�
���K�E�R�N���U�S�E�R�M�O�U�N�T���M�U�S�T���B�E���S�E�T���T�O������
�� �*�N���/�E�T�#�4�%�
���V�F�S���G�E�N�E�R�I�C���U�S�E�R�M�O�U�N�T���M�U�S�T���B�E���S�E�T���T�O������
�� �*�N���'�R�E�E�#�4�%�
���1�C�#�4�%�
���A�N�D���%�R�A�G�O�N�F�L�Y�#�4�%�
���V�F�S���U�S�E�R�M�O�U�N�T

�M�U�S�T���B�E���S�E�T���T�O������

[edit ] Union Mounts

�/�O�R�M�A�L�L�Y�
�F�I�L�E�S�Y�S�T�E�M�S�A�R�E�M�O�U�N�T�E�D�O�N�E�M�P�T�Y�D�I�R�E�C�T�O�R�I�E�S���*�F�T�H�E�D�I�R�E�C�T��
�O�R�Y�W�A�S�N�O�T�E�M�P�T�Y�
�I�T�S�F�I�L�E�S�A�R�E�H�I�D�D�E�N�U�N�T�I�L�T�H�E�F�I�L�E�S�Y�S�T�E�M�I�S�U�N�M�O�U�N�T�E�D��
�5�H�Eunion mount �A�L�L�O�W�S�T�H�E�S�E�F�I�L�E�S�T�O�S�H�O�W�T�H�R�O�U�G�H���&�A�C�H�E�X�I�S�T�I�N�G�F�I�L�E
�F�R�O�M�T�H�E�D�I�R�E�C�T�O�R�Y�O�N�L�Y�S�H�O�W�S�I�F�T�H�E�R�E�I�S�N�O�F�I�L�E�I�N�T�H�E�S�A�M�E�P�L�A�C�E�O�N�T�H�E
�M�O�U�N�T�E�D�F�I�L�E�S�Y�S�T�E�M���"�L�L�N�E�W�F�I�L�E�S�A�R�E�M�A�D�E�O�N�T�H�E�M�O�U�N�T�E�D�F�I�L�E�S�Y�S�T�E�M��
Note that union mounts are strange and might not work well on your system.

�4�O�M�E�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�S�P�R�O�V�I�D�E�Amount(8) �O�P�T�I�O�N-o union �F�O�R�T�H�I�S��
�*�N�T�H�I�S�E�X�A�M�P�L�E�
�A�N�O�N���P�A�R�T�I�T�I�O�N�E�D�4�$�4�*�D�I�S�K�S�D���W�I�L�L�B�E�M�O�U�N�T�E�D�O�N/etc
�	�W�H�I�C�H�I�S�N�O�T�N�O�R�M�A�L�L�Y�A�M�O�U�N�T�P�O�I�N�T�
���"�N�Y�E�X�I�S�T�I�N�G/etc �F�I�L�E�S�T�H�A�T�W�E
�H�A�V�E���T�H�A�T���A�R�E���N�O�T���A�L�S�O���O�Nsd0 �W�I�L�L���S�T�I�L�L���B�E���A�V�A�I�L�A�B�L�E��
�����N�P�V�O�U�����P���V�O�J�P�O�����E�F�W���T�E���D�����F�U�D

[edit ] Disk Images

�" �F�I�L�E�S�Y�S�T�E�M�C�A�N�B�E�S�T�O�R�E�D�O�N�A�F�I�L�E�O�N�A�N�O�T�H�E�R�F�I�L�E�S�Y�S�T�E�M���4�U�C�H�F�I�L�E�S
�A�R�E���C�A�L�L�E�Ddisk images �A�N�D���T�H�E�Y���H�A�V�E���S�E�V�E�R�A�L���A�P�P�L�I�C�A�T�I�O�N�S��

�` �6�S�Edd �T�O���C�O�P�Y���D�A�T�A���F�R�O�M���A���D�E�V�I�C�E���N�O�D�E���T�O���A���N�O�R�M�A�L���F�I�L�E���T�O���P�R�E��
�S�E�R�V�E���T�H�E���C�O�N�T�E�N�T���O�F���A���S�M�A�L�L���D�I�S�K�
���F�O�R���E�X�A�M�P�L�E���A���F�L�O�P�P�Y���D�I�S�K��

�` �4�O�M�E���P�R�O�G�R�A�M�S���L�E�T���Y�O�U���M�A�K�E���I�S�O�����������D�I�S�K���I�M�A�G�E�S���B�E�F�O�R�E���B�U�R�N�I�N�G
�T�H�E�M���T�O���$�%�����0�N�E���M�I�G�H�T���W�A�N�T���T�O���M�O�U�N�T���Y�O�U�R���D�I�S�K���I�M�A�G�E���R�E�A�D���O�N�L�Y
�T�O���E�X�A�M�I�N�E���I�T���B�E�F�O�R�E���T�H�E���B�U�R�N�����0�N�E���C�A�N���A�L�S�O���M�O�V�E���S�U�C�H���I�M�A�G�E�S���T�O���A
�C�O�M�P�U�T�E�R���W�I�T�H���A���$�%���B�U�R�N�E�R�
���O�R���O�F�F�E�R���T�H�E���I�M�A�G�E���F�O�R���D�O�W�N�L�O�A�D���S�O
�O�T�H�E�R�S���M�A�Y���B�U�R�N���I�T��

�` �*�F���Y�O�U���H�A�V�E���N�O���F�R�E�E���S�P�A�C�E���F�O�R���N�E�W���P�A�R�T�I�T�I�O�N�S���O�N���Y�O�U�R���D�I�S�K�
���B�U�T
�S�O�M�E���P�A�R�T�I�T�I�O�N���H�A�S���F�R�E�E���S�P�A�C�E�
���T�H�E�N���Y�O�U���C�A�N���C�R�E�A�T�E���A���D�I�S�K���I�M�A�G�E���I�F
�Y�O�U���N�E�E�D���A���N�E�W���F�I�L�E�S�Y�S�T�E�M�����4�O�M�E�T�I�M�E�S���T�H�I�S���H�E�L�P�S���I�N���T�H�E���C�R�E�A�T�I�O�N���O�F
�E�N�C�R�Y�P�T�E�D���F�I�L�E�S�Y�S�T�E�M�S��
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�5�H�I�S�G�U�I�D�E�O�N�L�Y�D�E�S�C�R�I�B�E�S�R�A�W�D�I�S�K�I�M�A�G�E�S�
�W�H�I�C�H�C�O�N�T�A�I�N�O�N�L�Y�T�H�E
�F�I�L�E�S�Y�S�T�E�M���5�H�E�R�E�A�R�E�O�T�H�E�R�F�O�R�M�A�T�S�	�S�U�C�H�A�S�T�H�E�.�A�C�0�4�9 �/�%�*�'�F�O�R�M�A�T�

�B�U�T���T�H�E�S�E���M�U�S�T���B�E���C�O�N�V�E�R�T�E�D���O�R���H�A�N�D�L�E�D���S�P�E�C�I�A�L�L�Y��

[edit ] Mounting Disk Images on NetBSD and OpenBSD

�/�O�R�M�A�L�L�Y�
�/�E�T�#�4�%�A�N�D�0�P�E�N�#�4�%�O�N�L�Y�A�L�L�O�W�M�O�U�N�T�I�N�G�O�F�F�I�L�E�S�Y�S�T�E�M�S
�S�T�O�R�E�D���O�N���D�E�V�I�C�E�S�����5�H�U�S���F�I�V�E���S�T�E�P�S���A�R�E���I�N�V�O�L�V�E�D��

���� �"�S�S�O�C�I�A�T�E���T�H�E���D�I�S�K���I�M�A�G�E���W�I�T�H���A���S�V�N�D���D�E�V�I�C�E��
���� �.�O�U�N�T���T�H�E���S�V�N�D���D�E�V�I�C�E��
���� �6�S�E���T�H�E���D�I�S�K���I�M�A�G�E��
���� �6�N�M�O�U�N�T���T�H�E���S�V�N�D���D�E�V�I�C�E��
���� �%�I�S�A�S�S�O�C�I�A�T�E���T�H�E���D�I�S�K���I�M�A�G�E���F�R�O�M���T�H�E���D�E�V�I�C�E��

�"�S�S�O�C�I�A�T�I�O�N�A�N�D�D�I�S�S�O�C�I�A�T�I�O�N�A�R�E�H�A�N�D�L�E�D�B�Y�T�H�Evnconfig(8)�C�O�M�M�A�N�D��
�*�N�T�H�I�S�E�X�A�M�P�L�E�
/the/disk/ image �W�I�L�L�B�E�A�S�S�O�C�I�A�T�E�D�W�I�T�H/dev/svnd0c��
�5�H�I�S�P�A�R�T�I�C�U�L�A�R�D�I�S�K�I�M�A�G�E�H�A�S�A�D�I�S�K�L�A�B�E�L�W�I�T�H�A�F�I�L�E�S�Y�S�T�E�M�O�N�P�A�R�T�I�T�I�O�N
�^�A�^�
�W�H�I�C�H�W�E�M�O�U�N�T�O�N/mnt ���*�F�T�H�E�R�E�W�A�S�N�O�D�I�S�K�L�A�B�E�L�
�W�E�W�O�U�L�D�I�N�S�T�E�A�D
�M�O�U�N�T���P�A�R�T�I�T�I�O�N���^�C�^��
�����W�O�D�P�O�G�J�H�����D�����E�F�W���T�W�O�E���D�����U�I�F���E�J�T�L���J�N�B�H�F

�����N�P�V�O�U�����E�F�W���T�W�O�E���B�����N�O�U

�c

�����V�N�P�V�O�U�����E�F�W���T�W�O�E���B

�����W�O�D�P�O�G�J�H�����V�����E�F�W���T�W�O�E���D

[edit ] Mounting Disk Images on FreeBSD 5

�*�N���'�R�E�E�#�4�%�����
���O�N�E���U�S�E�Smdconfig(8) �W�I�T�H���Avnode �B�A�C�K�E�D���S�T�O�R�A�G�E��

[edit ] Mounting Disk Images on Linux

�5�H�Emount(8) �O�P�T�I�O�N-o loop �C�A�N�B�E�U�S�E�D�T�O�M�O�U�N�T�D�I�S�K�I�M�A�G�E�S�I�N�S�T�E�A�D
�O�F���D�E�V�I�C�E�S��
�����N�P�V�O�U�����P���M�P�P�Q�����U�I�F���E�J�T�L���J�N�B�H�F�����N�O�U

�c
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�����V�N�P�V�O�U�����N�O�U

�4�O�M�E�-�I�N�U�X�K�E�R�N�E�L�S�C�A�N�M�O�U�N�T�Acloop �	�C�O�M�P�R�E�S�S�E�D�L�O�O�P�
�
�W�H�I�C�H�I�S�A
�C�O�M�P�R�E�S�S�E�D�D�I�S�K�I�M�A�G�E���4�U�C�H�A�N�I�M�A�G�E�M�U�S�T�B�E�M�O�U�N�T�E�D�R�E�A�D���O�N�L�Y���0�N�E
�F�I�R�S�T�P�R�E�P�A�R�E�S�T�H�E�I�M�A�G�E�A�N�D�T�H�E�N�C�O�M�P�R�E�S�S�E�S�I�T�H�O�W� �5�H�E�N�O�N�E�M�O�U�N�T�S�I�T
�H�O�W� ���5�H�E���,�N�O�P�P�I�X���L�I�V�E�C�D���U�S�E�S���A���C�L�O�O�P���T�O���F�I�T���M�O�R�E���P�R�O�G�R�A�M�S���T�O���T�H�E���$�%��

[edit ] Creating Disk Images

�$�R�E�A�T�I�N�G�A�N�E�W�
�E�M�P�T�Y�D�I�S�K�I�M�A�G�E�I�N�V�O�L�V�E�S�T�W�O�S�T�E�P�S�B�E�F�O�R�E�Y�O�U
�M�O�U�N�T���I�T���A�N�D���S�T�A�R�T���U�S�I�N�G���I�T��

���� �6�S�Edd(1) �T�O���M�A�K�E���A���N�E�W���F�I�L�E���O�F���Z�E�R�O�S���W�I�T�H���T�H�E���C�O�R�R�E�C�T���S�I�Z�E��
���� �'�O�R�M�A�T���T�H�E���D�I�S�K���I�M�A�G�E���W�I�T�H���P�A�R�T�I�T�I�O�N�S���A�N�D���F�I�L�E�S�Y�S�T�E�M�S��

�)�E�R�E�I�S�A�N�E�X�A�M�P�L�E���8�E�U�S�Edd �A�N�D�A�N�U�N�L�I�M�I�T�E�D�S�U�P�P�L�Y�O�F�Z�E�R�O�S�
/dev/
zero�
 �T�O�C�R�E�A�T�E�A�������� �K�I�L�O�B�Y�T�E�D�I�S�K�I�M�A�G�E�	�������� �B�L�O�C�K�S�O�F�������� �B�Y�T�E�S�
��
�5�H�E�N�W�E�U�S�Emkfs.ext3(8) �T�O�C�R�E�A�T�E�A�N�U�N�P�A�R�T�I�T�I�O�N�E�D�E�X�T���F�I�L�E�S�Y�S�T�E�M��
�/�O�T�E�T�H�A�Tmkfs.ext3 �D�O�E�S�N�O�M�O�U�N�T�I�N�G�
�S�O�I�T�C�A�R�E�S�N�O�T�I�F�I�T�F�O�R�M�A�T�S�A
�D�E�V�I�C�E���O�R���A���D�I�S�K���I�M�A�G�E�����	�'�*�9�.�&���I�S���T�H�I�S���C�O�R�R�E�C�T� �

�����E�E���C�T�������������D�P�V�O�U�������������J�G�����E�F�W���[�F�S�P���P�G���F�Y�B�N�Q�M�F
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Partitioning Disks
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[edit ] MS-DOS or MBR partition maps (fdisk)

This section might need corrections.
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�A�N�D���S�W�A�P���P�A�R�T�I�T�I�O�N�S�����5�H�E�S�E���B�E�C�O�M�E�����A��
�A�N�D�����B�����W�H�E�N���Y�O�U���B�O�O�T���/�E�T�#�4�%��

�` �*�T���I�S���C�O�N�F�U�S�I�N�G���I�F���Y�O�U���H�A�V�E���-�I�N�U�X���A�N�D
�/�E�T�#�4�%���O�N���T�H�E���S�A�M�E���D�I�S�K��

�"�Q�Q�M�F�@�'�S�F�F

�.�A�P�E�D�I�T�O�R�S�L�I�K�E�P�D�I�S�K�C�R�E�A�T�E�T�H�I�S���P�A�R�T�I�T�I�O�N��
�W�H�E�N�E�V�E�R�P�A�R�T�I�T�I�O�N�S�A�R�E�D�E�L�E�T�E�D���"�N
���"�P�P�L�E�@�'�R�E�E���P�A�R�T�I�T�I�O�N�I�S�J�U�S�T�U�N�U�S�E�D�S�P�A�C�E��
�5�H�E�R�E�I�S �U�S�U�A�L�L�Y�O�N�E�B�I�G���"�P�P�L�E�@�'�R�E�E��
�P�A�R�T�I�T�I�O�N��

�` �%�R�I�V�E���4�E�T�U�P���O�N���.�A�C���0�4���9���A�L�S�O���I�N�S�I�S�T�S���O�N
�W�A�S�T�I�N�G�����������.�#���O�N���A�N���"�P�P�L�E�@�'�R�E�E���P�A�R��
�T�I�T�I�O�N���B�E�T�W�E�E�N���T�H�E���"�P�P�L�E�@�P�A�R�T�I�O�N�@�M�A�P
�A�N�D���T�H�E���F�I�R�S�T���"�P�P�L�E�@�)�'�4�����*�F���C�A�R�E�F�U�L�
���O�N�E
�C�A�N���U�S�E���T�H�E�����������.�#���A�S���S�W�A�P���F�O�R
�0�P�E�N�#�4�%��
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[edit ] Example

�0�N�T�H�E�E�X�A�M�P�L�E�S�Y�S�T�E�M�
�W�E�U�S�E���P�D�I�S�K���O�N�0�P�E�N�#�4�%�T�O�S�E�E�T�H�E�P�A�R�T�I��
�T�I�O�N�M�A�P���8�E�R�U�N�T�H�E���P�D�I�S�K���D�E�V���R�W�D���C���C�O�M�M�A�N�D�O�N�0�P�E�N�#�4�%���0�N
�.�A�C�0�4�9 �T�H�E�C�O�M�M�A�N�D�W�O�U�L�D�B�E���P�D�I�S�K���D�E�V���D�I�S�K�������.�O�S�T�-�I�N�U�X�D�I�S��
�T�R�O�S�N�O�W�G�I�V�E�T�H�E�N�A�M�E���M�A�C���F�D�I�S�K���T�O���P�D�I�S�K���
�S�O�T�H�E�C�O�M�M�A�N�D�W�O�U�L�D
�B�E���M�A�C���F�D�I�S�K���D�E�V���H�D�A�����8�E �U�S�E�T�H�E�P�D�I�S�K�C�O�M�M�A�N�D���P���T�O�P�R�I�N�T�T�H�E
�P�A�R�T�I�T�I�O�N���M�A�P���A�N�D���T�H�E�N�����Q�����T�O���Q�U�I�T��
�����Q�E�J�T�L�����E�F�W���S�X�E���D

�&�E�J�U�����E�F�W���S�X�E���D����

�$�P�N�N�B�O�E���	� ���G�P�S���I�F�M�Q�
�����Q

�1�B�S�U�J�U�J�P�O���N�B�Q���	�X�J�U�I�����������C�Z�U�F���C�M�P�D�L�T�
���P�O�������E�F�W���S�X�E���D��

�������������������������������������U�Z�Q�F���O�B�N�F���������������������������������������M�F�O�H�U�I�������C�B�T�F�����������	���T�J�[�F���


�������"�Q�Q�M�F�@�Q�B�S�U�J�U�J�P�O�@�N�B�Q���"�Q�Q�M�F���������������������������������������������������!����

���������������"�Q�Q�M�F�@�#�P�P�U�T�U�S�B�Q���V�O�U�J�U�M�F�E���������������������������������������������!������������������

���������������������������"�Q�Q�M�F�@�)�'�4���"�Q�Q�M�F�@�)�'�4�@�6�O�U�J�U�M�F�E�@�����������������������!���������������������	�����������(�


�������������������������������0�Q�F�O�#�4�%���0�Q�F�O�#�4�%�����������������������������������������������!���������������������	�����������(�


���������������"�Q�Q�M�F�@�6�/�*�9�@�4�7�3�����V�O�U�J�U�M�F�E���������������������������������������������!���������������������	�����������(�


�������������������������"�Q�Q�M�F�@�'�S�F�F���&�Y�U�S�B���������������������������������������������������!���������������������	�����������.�


���������������"�Q�Q�M�F�@�6�/�*�9�@�4�7�3�����T�X�B�Q�����������������������������������������������������!���������������������	�����������.�


�������������������������"�Q�Q�M�F�@�'�S�F�F���&�Y�U�S�B���������������������������������������������������!���������������������	�����������(�


�%�F�W�J�D�F���C�M�P�D�L���T�J�[�F���������
���/�V�N�C�F�S���P�G���#�M�P�D�L�T�����������������������	���������(�


�%�F�W�J�D�F�5�Z�Q�F�����Y���
���%�F�W�J�D�F�*�E�����Y��
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�$�P�N�N�B�O�E���	� ���G�P�S���I�F�M�Q�
�����R

��

[edit ] BSD slices and partitions

��
�T�B�O�D�Y��

��
���T�B�O�D�Y��

�8�I�K�I�P�E�D�I�A�H�A�S���R�E�L�A�T�E�D���I�N�F�O�R�M�A�T�I�O�N���A�T
BSD disklabel

This section might need corrections.
�5�H�E���T�E�R�M�S�����S�L�I�C�E�����A�N�D�����P�A�R�T�I�T�I�O�N�����A�R�E���O�F�T�E�N���D�E�F�I�N�E�D���A�S���F�O�L�L�O�W�S��

�` �" partition �I�S���A�N���E�N�T�R�Y���	�F�I�L�E�S�Y�S�T�E�M���O�R���S�W�A�P�
���I�N���T�H�E���#�4�%���D�I�S�K�L�A�B�E�L��
�` �" slice�I�S���T�H�E���P�A�R�T�I�T�I�O�N���O�F���T�H�E���N�O�N���#�4�%���P�A�R�T�I�T�I�O�N���M�A�P���	�L�I�K�E���F�D�I�S�K���O�R

�"�P�P�L�E�
���W�H�I�C�H���C�O�N�T�A�I�N�S���T�H�E���#�4�%���D�I�S�K�L�A�B�E�L���A�N�D���P�A�R�T�I�T�I�O�N�S��
�5�H�E�#�4�%�P�A�R�T�I�T�I�O�N�M�A�P�I�S�C�A�L�L�E�D�Adisklabel���*�N�T�H�E�F�O�L�L�O�W�I�N�G�D�I�S�C�U�S�S�I�O�N�


���P�A�R�T�I�T�I�O�N�M�A�P���R�E�F�E�R�S�T�O�A �N�O�N���#�4�%�P�A�R�T�I�T�I�O�N�M�A�P�W�H�I�C�H�I�S�N�O�T�A
�D�I�S�K�L�A�B�E�L��

�#�4�%�P�A�R�T�I�T�I�O�N�I�N�G�I�S�S�P�E�C�I�A�L�B�E�C�A�U�S�E�O�N�A�D�I�S�K�W�I�T�H���#�4�%�I�N�S�T�A�L�L�E�D�
�^�A�^
�M�U�S�T�B�E�R�O�O�T�A�N�D�^�B�^�I�F�I�T�E�X�I�S�T�S�M�U�S�T�B�E�S�W�A�P���5�H�E�D�I�S�K�L�A�B�E�L�I�N�D�I�C�A�T�E�S�T�H�E
�L�O�C�A�T�I�O�N�S�
�T�Y�P�E�S�
�A�N�D�L�E�T�T�E�R�S�O�F�A�L�L�P�A�R�T�I�T�I�O�N�S���#�E�C�A�U�S�E�O�F�T�H�E�S�E�S�P�E�C�I�A�L
�T�R�A�I�T�S�
�#�4�%�D�I�S�K�L�A�B�E�L�S�A�R�E�C�O�N�F�I�N�E�D�T�O�S�L�I�C�E�S�O�N�A�N�Y�D�I�S�K�S�T�H�A�T�A�R�E�A�L�S�O
�U�S�E�D�B�Y�N�O�N���#�4�%�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�S���5�H�I�S�L�E�A�D�S�T�O�T�H�R�E�E�S�I�T�U�A�T�I�O�N�S�W�H�E�N
�A���D�I�S�K���I�S���U�S�E�D���W�I�T�H���#�4�%��

���� The disk has a partition map and a disklabel.�5�H�E���P�A�R�T�I�T�I�O�N���M�A�P���I�S���A�T
�T�H�E���B�E�G�I�N�N�I�N�G���O�F���T�H�E���D�I�S�K���	�P�O�S�S�I�B�L�Y���A�F�T�E�R���T�H�E���.�#�3�
�����0�N�E���O�F���T�H�E���P�A�R��
�T�I�T�I�O�N�S���I�S���A���#�4�%���S�L�I�C�E�����5�H�E���D�I�S�K�L�A�B�E�L���I�S���A�T���T�H�E���B�E�G�I�N�N�I�N�G���O�F���T�H�E���#�4�%
�S�L�I�C�E�����5�H�E�����#�4�%���S�Y�S�T�E�M���W�I�L�L���U�S�E���T�H�E���D�I�S�K�L�A�B�E�L���W�H�I�L�E���O�T�H�E�R���S�Y�S�T�E�M�S
�U�S�E���T�H�E���P�A�R�T�I�T�I�O�N���M�A�P�����"���D�I�S�K���W�I�T�H���0�P�E�N�#�4�%���M�A�C�P�P�C���I�N�S�T�A�L�L�E�D
�U�S�E�S���T�H�I�S���C�O�N�F�I�G�U�R�A�T�I�O�N��

���� The disk has a partition map but no disklabel.�*�F���T�H�E���D�I�S�K���I�S���U�S�E�D���W�I�T�H
���#�4�%�
���T�H�E���#�4�%���K�E�R�N�E�L���G�E�N�E�R�A�T�E�S���A���P�A�R�T�I�T�I�O�N���M�A�P�
���A�S�S�I�G�N�I�N�G���L�E�T�T�E�R�S
�T�O���A�L�L���R�E�C�O�G�N�I�Z�E�D���T�Y�P�E�S���O�F���P�A�R�T�I�T�I�O�N�S�����8�I�T�H���"�P�P�L�E���P�A�R�T�I�T�I�O�N���M�A�P�S�

�0�P�E�N�#�4�%���M�A�C�P�P�C���O�N�L�Y���R�E�C�O�G�N�I�Z�E�S���"�P�P�L�E�@�)�'�4���P�A�R�T�I�T�I�O�N�S��
�/�E�T�#�4�%���M�A�C�P�P�C���R�E�C�O�G�N�I�Z�E�S���B�O�T�H���"�P�P�L�E�@�)�'�4���A�N�D���/�E�T�#�4�%
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�	�"�P�P�L�E�@�6�/�*�9�@�4�7�3���
���P�A�R�T�I�T�I�O�N�S�
���S�O���/�E�T�#�4�%���M�A�C�P�P�C���I�N�S�T�A�L�L�A�T�I�O�N�S
�D�O���N�O�T���N�E�E�D���A���D�I�S�K�L�A�B�E�L��

���� The disk has only a disklabel.�5�H�E���D�I�S�K�L�A�B�E�L���I�S���A�T���T�H�E���B�E�G�I�N�N�I�N�G���O�F���T�H�E
�D�I�S�K�
���P�O�S�S�I�B�L�Y���A�F�T�E�R���T�H�E���.�#�3�
���A�N�D���T�H�E���E�N�T�I�R�E���D�I�S�K���I�S���R�E�S�E�R�V�E�D���T�O
���#�4�%�����0�N�L�Y�����#�4�%���C�A�N���U�S�E���T�H�I�S���D�I�S�K��

[edit ] Is there room for the disklabel?

�5�O�M�A�K�E�R�O�O�M�F�O�R�A�D�I�S�K�L�A�B�E�L�
�A�L�L�6�'�4���'�'�4 �P�A�R�T�I�T�I�O�N�S�L�E�A�V�E�T�H�E�F�I�R�S�T
�B�Y�T�E�S�U�N�U�S�E�D���5�H�U�S�Y�O�U�C�A�N�P�U�T�A�R�O�O�T�6�'�4���'�'�4 �P�A�R�T�I�T�I�O�N�D�I�R�E�C�T�L�Y�A�T�T�H�E
�B�E�G�I�N�N�I�N�G�O�F�T�H�E�D�I�S�K�	�E�X�C�E�P�T�T�H�E�.�#�3�
 �A�N�D�S�T�I�L�L�H�A�V�E�R�O�O�M�F�O�R�A
�D�I�S�K�L�A�B�E�L��

�"�L�L�6�'�4���'�'�4 �P�A�R�T�I�T�I�O�N�S�M�U�S�T�B�E�L�I�S�T�E�D�I�N�A�D�I�S�K�L�A�B�E�L�T�O�B�E�U�S�E�F�U�L���.�A�C
�0�4 �9 �W�I�L�L�P�U�T�A�N�"�P�P�L�E���S�P�E�C�I�F�I�C�D�I�S�K�L�A�B�E�L�O�N�A�L�L�"�P�P�L�E�@�6�'�4�P�A�R�T�I�T�I�O�N�S
�B�E�C�A�U�S�E���T�H�O�S�E���A�R�E���N�O�T���L�I�S�T�E�D���I�N���A���#�4�%���D�I�S�K�L�A�B�E�L��

[edit ] How does BSD read a non-BSD partition map?

�5�H�E���#�4�%�D�I�S�T�R�O�S�H�A�V�E�D�I�F�F�E�R�E�N�T�A�P�P�R�O�A�C�H�E�S�F�O�R�U�S�I�N�G�N�O�N���#�4�%�P�A�R�T�I��
�T�I�O�N�S�
�O�R�H�A�V�I�N�G���#�4�%�A�N�D�A�N�O�N�����#�4�%�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�O�N�T�H�E�S�A�M�E
�D�I�S�K��

�` �*�F���/�E�T�#�4�%���S�E�E�S���A�N���"�P�P�L�E���P�A�R�T�I�T�I�O�N�I�N�G���M�A�P�
���I�T���W�I�L�L���A�S�S�I�G�N���L�E�T�T�E�R�S���T�O
�A�L�L���O�F���T�H�E���)�'�4�����P�A�R�T�I�T�I�O�N�S���A�N�D���/�E�T�#�4�%���P�A�R�T�I�T�I�O�N�S��

�` �*�F���0�P�E�N�#�4�%���S�E�E�S���A�N���"�P�P�L�E���P�A�R�T�I�T�I�O�N�I�N�G���M�A�P�
���I�T���W�I�L�L���S�E�A�R�C�H���F�O�R���A
�P�A�R�T�I�T�I�O�N���O�F���T�Y�P�E�����0�P�E�N�#�4�%���
���A�N�D���U�S�E���T�H�E���D�I�S�K�L�A�B�E�L���O�N���T�H�A�T���P�A�R�T�I��
�T�I�O�N�����*�F���N�O���D�I�S�K�L�A�B�E�L���E�X�I�S�T�S�
���0�P�E�N�#�4�%���A�S�S�I�G�N�S���L�E�T�T�E�R�S���T�O���A�L�L
���"�P�P�L�E�@�)�'�4�����	�)�'�4���
���P�A�R�T�I�T�I�O�N�S�
���S�T�A�R�T�I�N�G���W�I�T�H���L�E�T�T�E�R���^�I�^�����8�H�E�N���C�R�E�A�T��
�I�N�G���A���D�I�S�K�L�A�B�E�L�
���O�N�E���S�T�A�R�T�S���W�I�T�H���T�H�E���)�'�4�����P�A�R�T�I�T�I�O�N�S���A�L�R�E�A�D�Y���I�N���T�H�E
�D�I�S�K�L�A�B�E�L�����5�H�E�N���O�N�E���A�D�D�S���0�P�E�N�#�4�%���P�A�R�T�I�T�I�O�N�S���B�Y���D�I�V�I�D�I�N�G���T�H�E
���0�P�E�N�#�4�%�����"�P�P�L�E���P�A�R�T�I�T�I�O�N���I�N�T�O���S�E�V�E�R�A�L���D�I�S�K�L�A�B�E�L���P�A�R�T�I�T�I�O�N�S�

�W�H�I�C�H���I�S���A���F�O�R�M���O�F���S�E�C�O�N�D�A�R�Y���P�A�R�T�I�T�I�O�N�I�N�G�����6�S�Edisklabel -E �T�O���E�D�I�T
�T�H�E���D�I�S�K�L�A�B�E�L��
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Compact Disks

Ripping CD audio

�5�H�I�S�C�O�P�I�E�S�T�H�E�A�U�D�I�O�F�R�O�M�A�$�%�T�R�A�C�K�T�O�A�F�I�L�E���8�I�T�H�S�O�M�E�D�R�I�V�E�S�	�O�N�E
�W�I�T�H�O�U�T�A�N�A�L�O�G�C�O�N�N�E�C�T�I�O�N�S�T�O�T�H�E�S�O�U�N�D�C�A�R�D�
�T�H�I�S�I�S�T�H�E�O�N�L�Y�W�A�Y�T�O
�C�O�R�R�E�C�T�L�Y���P�L�A�Y���A���F�I�L�E��

[edit ] Granting permission to the user

�'�I�R�S�T�Y�O�U�S�H�O�U�L�D�H�A�V�E�R�E�A�D���A�N�D���W�R�I�T�E�P�E�R�M�I�S�S�I�O�N�T�O�T�H�E�$�%�D�E�V�I�C�E��
�	�:�O�U�C�O�U�L�D�B�E�C�O�M�E�R�O�O�T�T�O�R�I�P�T�H�E�$�%�
�B�U�T�T�H�E�N�Y�O�U�W�O�U�L�D�H�A�V�E�T�O
���C�H�O�W�N�����T�H�E���F�I�L�E���B�A�C�K���T�O���Y�O�U���


�'�I�R�S�T�L�O�O�K�A�T�Y�O�U�R�$�%�D�E�V�I�C�E�S�N�O�D�E�S���0�N���#�4�%�
�T�H�E�Y�A�R�E�A�T���E�F�W���D�E��
�A�N�D���E�F�W���S�D�E�������*�F���T�H�E�Y���L�O�O�K���L�I�K�E���T�H�I�S��
�� ls -l /dev/cd*

�C�S�X���S�a��Ñ  1 root  operator    3,   0 Nov  1 16:26 /dev/cd0a

�C�S�X���S�a��Ñ  1 root  operator    3,   2 Nov  1 16:26 /dev/cd0c

�C�S�X���S�a��Ñ  1 root  operator    3,  16 Nov  1 16:26 /dev/cd1a

�C�S�X���S�a��Ñ  1 root  operator    3,  18 Nov  1 16:26 /dev/cd1c

�)�E�R�E�
�R�O�O�T�N�E�E�D�S�T�O�G�R�A�N�T�R�E�A�D�A�N�D�W�R�I�T�E�P�E�R�M�I�S�S�I�O�N�T�O�T�H�E�U�S�E�R���8�E
�D�E�C�I�D�E�T�O�A�D�D�T�H�E�U�S�E�R�S�T�O�G�R�O�U�P���W�H�E�E�L�����0�N�C�E�T�H�E�Y�A�R�E�I�N�
�W�E�C�H�A�N�G�E
�T�H�E�G�R�O�U�P�O�F�T�H�E�D�E�V�I�C�E�S�A�N�D�G�R�A�N�T�R�E�A�D�A�N�D�W�R�I�T�E�P�E�R�M�I�S�S�I�O�N�T�O�T�H�E
�G�R�O�U�P��
�� sudo chgrp wheel /dev/cd* /dev/rcd*

�� sudo chmod g+gw /dev/cd* /dev/rcd*

�� ls -l /dev/cd*

�C�S�X���S�X�a��Ñ  1 root  wheel    3,   0 Nov  1 16:26 /dev/cd0a

�C�S�X���S�X�a��Ñ  1 root  wheel    3,   2 Nov  1 16:26 /dev/cd0c

�C�S�X���S�X�a��Ñ  1 root  wheel    3,  16 Nov  1 16:26 /dev/cd1a
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�C�S�X���S�X�a��Ñ  1 root  wheel    3,  18 Nov  1 16:26 /dev/cd1c

[edit ] Ripping tracks

�8�E���M�U�S�T���I�N�S�E�R�T���A���$�%���B�E�F�O�R�E���R�I�P�P�I�N�G���T�H�E���T�R�A�C�K��
�)�E�R�E�
�F�O�R�E�X�A�M�P�L�E�
�W�E�R�I�P�T�R�A�C�K�� �A�N�D�S�T�O�R�E�I�T�I�N�T�P�O�H���X�B�W���0�U�R�����W�A�V��

�S�U�F�F�I�X���I�S���B�E�C�A�U�S�E���T�H�A�T���I�S���T�H�E���D�E�F�A�U�L�T���F�O�R�M�A�T���O�Fcdparanoia �����8�I�T�H���A���$�%���I�N��
�� cdparanoia 2 song37.wav

[edit ] Eject a disc

�.�A�N�Y���S�Y�S�T�E�M�S���P�R�O�V�I�D�E���A�Neject �C�O�M�M�A�N�D��
�� eject cd0

[edit ] Burn a disk

Scenario:�P�U�T���T�H�E���C�O�N�T�E�N�T�S���O�F���A���D�I�R�E�C�T�O�R�Y���C�A�L�L�E�D�C�B�D�L�V�Q�T�O���$�%��
�)�E�R�E�W�E�D�O�T�H�E�A�C�T�U�A�L�B�U�R�N�	�A�N�D�E�J�E�C�T�
�A�S�R�O�O�T���5�H�E�U�S�E�R�N�E�E�D�S�T�O�H�A�V�E

���S�U�D�O�����A�C�C�E�S�S�
���B�U�T���N�O�T���A�N�Y���S�P�E�C�I�A�L���A�C�C�E�S�S���T�O���T�H�E���$�%���D�E�V�I�C�E���N�O�D�E��
�$�R�E�A�T�E���A���D�I�S�K���I�M�A�G�E���O�F���T�H�E���$�%�����8�E���W�I�L�L���C�A�L�L���I�T�C�V�S�O���J�T�P��

�` ���3���I�S���*�4�0�����������3�O�C�K���3�I�D�G�E���S�U�P�P�O�R�T
�` ���R���I�S���3�O�C�K���3�I�D�G�E���B�U�T���W�I�T�H���A�L�L���F�I�L�E�S���T�O���R�O�O�T���	�U�S�A�B�L�E���O�N���C�O�M�P�U�T�E�R�S

�W�I�T�H���D�I�F�F�E�R�E�N�T���U�S�E�R�S�

�` ���H�F�S���I�N�D�I�C�A�T�E�S���A���H�Y�B�R�I�D���*�4�0�����������)�'�4���D�I�S�K

�� mkisofs -o burn.iso -r -hfs backup

�� chmod a-w burn.iso

�.�O�U�N�T���I�T���T�O���C�H�E�C�K���F�O�R���V�A�L�I�D�I�T�Y�����	�/�E�T�#�4�%���0�P�E�N�#�4�%�

�� sudo vnconfig /dev/svnd0c burn.iso

�� sudo mount -r -t cd9660 /dev/svnd0a /mnt
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�� diff /mnt backup

�� echo $?

��

�� sudo umount /mnt

�� sudo vnconfig -u /dev/svnd0c

�5�H�E���F�I�L�E�S�Y�S�T�E�M���I�S���G�O�O�D���T�H�O�U�G�Hfile �I�S���M�I�S�L�E�A�D�I�N�G��
�� file burn.iso

�C�V�S�O���J�T�P�����Y�������C�P�P�U���T�F�D�U�P�S�
���F�Y�U�F�O�E�F�E���Q�B�S�U�J�U�J�P�O���U�B�C�M�F

�*�N�S�E�R�T���A���B�L�A�N�K���D�I�S�K��
�5�H�I�S���I�S���A���T�E�S�T���B�U�R�N���T�O���D�E�M�O�N�S�T�R�A�T�Ecdrecord -v ��

�� sudo cdrecord -v -dummy dev=/dev/cd0c burn.iso

�D�E�S�F�D�P�S�E�����/�P���X�S�J�U�F���N�P�E�F���T�Q�F�D�J�G�J�F�E��

�D�E�S�F�D�P�S�E�����"�T�V�N�J�O�H�����U�B�P���N�P�E�F��

�D�E�S�F�D�P�S�E�����'�V�U�V�S�F���W�F�S�T�J�P�O�T���P�G���D�E�S�F�D�P�S�E���N�B�Z���I�B�W�F���E�J�G�G�F�S�F�O�U���E�S�J�W�F���E�F�Q�F�O�E�F�O�U���E�F�G�B�V�M�U�T��

�D�E�S�F�D�P�S�E�����$�P�O�U�J�O�V�J�O�H���J�O�������T�F�D�P�O�E�T�c

�$�E�S�F�D�P�S�E���$�M�P�O�F�������������	�a�
���$�P�Q�Z�S�J�H�I�U���	�$�
�����������������������+�_�S�H���4�D�I�J�M�M�J�O�H

�5�0�$���5�Z�Q�F�������������$�%���3�0�.

�T�D�T�J�E�F�W���������E�F�W���D�E���D��

�E�F�W�O�B�N�F���������E�F�W���D�E���D��

�T�D�T�J�C�V�T�����������U�B�S�H�F�U�����������M�V�O��������

�6�T�J�O�H���M�J�C�T�D�H���W�F�S�T�J�P�O�����T�D�I�J�M�Z������������
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�4�$�4�*���C�V�G�G�F�S���T�J�[�F��������������

�B�U�B�Q�J������

�%�F�W�J�D�F���U�Z�Q�F�������������3�F�N�P�W�B�C�M�F���$�%���3�0�.

�7�F�S�T�J�P�O����������������������

�3�F�T�Q�P�O�T�F���'�P�S�N�B�U������

�$�B�Q�B�C�J�M�J�U�J�F�T��������

�7�F�O�E�P�S�@�J�O�G�P���������������.�"�5�4�)�*�5�"��

�*�E�F�O�U�J�G�J�L�B�U�J�P�O���������$�%���3�8�����$�8����������������

�3�F�W�J�T�J�P�O���������������������$�"���5��

�%�F�W�J�D�F���T�F�F�N�T���U�P���C�F�����(�F�O�F�S�J�D���N�N�D�����%�7�%���3�0�.��

�$�V�S�S�F�O�U�������Y��������

�1�S�P�G�J�M�F�������Y��������

�1�S�P�G�J�M�F�������Y��������

�1�S�P�G�J�M�F�������Y�����������	�D�V�S�S�F�O�U�


�1�S�P�G�J�M�F�������Y�������"

�6�T�J�O�H���H�F�O�F�S�J�D���4�$�4�*�������N�N�D�������$�%���3���$�%���3�8���E�S�J�W�F�S���	�N�N�D�@�D�E�S�
��

�%�S�J�W�F�S���G�M�B�H�T�����������.�.�$�������4�8�"�#�"�6�%�*�0���#�6�3�/�'�3�&�&

�4�V�Q�Q�P�S�U�F�E���N�P�E�F�T�����5�"�0���1�"�$�,�&�5���4�"�0���4�"�0���3�����1���4�"�0���3�����3���3�"�8���3�������3�"�8���3�����1���3�"�8���3�����3

�%�S�J�W�F���C�V�G���T�J�[�F�������������������������������������,�#

�'�*�'�0���T�J�[�F�����������������������������������������������,�#
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�5�S�B�D�L�����������E�B�U�B���������������.�#

�5�P�U�B�M���T�J�[�F�����������������������.�#���	�����������������
�������������������T�F�D�U�P�S�T

�-�P�V�U���T�U�B�S�U�����������������������.�#���	�����������������
�������������������T�F�D�U�P�S�T

�$�V�S�S�F�O�U���4�F�D�T�J�[�F������������

�"�5�*�1���J�O�G�P���G�S�P�N���E�J�T�L��

�*�O�E�J�D�B�U�F�E���X�S�J�U�J�O�H���Q�P�X�F�S������

�*�T���O�P�U���V�O�S�F�T�U�S�J�D�U�F�E

�*�T���O�P�U���F�S�B�T�B�C�M�F

�%�J�T�L���T�V�C���U�Z�Q�F�����.�F�E�J�V�N���5�Z�Q�F���#�
���M�P�X���#�F�U�B���D�B�U�F�H�P�S�Z���	�#���
���	���


�"�5�*�1���T�U�B�S�U���P�G���M�F�B�E���J�O���������������������	�����������������


�"�5�*�1���T�U�B�S�U���P�G���M�F�B�E���P�V�U�������������������	�����������������


�%�J�T�L���U�Z�Q�F�����������4�I�P�S�U���T�U�S�B�U�F�H�Z���U�Z�Q�F���	�1�I�U�I�B�M�P�D�Z�B�O�J�O�F���P�S���T�J�N�J�M�B�S�


�.�B�O�V�G�����J�O�E�F�Y��������

�.�B�O�V�G�B�D�U�V�S�F�S�����4�0�/�:���$�P�S�Q�P�S�B�U�J�P�O

�#�M�P�D�L�T���U�P�U�B�M�������������������#�M�P�D�L�T���D�V�S�S�F�O�U�������������������#�M�P�D�L�T���S�F�N�B�J�O�J�O�H����������������

�4�U�B�S�U�J�O�H���U�P���X�S�J�U�F���$�%���%�7�%���B�U���T�Q�F�F�E���������J�O���E�V�N�N�Z���5�"�0���N�P�E�F���G�P�S���T�J�O�H�M�F���T�F�T�T�J�P�O��

�-�B�T�U���D�I�B�O�D�F���U�P���R�V�J�U�
���T�U�B�S�U�J�O�H���E�V�N�N�Z���X�S�J�U�F�������������T�F�D�P�O�E�T�����0�Q�F�S�B�U�J�P�O���T�U�B�S�U�T��

�8�B�J�U�J�O�H���G�P�S���S�F�B�E�F�S���Q�S�P�D�F�T�T���U�P���G�J�M�M���J�O�Q�V�U���C�V�G�G�F�S���c�����J�O�Q�V�U���C�V�G�G�F�S���S�F�B�E�Z��

�#�6�3�/���'�S�F�F���J�T���0�/��

�5�V�S�O�J�O�H���#�6�3�/���'�S�F�F���P�G�G
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�4�U�B�S�U�J�O�H���O�F�X���U�S�B�D�L���B�U���T�F�D�U�P�S������

�5�S�B�D�L���������������������P�G�������������.�#���X�S�J�U�U�F�O���	�G�J�G�P�����������
���<�C�V�G�����������>�������������Y��

�5�S�B�D�L�����������5�P�U�B�M���C�Z�U�F�T���S�F�B�E���X�S�J�U�U�F�O���������������������������������������������	�������������T�F�D�U�P�S�T�
��

�8�S�J�U�J�O�H�����U�J�N�F���������������������T

�"�W�F�S�B�H�F���X�S�J�U�F���T�Q�F�F�E�������������Y��

�.�J�O���E�S�J�W�F���C�V�G�G�F�S���G�J�M�M���X�B�T��������

�'�J�Y�B�U�J�O�H�c

�8�"�3�/�*�/�(�����4�P�N�F���E�S�J�W�F�T���E�P�O���U���M�J�L�F���G�J�Y�B�U�J�P�O���J�O���E�V�N�N�Z���N�P�E�F��

�'�J�Y�B�U�J�O�H���U�J�N�F���������������������T

�D�E�S�F�D�P�S�E�����G�J�G�P���I�B�E�������������Q�V�U�T���B�O�E�������������H�F�U�T��

�D�E�S�F�D�P�S�E�����G�J�G�P���X�B�T�������U�J�N�F�T���F�N�Q�U�Z���B�O�E�������������U�J�N�F�T���G�V�M�M�
���N�J�O���G�J�M�M���X�B�T����������

�� echo $?

��

�"�N���A�C�T�U�A�L���B�U�R�N��
�� sudo cdrecord dev=/dev/cd0c burn.iso

�1�B�T�T�X�P�S�E��

�D�E�S�F�D�P�S�E�����/�P���X�S�J�U�F���N�P�E�F���T�Q�F�D�J�G�J�F�E��

�D�E�S�F�D�P�S�E�����"�T�V�N�J�O�H�����U�B�P���N�P�E�F��

�D�E�S�F�D�P�S�E�����'�V�U�V�S�F���W�F�S�T�J�P�O�T���P�G���D�E�S�F�D�P�S�E���N�B�Z���I�B�W�F���E�J�G�G�F�S�F�O�U���E�S�J�W�F���E�F�Q�F�O�E�F�O�U���E�F�G�B�V�M�U�T��

�D�E�S�F�D�P�S�E�����$�P�O�U�J�O�V�J�O�H���J�O�������T�F�D�P�O�E�T�c
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�$�E�S�F�D�P�S�E���$�M�P�O�F�������������	�a�
���$�P�Q�Z�S�J�H�I�U���	�$�
�����������������������+�_�S�H���4�D�I�J�M�M�J�O�H

�T�D�T�J�E�F�W���������E�F�W���D�E���D��

�E�F�W�O�B�N�F���������E�F�W���D�E���D��

�T�D�T�J�C�V�T�����������U�B�S�H�F�U�����������M�V�O��������

�6�T�J�O�H���M�J�C�T�D�H���W�F�S�T�J�P�O�����T�D�I�J�M�Z������������

�%�F�W�J�D�F���U�Z�Q�F�������������3�F�N�P�W�B�C�M�F���$�%���3�0�.

�7�F�S�T�J�P�O����������������������

�3�F�T�Q�P�O�T�F���'�P�S�N�B�U������

�$�B�Q�B�C�J�M�J�U�J�F�T��������

�7�F�O�E�P�S�@�J�O�G�P���������������.�"�5�4�)�*�5�"��

�*�E�F�O�U�J�G�J�L�B�U�J�P�O���������$�%���3�8�����$�8����������������

�3�F�W�J�T�J�P�O���������������������$�"���5��

�%�F�W�J�D�F���T�F�F�N�T���U�P���C�F�����(�F�O�F�S�J�D���N�N�D�����%�7�%���3�0�.��

�6�T�J�O�H���H�F�O�F�S�J�D���4�$�4�*�������N�N�D�������$�%���3���$�%���3�8���E�S�J�W�F�S���	�N�N�D�@�D�E�S�
��

�%�S�J�W�F�S���G�M�B�H�T�����������.�.�$�������4�8�"�#�"�6�%�*�0���#�6�3�/�'�3�&�&

�4�V�Q�Q�P�S�U�F�E���N�P�E�F�T�����5�"�0���1�"�$�,�&�5���4�"�0���4�"�0���3�����1���4�"�0���3�����3���3�"�8���3�������3�"�8���3�����1���3�"�8���3�����3

�4�U�B�S�U�J�O�H���U�P���X�S�J�U�F���$�%���%�7�%���B�U���T�Q�F�F�E���������J�O���S�F�B�M���5�"�0���N�P�E�F���G�P�S���T�J�O�H�M�F���T�F�T�T�J�P�O��

�-�B�T�U���D�I�B�O�D�F���U�P���R�V�J�U�
���T�U�B�S�U�J�O�H���S�F�B�M���X�S�J�U�F�������������T�F�D�P�O�E�T�����0�Q�F�S�B�U�J�P�O���T�U�B�S�U�T��

�5�S�B�D�L�����������5�P�U�B�M���C�Z�U�F�T���S�F�B�E���X�S�J�U�U�F�O���������������������������������������������	�������������T�F�D�U�P�S�T�
��

�� echo $?
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�8�E �S�H�O�U�L�D�E�J�E�C�T�T�H�E�F�I�N�I�S�H�E�D�D�I�S�K�N�O�W���5�H�E�0�4 �O�R�D�R�I�V�E�M�I�G�H�T�N�O�T
�K�N�O�W���T�H�A�T���T�H�E���D�I�S�K���N�O�W���H�A�S���A���F�I�L�E�S�Y�S�T�E�M���O�N���I�T��
�� sudo eject cd0

�*�F���W�E���R�E�I�N�S�E�R�T���T�H�E���D�I�S�K���T�H�E�N���W�E���C�A�N���M�O�U�N�T���U�N�M�O�U�N�T���I�T��
�� sudo mount /dev/cd0a /mnt

�� sudo umount /mnt
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Chapter5
Networking

Interprocess Communication

PIPEs

�0�N�E�O�F�T�H�E�B�E�A�U�T�I�E�S�O�F�6�/�*�9���-�I�N�U�X�A�R�E�P�I�P�E�S���1�I�P�E�S�A�R�E�U�S�E�D�F�O�R�R�E�D�I�R��
�E�C�T�I�N�G���4�5�%�0�6�5���	�S�T�A�N�D�A�R�D���O�U�T�
���T�O���4�5�%�*�/���	�S�T�A�N�D�A�R�D���I�N�
��
�����D�P�N�N�B�O�E��| �D�P�N�N�B�O�E��

�C�O�M�M�A�N�D���S�T�A�N�D�A�R�D�O�U�T�P�U�T�I�S�R�E�D�I�R�E�C�T�E�D�A�S�S�T�A�N�D�A�R�D�I�N�P�U�T�T�O
�C�O�M�M�A�N�D����
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Real Networking Interfaces

Real Networking Interfaces �A�R�E�T�H�E�A�C�T�U�A�L�P�H�Y�S�I�C�A�L�N�E�T�W�O�R�K�C�O�N�N�E�C�T�I�O�N�S
�O�N�A�C�O�M�P�U�T�E�R���'�O�R�E�X�A�M�P�L�E�
�A�N�&�T�H�E�R�N�E�T�W�I�R�E�O�R�W�I�R�E�L�E�S�S�C�A�R�D�I�S�A�R�E�A�L
�N�E�T�W�O�R�K�I�N�G���I�N�T�E�R�F�A�C�E��

�*�F�A�N�I�N�T�E�R�F�A�C�E�I�S�O�N�L�Y�A�T�U�N�N�E�L�T�H�R�O�U�G�H�A�N�O�T�H�E�R�I�N�T�E�R�F�A�C�E�
�T�H�E�N�I�T�I�S�A
�(�U�I�D�E���T�O���6�N�I�X���&�X�P�L�A�N�A�T�I�O�N�S���'�A�K�E���/�E�T�W�O�R�K�I�N�G���*�N�T�E�R�F�A�C�E��

�/�O�R�M�A�L�L�Y�
�T�H�E�R�E�I�S�S�O�M�E�W�H�E�R�E�I�N�T�H�E�#�O�O�T�1�R�O�C�E�S�S�T�H�A�T�C�O�N�F�I�G�U�R�E�S�N�E�T��
�W�O�R�K�C�O�N�N�E�C�T�I�O�N�S���6�S�E�T�H�Eifconfig �C�O�M�M�A�N�D�A�S�R�O�O�T�
�T�H�O�U�G�H�S�O�M�E�6�N�I�X
�V�A�R�I�A�N�T�S�H�A�V�E�A�D�I�F�F�E�R�E�N�T�C�O�M�M�A�N�D���" �C�O�M�M�O�N�C�O�N�F�I�G�U�R�A�T�I�O�N�I�S�T�O�D�O
�%�)�$�1���W�I�T�Hdhclient �O�Rpump �C�O�M�M�A�N�D��

�*�T�I�S�A�L�S�O�P�O�S�S�I�B�L�E�T�O�R�O�U�T�E�P�A�C�K�E�T�S�B�E�T�W�E�E�N�I�N�T�E�R�F�A�C�E�S���5�H�I�S�R�E�Q�U�I�R�E�S
�C�O�N�F�I�G�U�R�I�N�G�T�H�E�I�N�T�E�R�F�A�C�E�S�C�O�R�R�E�C�T�L�Y�A�N�D�M�A�K�I�N�G�A�R�O�U�T�I�N�G�T�A�B�L�E���" �F�I�R�E��
�W�A�L�L���I�S���A���G�O�O�D���I�D�E�A��
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Fake Network Interfaces

Loopback

�5�H�E�S�Y�S�T�E�M�U�S�E�S�T�H�E�L�O�O�P�B�A�C�K�I�N�T�E�R�F�A�C�E���L�O�����T�O�T�A�L�K�T�O�I�T�S�E�L�F���.�O�S�T�S�Y�S��
�T�E�M�S�A�U�T�O�M�A�T�I�C�A�L�L�Y�C�O�N�F�I�G�U�R�E�I�T�A�T�B�O�O�T���5�A�L�K�I�N�G���T�O���O�N�E�S�E�L�F�I�S�U�S�E�F�U�L�F�O�R
�T�E�S�T�I�N�G�S�E�R�V�E�R�S�
�A�N�D�A�L�S�O�F�O�R�A�N�Y�S�I�T�U�A�T�I�O�N�W�H�E�R�E�T�H�E�S�E�R�V�E�R�A�N�D�C�L�I�E�N�T�A�R�E
�O�N�T�H�E�S�A�M�E�C�O�M�P�U�T�E�R���	�'�O�R�E�X�A�M�P�L�E�
�S�O�M�E�C�O�M�P�U�T�E�R�G�A�M�E�S�H�A�V�E�A�O�N�E��
�P�L�A�Y�E�R�M�O�D�E�W�H�E�R�E�S�E�R�V�E�R�A�N�D�C�L�I�E�N�T�A�R�E�O�N�T�H�E�S�A�M�E�C�O�M�P�U�T�E�R���5�H�E�S�E
�G�A�M�E�S�U�S�E�T�H�E���N�E�T�W�O�R�K���
�B�U�T�B�E�C�A�U�S�E�T�H�E�R�E�I�S�O�N�L�Y�O�N�E�C�O�M�P�U�T�E�R�
�T�H�E�Y
�U�S�E���T�H�E���L�O�O�P�B�A�C�K���I�N�T�E�R�F�A�C�E���


�6�S�E�T�H�Eifconfig �C�O�M�M�A�N�D�T�O�C�H�E�C�K�T�H�E�S�T�A�T�U�S�O�F�T�H�E�I�N�T�E�R�F�A�C�E���*�T�P�R�O�B��
�A�B�L�Y���L�O�O�K�S���S�O�M�E�T�H�I�N�G���L�I�K�E��
�� ifconfig lo

�M�P�������G�M�B�H�T�������������6�1�
�-�0�0�1�#�"�$�,�
�3�6�/�/�*�/�(�
�.�6�-�5�*�$�"�4�5�����N�U�V������������

�H�S�P�V�Q�T�����M�P

�J�O�F�U�����������������������O�F�U�N�B�T�L�����Y�G�G������������

�J�O�F�U�������������Q�S�F�G�J�Y�M�F�O��������

�J�O�F�U�����G�F�������������M�P�����Q�S�F�G�J�Y�M�F�O���������T�D�P�Q�F�J�E�����Y��

�5�H�E�*�1�V���A�D�D�R�E�S�S�O�F�Y�O�U�R�C�O�M�P�U�T�E�R�I�S�������������������������5�H�I�S�I�S�I�N�A�D�D�I�T�I�O�N�T�O
�A�N�Y�A�D�D�R�E�S�S�T�H�A�T�I�T�H�A�S�O�N�A�N�A�C�T�U�A�L�N�E�T�W�O�R�K���*�N�F�A�C�T�
�E�V�E�R�Y�C�O�M�P�U�T�E�R
�C�A�L�L�S�I�T�S�E�L�F�����������������������
�S�O�I�T�I�S�I�M�P�O�S�S�I�B�L�E�T�O�U�S�E�T�H�I�S�A�D�D�R�E�S�S�T�O�C�O�M�M�U�N�I�C��
�A�T�E�B�E�T�W�E�E�N�C�O�M�P�U�T�E�R�S���	�4�O�M�E�J�O�K�E�S�I�N�V�O�L�V�E�A �P�E�R�S�O�N�W�H�O�I�S�G�I�V�E�N
�����������������������A�S�A�N�A�T�T�A�C�K�T�A�R�G�E�T�A�N�D�P�R�O�C�E�E�D�S�T�O�D�E�S�T�R�O�Y�T�H�E�I�R�O�W�N
�C�O�M�P�U�T�E�R���


�*�F�Y�O�U�R�S�Y�S�T�E�M�I�S�R�U�N�N�I�N�G�A�N�*�1�V���S�T�A�C�K�
�T�H�E�N�Y�O�U�R�*�1�V���L�O�O�P�B�A�C�K�A�D��
�D�R�E�S�S�I�S�������������5�H�E�C�O�M�P�U�T�E�R�S�H�O�U�L�D�B�E�A�B�L�E�T�O�U�S�E�*�1�V���T�O�C�O�M�M�U�N�I�C�A�T�E
�W�I�T�H���I�T�S�E�L�F�
���E�V�E�N���I�F���I�T���H�A�S���N�O���C�O�N�N�E�C�T�I�O�N���T�O���A�N���A�C�T�U�A�L���*�1�V�����N�E�T�W�O�R�K��

�:�O�U�P�R�O�B�A�B�L�Y�H�A�V�E�N�O�P�R�O�B�L�E�M�P�I�N�G�I�N�G�T�H�E�I�N�T�E�R�F�A�C�E�W�I�T�Hping �O�R
ping6 �� �8�E �U�S�E���P�I�N�G���C�����A�N�D���P�I�N�G�����C�����T�O�P�I�N�G�� �T�I�M�E�S���O�T�H�E�R�W�I�S�E�I�T
�W�O�U�L�D���P�I�N�G���E�V�E�R�Y���S�E�C�O�N�D���U�N�T�I�L���Y�O�U���I�N�T�E�R�R�U�P�T�E�D���W�I�T�H^C �	�$�5�3�-���$�
��
�� ping -c3 127.0.0.1

�1�*�/�(�����������������������	�������������������
�����������E�B�U�B���C�Z�U�F�T
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�������C�Z�U�F�T���G�S�P�N�������������������������J�D�N�Q�@�T�F�R�������U�U�M�����������U�J�N�F���������������N�T

�������C�Z�U�F�T���G�S�P�N�������������������������J�D�N�Q�@�T�F�R�������U�U�M�����������U�J�N�F���������������N�T

�������C�Z�U�F�T���G�S�P�N�������������������������J�D�N�Q�@�T�F�R�������U�U�M�����������U�J�N�F���������������N�T

�a�����������������������Q�J�O�H���T�U�B�U�J�T�U�J�D�T���a

�����Q�B�D�L�F�U�T���U�S�B�O�T�N�J�U�U�F�E�
�������Q�B�D�L�F�U�T���S�F�D�F�J�W�F�E�
�������������Q�B�D�L�F�U���M�P�T�T

�S�P�V�O�E���U�S�J�Q���N�J�O���B�W�H���N�B�Y���T�U�E���E�F�W�������������������������������������������������������N�T

�� ping6 -c3 ::1

�1�*�/�(���	���������������������C�Z�U�F�T�
�����������a����������

�������C�Z�U�F�T���G�S�P�N���������
���J�D�N�Q�@�T�F�R�������I�M�J�N���������U�J�N�F���������������N�T

�������C�Z�U�F�T���G�S�P�N���������
���J�D�N�Q�@�T�F�R�������I�M�J�N���������U�J�N�F���������������N�T

�������C�Z�U�F�T���G�S�P�N���������
���J�D�N�Q�@�T�F�R�������I�M�J�N���������U�J�N�F���������������N�T

�a�����������Q�J�O�H�����T�U�B�U�J�T�U�J�D�T���a

�����Q�B�D�L�F�U�T���U�S�B�O�T�N�J�U�U�F�E�
�������Q�B�D�L�F�U�T���S�F�D�F�J�W�F�E�
�������������Q�B�D�L�F�U���M�P�T�T

�S�P�V�O�E���U�S�J�Q���N�J�O���B�W�H���N�B�Y���T�U�E���E�F�W�������������������������������������������������������N�T

[edit ] Create interfaces

�*�F�Y�O�U�W�A�N�T�T�O�U�S�E�A�F�A�K�E�N�E�T�W�O�R�K�I�N�T�E�R�F�A�C�E�
�Y�O�U�O�F�T�E�N�M�U�S�T�C�R�E�A�T�E�I�T
�W�I�T�H�����I�F�C�O�N�F�I�G���C�R�E�A�T�E����

�4�O�M�E�I�N�T�E�R�F�A�C�E�S�T�H�A�T�Y�O�U�M�I�G�H�T�B�E�A�B�L�E�T�O�C�R�E�A�T�E���B�R�I�D�G�E�
�C�A�R�P�
�G�I�F�
�G�R�E�

�L�O�
���P�P�P�
���P�P�P�O�E�
���S�L�
���T�R�U�N�K�
���T�U�N�
���V�L�A�N��
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Chapter6
Security

Firewalls

Introduction to Firewalls

[edit ] The Concept of Firewall

�" �S�O�F�T�W�A�R�E�'�I�R�E�W�A�L�L�I�S�A�F�I�L�T�E�R�O�F�N�E�T�W�O�R�K�T�R�A�F�F�I�C�
�I�N�T�H�E�F�O�R�M�O�F�1�A�C�K�E�T�S��
�&�A�C�H�P�A�C�K�E�T�C�O�N�T�A�I�N�S�I�N�F�O�R�M�A�T�I�O�N�S�U�C�H�A�S�S�E�N�D�E�R�S�^�*�1�
�R�E�C�E�I�V�E�R�S�^�*�1���'�I�R�E��
�W�A�L�L�R�U�L�E�S�A�R�E�C�R�I�T�E�R�I�A�
�W�H�I�C�H�A�R�E�S�E�T�B�A�S�E�D�O�N�T�H�E�I�N�F�O�R�M�A�T�I�O�N�O�F�T�H�E
�P�A�C�K�E�T��

�5�H�E�R�E�A�R�E�T�W�O�T�Y�P�E�S�O�F�F�I�R�E�W�A�L�L�
�B�A�S�E�D�D�I�F�F�E�R�E�N�T�L�O�G�I�C�C�O�N�D�I�T�I�O�N�S���&�X��
�C�L�U�S�I�V�E�F�I�R�E�W�A�L�L�A�L�L�O�W�S�A�L�L�T�R�A�F�F�I�C�E�X�C�E�P�T�F�O�R�T�H�E�T�R�A�F�F�I�C�M�A�T�C�H�I�N�G�T�H�E�R�U�L�E��
�S�E�T���*�N�C�L�U�S�I�V�E�F�I�R�E�W�A�L�L�D�E�N�I�E�S�A�L�L�T�R�A�F�F�I�C�E�X�C�E�P�T�F�O�R�T�H�E�T�R�A�F�F�I�C�M�A�T�C�H�I�N�G�T�H�E
�R�U�L�E�S�E�T��

Note: Firewalls are known as "packet filter". Other related conceptsare
"packet shaper". It controls bandwidth based on rulesets.

[edit ] Basic TCP/IP

[edit ] Firewall Implementation

[edit ] IPFilter on Linux
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Beyond this Book

google
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�` �S�E�C�T�I�O�N�������I�S���D�E�V�I�C�E���D�R�I�V�E�R�S
�` �S�E�C�T�I�O�N�������I�S���C�O�N�F�I�G�U�R�A�T�I�O�N���F�I�L�E�S���A�N�D���O�T�H�E�R���F�I�L�E���F�O�R�M�A�T�S
�` �S�E�C�T�I�O�N�������I�S���G�A�M�E�S
�` �S�E�C�T�I�O�N�������I�S���M�I�S�C�E�L�L�A�N�E�O�U�S���	�F�O�R���E�X�A�M�P�L�E�
�����A�S�C�I�I�����M�A�P���A�N�D���$

���O�P�E�R�A�T�O�R�����P�R�E�C�E�D�E�N�C�E�

�` �S�E�C�T�I�O�N�������I�S���S�Y�S�T�E�M���C�O�M�M�A�N�D�S���	�L�I�K�E���U�S�E�R���C�O�M�M�A�N�D�S�
���B�U�T���M�O�S�T�L�Y���F�O�R

�R�O�O�T�

�" �S�E�C�T�I�O�N�N�U�M�B�E�R�C�A�N�B�E�S�P�E�C�I�F�I�E�D�B�E�F�O�R�E�T�H�E�P�A�G�E�N�A�M�E���'�O�R�E�X�A�M�P�L�E�


man chmod �N�O�R�M�A�L�L�Y�S�H�O�W�S�T�H�E�U�S�E�R�C�O�M�M�A�N�D���C�H�M�O�D�����5�O�S�E�E�T�H�E�S�Y�S��
�T�E�M���C�A�L�L�����C�H�M�O�D����
�� man 2 chmod

�5�O���S�E�A�R�C�H���T�H�E���M�A�N���P�A�G�E�S���F�O�R�����N�E�W�S�G�R�O�U�P�S���

�� man -k newsgroups

�B�D�U�T�Z�O�D�����������������������������	���
���������T�Z�O�D�I�S�P�O�J�[�F���O�F�X�T�H�S�P�V�Q�T�P�V�Q�T

�O�F�X�T�H�S�P�V�Q�T�����������������������	���
���������B���Q�S�P�H�S�B�N���U�P���M�J�T�U���V�O�T�V�C�T�D�S�J�C�F�E���O�F�X�T�H�S�P�V�Q�T
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�` �*�F���T�H�I�S���D�O�E�S���N�O�T���W�O�R�K���Y�O�U���M�A�Y���H�A�V�E���T�O���R�U�N���T�H�E���M�A�K�E�W�H�A�T�I�S
�C�O�M�M�A�N�D��

[edit ] info

info �I�S�A�N�A�D�V�A�N�C�E�D�M�A�N�C�O�M�M�A�N�D�T�H�A�T�I�S�S�O�M�E�T�I�M�E�S�A�V�A�I�L�A�B�L�E���*�T�D�I�S��
�P�L�A�Y�S���T�H�E���I�M�P�R�O�V�E�D���M�A�N�U�A�L���P�A�G�E�S���I�N���*�N�F�O���F�O�R�M�A�T���F�O�R���S�P�E�C�I�F�I�E�D���C�O�M�M�A�N�D��

Examples:
�5�O���D�I�S�P�L�A�Y���T�H�E���M�A�N�U�A�L���P�A�G�E���F�O�R���T�H�E���G�R�E�P���C�O�M�M�A�N�D��

�� info grep

�5�O���F�I�N�D���O�C�C�U�R�R�E�N�C�E���O�F���^�G�R�E�P�^���I�N���A�L�L���I�N�F�O���M�A�N�U�A�L���P�A�G�E�S��
�� info Ñapropos grep

���	�B�V�U�P�D�P�O�G�����������
�&�Y�B�N�J�O�J�O�H���%�F�D�M�B�S�B�U�J�P�O�T�����a���&�(�3�&�1�@�$�1�1

���	�B�V�U�P�D�P�O�G�����������
�&�Y�B�N�J�O�J�O�H���%�F�D�M�B�S�B�U�J�P�O�T�����a���&�(�3�&�1�@�)�&�"�%�&�3

���	�B�V�U�P�D�P�O�G�����������
�0�M�E���.�B�D�S�P���/�B�N�F�T�����a���)�&�"�%�&�3�@�&�(�3�&�1

�c

��
���T�B�O�D�Y��

�4�O�M�E���C�O�P�I�E�S���O�Finfo �L�A�C�K���T�H�E�������W�����O�P�T�I�O�N��

�5�O���S�E�E���T�H�E���P�H�Y�S�I�C�A�L���L�O�C�A�T�I�O�N���O�F���^�G�R�E�P�^���I�N�F�O���M�A�N�U�A�L���P�A�G�E��
�� info -w grep

���V�T�S���T�I�B�S�F���J�O�G�P���H�S�F�Q���J�O�G�P���H�[

�5�O���V�I�E�W���A���F�I�L�E���A���I�N�F�O���P�A�G�E��
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�� info -f ./some_cmd.info.gz

[edit ] apropos

apropos �S�E�A�R�C�H�E�S�T�H�E�M�A�N�U�A�L�P�A�G�E�S�H�O�R�T�D�E�S�C�R�I�P�T�I�O�N�S�F�O�R�A�S�P�E�C�I�F�I�E�D
�K�E�Y�W�O�R�D

�0�N�M�A�N�Y�S�Y�S�T�E�M�S�T�H�I�S�I�S�E�X�A�C�T�L�Y�T�H�E�S�A�M�E�A�S�T�H�E���K�O�P�T�I�O�N�O�F�T�H�Eman
�C�O�M�M�A�N�D��

Examples:
�� apropos newsgroups

�B�D�U�J�W�F�������������������������������	���
���������M�J�T�U���P�G���B�D�U�J�W�F���6�T�F�O�F�U���O�F�X�T�H�S�P�V�Q�T

�O�F�X�T�H�S�P�V�Q�T�����������������������	���
���������B���Q�S�P�H�S�B�N���U�P���M�J�T�U���V�O�T�V�C�T�D�S�J�C�F�E���O�F�X�T�H�S�P�V�Q�T

[edit ] whatis

whatis �D�I�S�P�L�A�Y�S���S�H�O�R�T���M�A�N���P�A�G�E���D�E�S�C�R�I�P�T�I�O�N�S�����6�N�L�I�K�E
Examples:

�� whatis info

�J�O�G�P���	���
�������������������������������S�F�B�E���*�O�G�P���E�P�D�V�N�F�O�U�T

�J�O�G�P���	���
�������������������������������S�F�B�E�B�C�M�F���P�O�M�J�O�F���E�P�D�V�N�F�O�U�B�U�J�P�O

�� whatis chmod

�D�I�N�P�E���	���
�������D�I�B�O�H�F���G�J�M�F���N�P�E�F�T

�D�I�N�P�E�
���G�D�I�N�P�E���	���
�������D�I�B�O�H�F���N�P�E�F���P�G���G�J�M�F
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[edit ] makewhatis

makewhatis �C�R�E�A�T�E�S�T�H�E�D�A�T�A�B�A�S�E�F�O�R�T�H�E�W�H�A�T�I�S�
�A�P�P�R�O�P�O�S�
�A�N�D�M�A�N���K
�C�O�M�M�A�N�D�S���5�H�I�S�I�S�C�O�M�M�O�N�L�Y�R�U�N�A�U�T�O�M�A�T�I�C�A�L�L�Y�B�Y�Y�O�U�R�S�Y�S�T�E�M
�H�O�W�E�V�E�R���S�O�M�E�T�I�M�E�S���Y�O�U���N�E�E�D���T�O���R�U�N���T�H�I�S���M�A�N�U�A�L�L�Y��

Examples:
�� makewhatis

�� sudo makewhatis
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Filesystem Utilities

ls

��
�T�B�O�D�Y��

ls
LiSt contents of directory

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �L�S�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �L�S�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

ls �I�S���A���U�T�I�L�I�T�Y���F�O�R���L�I�S�T�I�N�G���T�H�E���F�I�L�E�S���I�N���A���D�I�R�E�C�T�O�R�Y��
�.�O�S�T���U�S�E�D���O�P�T�I�O�N�S���A�R�E��

-a
�A�L�L���F�I�L�E�S���	�I�N�C�L�U�D�E���F�I�L�E�S���W�I�T�H�������P�R�E�F�I�X�


-l
�L�O�N�G���D�E�T�A�I�L���	�P�R�O�V�I�D�E���F�I�L�E���S�T�A�T�I�S�T�I�C�S�


-t
�O�R�D�E�R���B�Y���C�R�E�A�T�I�O�N���T�I�M�E

-u
�S�O�R�T���B�Y���A�C�C�E�S�S���T�I�M�E���	�O�R���S�H�O�W���W�H�E�N���L�A�S�T���A�C�C�E�S�S�E�D���T�O�G�E�T�H�E�R���W�I�T�H�����L�


-S
�O�R�D�E�R���B�Y���S�I�Z�E

-r
�R�E�V�E�R�S�E���O�R�D�E�R

-F
�M�A�R�K���D�I�R�E�C�T�O�R�I�E�S���W�I�T�H�����
���E�X�E�C�U�T�A�B�L�E�S���W�I�T�H�����
���S�Y�M�B�O�L�I�C���L�I�N�K�S���W�I�T�H���!�

�L�O�C�A�L���S�O�C�K�E�T�S���W�I�T�H�����
���N�A�M�E�D���P�I�P�E�S���	�'�*�'�0�S�
���W�I�T�H���\

�0�T�H�E�R���O�P�T�I�O�N�S���I�N�C�L�U�D�E��
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-Fx Ñcolor
�C�O�L�O�R���C�O�D�E�D���L�I�S�T�I�N�G

-s
�S�H�O�W���F�I�L�E�S�I�Z�E�S

-h
���H�U�M�A�N���R�E�A�D�B�L�E�������S�H�O�W���F�I�L�E�S�I�Z�E�S���I�N���K�I�L�O�B�Y�T�E�S���A�N�D���M�E�G�A�B�Y�T�E�S���	���H���C�A�N
�B�E���U�S�E�D���T�O�G�E�T�H�E�R���W�I�T�H�����L���O�R�����S�


�M�T�����T�U���������M�J�T�U���G�J�M�F�T���U�I�B�U���D�P�O�U�B�J�O���T�U���J�O���O�B�N�F

�M�T�������M�J�T�U�������P�V�U�Q�V�U���M�J�T�U���U�P���G�J�M�F���O�B�N�F�E�����M�J�T�U��

�M�T���]���N�P�S�F�������G�J�U���M�J�T�U�J�O�H���U�P���T�D�S�F�F�O

Examples
�� ls

�G�J�T�I�����I�F�M�M�P���U�Y�U

�� ls -l

���S�X���S�a�S�a�������������V�T�F�S�O�B�N�F���������H�S�P�V�Q�O�B�N�F���������������������"�Q�S���������������������G�J�T�I

���S�X���S�a�S�a�������������V�T�F�S�O�B�N�F���������H�S�P�V�Q�O�B�N�F���������������������"�Q�S���������������������I�F�M�M�P���U�Y�U

�4�E�V�E�R�A�L���S�Y�S�T�E�M�S���H�A�V�E���A�N���A�L�I�A�Sll �W�H�I�C�H���D�O�E�S���T�H�E���S�A�M�E���A�Sls -l ��
�� ll

���S�X���S�a�S�a�������������V�T�F�S�O�B�N�F���������H�S�P�V�Q�O�B�N�F���������������������"�Q�S���������������������G�J�T�I

���S�X���S�a�S�a�������������V�T�F�S�O�B�N�F���������H�S�P�V�Q�O�B�N�F���������������������"�Q�S���������������������I�F�M�M�P���U�Y�U

�#�E���C�A�R�E�F�U�L���W�I�T�H���T�H�E�����'���O�P�T�I�O�N�����)�E�R�E���I�S���O�N�E���E�X�A�M�P�L�E��
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�� ls -F /usr/X11R6/bin/X*

���V�T�S���9�����3�����C�J�O���9�!�����������������������V�T�S���9�����3�����C�J�O���9�O�F�T�U�����������������V�T�S���9�����3�����C�J�O���9�Q�S�U��

���V�T�S���9�����3�����C�J�O���9�N�B�S�L�����������������V�T�S���9�����3�����C�J�O���9�P�S�H�������������������V�T�S���9�����3�����C�J�O���9�W�G�C��

�8�E�D�O�N�O�T�K�N�O�W�Y�E�T�I�F�T�H�E�R�E�I�S�A�S�Y�M�B�O�L�I�C�L�I�N�K���9���A�N�D�A�N�E�X�E�C�U�T�A�B�L�E
���9�M�A�R�K���O�R�I�F���9�!�� �A�N�D���9�M�A�R�K�����A�R�E�J�U�S�T�T�H�E�N�A�M�E�S�O�F�N�O�R�M�A�L�F�I�L�E�S��
�	�5�H�O�U�G�H���!�� �A�N�D�������A�R�E�N�O�T�M�U�C�H�F�O�U�N�D�I�N�F�I�L�E�N�A�M�E�S�
�T�H�E�Y�A�R�E�P�O�S�S�I�B�L�E���

�4�O���W�E���C�H�E�C�K���B�Y���D�R�O�P�P�I�N�G���T�H�E�����'��
�� ls /usr/X11R6/bin/X*

���V�T�S���9�����3�����C�J�O���9�������������������������V�T�S���9�����3�����C�J�O���9�O�F�T�U�����������������V�T�S���9�����3�����C�J�O���9�Q�S�U

���V�T�S���9�����3�����C�J�O���9�N�B�S�L�����������������V�T�S���9�����3�����C�J�O���9�P�S�H�������������������V�T�S���9�����3�����C�J�O���9�W�G�C

[edit ] mkdir

mkdir �I�S���A���U�T�I�L�I�T�Y���F�O�R���C�R�E�A�T�I�N�G���A���D�I�R�E�C�T�O�R�Y��
Examples

�� mkdir newdirectoryname

�5�H�E-p �O�P�T�I�O�N���A�L�S�O���M�A�K�E�S���P�A�R�E�N�T���D�I�R�E�C�T�O�R�I�E�S���A�S���N�E�E�D�E�D�����*�N�S�T�E�A�D���O�F��
�� mkdir foo

�� cd foo

�� mkdir bar

�Y�O�U���C�A�N���J�U�S�T���D�O��
�� mkdir -p foo/bar
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[edit ] cd

��
�T�B�O�D�Y��

cd
change Current Directory

�` �C�D�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I
cd �C�H�A�N�G�E�S�T�H�Ec�U�R�R�E�N�Td�I�R�E�C�T�O�R�Y�O�F�T�H�E�S�H�E�L�L���5�H�I�S�C�U�R�R�E�N�T�D�I�R�E�C�T�O�R�Y

�W�I�L�L���B�E���U�S�E�D���B�Y���O�T�H�E�R���P�R�O�G�R�A�M�S���L�A�U�N�C�H�E�D���F�R�O�M���T�H�E���S�H�E�L�L��
�#�E�C�A�U�S�E���C�D���C�H�A�N�G�E�S�T�H�E�S�T�A�T�E�O�F�T�H�E�S�H�E�L�L�
�I�T�I�S�Ashellbuilt-in command��

�*�T���C�O�N�T�R�A�S�T�
���M�O�S�T���C�O�M�M�A�N�D�S���A�R�E���S�E�P�A�R�A�T�E���P�R�O�G�R�A�M�S���W�H�I�C�H���T�H�E���S�H�E�L�L���S�T�A�R�T�S��
Examples
�$�H�A�N�G�E���T�O���^�F�O�O�B�A�R�^���D�I�R�E�C�T�O�R�Y��

�� cd foobar

�$�H�A�N�G�E�T�O�Y�O�U�R�H�O�M�E�D�I�R�E�C�T�O�R�Y�
�C�D�C�O�M�M�A�N�D�U�S�E�D�W�I�T�H�O�U�T�A�N�O�P�T�I�O�N
�W�I�L�L���D�R�O�P���Y�O�U���B�A�C�K���I�N�T�O���Y�O�U�R���H�O�M�E���D�I�R�E�C�T�O�R�Y��
�� cd

�] �	�T�I�L�D�E�
�S�T�O�R�E�S�T�H�E�P�A�T�H�T�O�Y�O�U�R�H�O�M�E�D�I�R�E�C�T�O�R�Y�
�T�H�I�S�C�O�M�M�A�N�D�H�A�S
�S�A�M�E���E�F�F�E�C�T���A�S���T�H�E���P�R�E�V�I�O�U�S���O�N�E��
�� cd ~

�$�H�A�N�G�E���T�O���P�A�R�E�N�T���D�I�R�E�C�T�O�R�Y��
�� cd ..

�$�H�A�N�G�E���T�O���T�H�E���P�R�E�V�I�O�U�S���D�I�R�E�C�T�O�R�Y��
�� cd -

Tips:
��

�T�B�O�D�Y��
��

���T�B�O�D�Y��
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�5�H�E���$�%�1�"�5�)���M�I�G�H�T�O�N�L�Y�W�O�R�K�I�N�S�O�M�E�S�H�E�L�L�S���'�O�R�E�X�A�M�P�L�E�
ksh �H�A�S
�I�T��

�#�Y�S�E�T�T�I�N�G���$�%�1�"�5�)���E�N�V�I�R�O�N�M�E�N�T�V�A�R�I�A�B�L�E�I�N�Y�O�U�R�S�H�E�L�L�Y�O�U�C�A�N�T�A�K�E
�A�D�V�A�N�T�A�G�E���O�F���S�H�E�L�L���C�O�M�M�A�N�D���C�O�M�P�L�E�T�I�O�N���F�A�C�I�L�I�T�Y��
�� echo $CDPATH

�������V�T�S���M�P�D�B�M�����V�T�S���T�I�B�S�F���E�P�D

�*�F�Y�O�U�H�A�V�E�T�H�E���$�%�1�"�5�)�S�E�T�
�T�H�E�N�Y�O�U�P�R�E�S�S�^�5�"�#�^�K�E�Y�A�N�D�G�E�T�P�O�S��
�S�I�B�L�E���P�A�T�H���C�O�M�P�L�E�T�I�O�N�S
�� cd bas [TAB]

�C�B�T�F���D�P�O�G�J�H�������C�B�T�F���G�J�M�F�T���������C�B�T�F���Q�B�T�T�X�E�������C�B�T�I���������������������C�B�T�U�J�M�M�F��

[edit ] pwd

��
�T�B�O�D�Y��

pwd
Print Working Directory

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �P�W�D�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �P�W�D�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

pwd �	�F�O�R�1�R�I�N�T�8�O�R�K�I�N�G�%�I�R�E�C�T�O�R�Y�
�S�H�O�W�S�T�H�E�C�U�R�R�E�N�T�D�I�R�E�C�T�O�R�Y�T�H�A�T
�Y�O�U���A�R�E���I�N��

�5�H�O�U�G�H���P�W�D���I�S�O�F�T�E�N�A�V�A�I�L�A�B�L�E�A�S�A�N�E�X�T�E�R�N�A�L�P�R�O�G�R�A�M�	�L�I�K�E���C�J�O��
�Q�X�E�
�
�M�A�N�Y�S�H�E�L�L�S�O�F�F�E�R�A�N�E�Q�U�I�V�A�L�E�N�T�V�E�R�S�I�O�N�A�S�A�S�H�E�L�L�B�U�I�L�T�I�N�C�O�M��
�M�A�N�D���-�I�K�E�A�N�Y�E�X�T�E�R�N�A�L�C�O�M�M�A�N�D�
���P�W�D���W�O�U�L�D�I�N�H�E�R�I�T�T�H�E�C�U�R�R�E�N�T�D�I�R��
�E�C�T�O�R�Y���F�R�O�M���T�H�E���S�H�E�L�L���O�R���O�T�H�E�R���P�R�O�G�R�A�M���T�H�A�T���S�T�A�R�T�S���I�T��

Examples
�� pwd

���I�P�N�F���V�T�F�S�O�B�N�F
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�:�O�U���C�A�N���C�H�A�N�G�E���T�H�E���D�I�R�E�C�T�O�R�Y�
���Y�O�U���C�A�N���A�L�S�O
�� cd /usr

�� pwd

���V�T�S

�:�O�U�C�A�N�A�L�S�O�U�S�E���P�W�D���I�N�S�C�R�I�P�T�S���*�F�Y�O�U�H�A�V�E�E�N�O�U�G�H�E�X�P�E�R�I�E�N�C�E�W�I�T�H
�S�C�R�I�P�T�I�N�G�
�T�H�E�N�Y�O�U�W�O�U�L�D�K�N�O�W�T�H�A�T�T�H�E�N�E�X�T�L�I�N�E�C�O�M�P�L�A�I�N�S�I�F�T�H�E�C�U�R��
�R�E�N�T���D�I�R�E�C�T�O�R�Y���I�S���I�P�N�F���V�T�F�S�O�B�N�F��
�����U�F�T�U�����Y���	�Q�X�E�
���������Y���I�P�N�F���V�T�F�S�O�B�N�F���������F�D�I�P���X�S�P�O�H���E�J�S�F�D�U�P�S�Z

[edit ] chroot

��
�T�B�O�D�Y��

chroot
CHange ROOT directory

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �C�H�R�O�O�T�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �C�H�R�O�O�T�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

chroot �C�H�A�N�G�E�S�T�H�E�R�O�O�T�F�I�L�E�S�Y�S�T�E�M���5�H�E���C�H�R�O�O�T���P�A�G�E�A�T�T�H�E�-�I�N�U�X
�Q�U�E�S�T�I�O�N�S���W�I�K�I���E�X�P�L�A�I�N�S���W�H�Y���Y�O�U���M�I�G�H�T���W�A�N�T���T�O���D�O���T�H�I�S��

Examples
�5�O�C�H�A�N�G�E�T�H�E�R�O�O�T�F�I�L�E�S�Y�S�T�E�M�S�O���N�O�U���V�T�C�E�S�J�W�F���B�E�C�O�M�E�S�� �A�N�D

�F�I�L�E�S���O�U�T�S�I�D�E���O�F���I�T���C�A�N�N�O�T���B�E���S�E�E�N��
�� chroot /mnt/usbdrive/

�:�O�U�M�U�S�T�B�E�R�O�O�T�U�S�E�R�T�O���C�H�R�O�O�T�����0�T�H�E�R�U�S�E�R�S�W�O�U�L�D�B�E�A�B�L�E�T�O�U�S�E
���C�H�R�O�O�T���T�O�G�A�I�N�R�O�O�T�	�S�U�P�E�R�U�S�E�R�
�P�R�I�V�E�L�E�G�E�S�
�S�O�T�H�E�I�R�U�S�E�O�F���C�H�R�O�O�T���I�S
�D�I�S�A�L�L�O�W�E�D��
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�� chroot /mnt/usbdrive/

�D�I�S�P�P�U�������N�O�U���V�T�C�E�S�J�W�F�������0�Q�F�S�B�U�J�P�O���O�P�U���Q�F�S�N�J�U�U�F�E

[edit ] cp

cp �C�O�P�I�E�S���A���F�I�L�E
�.�O�S�T���U�S�E�D���O�P�T�I�O�N�S���A�R�E��

-r
�C�O�P�I�E�S���D�I�R�E�C�T�O�R�I�E�S���	�R�E�C�U�R�S�I�V�E�L�Y�


-p
�P�R�E�S�E�R�V�E�S���P�E�R�M�I�S�S�I�O�N�S�
���O�W�N�E�R�S�H�I�P�
���A�N�D���T�I�M�E�S�T�A�M�P�S

-i
�P�R�O�M�P�T���B�E�F�O�R�E���O�V�E�R�W�R�I�T�E

-v
�V�E�R�B�O�S�E�
���S�H�O�W���F�I�L�E�N�A�M�E�S���A�S���T�H�E�Y���A�R�E���B�E�I�N�G���C�O�P�I�E�D

Examples
�.�B�L�F�T���B���D�P�Q�Z���P�G���G�J�M�F�����E�F�C�J�B�O�����B�O�E���D�B�M�M���J�U�����%�F�C�J�B�O�����	�B�T�T�V�N�J�O�H�����%�F�C�J�B�O�����J�T���O�P�U���B�M�S�F�B�E�Z���B���E�J�S�F�D�U�P�S�Z�


�� cp -i debian Debian

�.�B�L�F�T���B���D�P�Q�Z���P�G���G�J�M�F�����E�F�C�J�B�O�����B�O�E���Q�V�U���J�U���B�U�����U�N�Q���E�F�C�J�B�O

�� cp -i debian /tmp/debian

�4�B�N�F���B�T���U�I�F���Q�S�F�W�J�P�V�T���D�P�N�N�B�O�E���	�U�I�F���G�J�M�F�O�B�N�F���E�F�G�B�V�M�U�T���U�P���C�F���U�I�F���T�B�N�F�
��

�� cp -i debian /tmp

�.�B�L�F�T���B���D�P�Q�Z���P�G���E�J�S�F�D�U�P�S�Z�����N�Z�E�J�S�����	�B�O�E���B�M�M���J�U�T���D�P�O�U�F�O�U�T�
���B�O�E���Q�V�U���J�U���B�U�����U�N�Q���E�F�C�J�B�O
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�� cp -ir mydir/ /tmp

�$�P�Q�Z���N�V�M�U�J�Q�M�F���G�J�M�F�T���U�P���E�J�S�F�D�U�P�S�Z�����U�N�Q

�� cp -i foo bar baz /tmp

TheFile SystemUtilities moduleor this sectionof WikibooksGuideto Unix
Computingis astub.
You can help byexpanding it.

[edit ] mv

mv �M�O�V�E���A�N�D���O�R���R�E�N�A�M�E���F�I�L�E�S
Examples

�3�F�O�B�N�F���G�J�M�F�����V�O�J�Y�����U�P�����6�O�J�Y�����	�B�T�T�V�N�J�O�H�����6�O�J�Y�����J�T���O�P�U���B���E�J�S�F�D�U�P�S�Z�


�� mv -i unix Unix

�.�P�W�F���G�J�M�F���6�O�J�Y���G�S�P�N���Z�P�V�S���I�P�N�F���E�J�S�F�D�U�P�S�Z���U�P�����U�N�Q��

�� mv -i ~/Unix /tmp/Unix

�4�B�N�F���B�T���U�I�F���Q�S�F�W�J�P�V�T���D�P�N�N�B�O�E���	�U�I�F���G�J�M�F�O�B�N�F���E�F�G�B�V�M�U�T���U�P���C�F���U�I�F���T�B�N�F�
��

�� mv -i ~/Unix /tmp

�.�P�W�F���G�J�M�F���6�O�J�Y���G�S�P�N���Z�P�V�S���I�P�N�F���E�J�S�F�D�U�P�S�Z���U�P�����U�N�Q�
���B�O�E���S�F�O�B�N�F���J�U���U�P�����V�O�J�Y����

�� mv -i ~/Unix /tmp/unix

�.�P�W�F���N�V�M�U�J�Q�M�F���G�J�M�F�T���U�P���E�J�S�F�D�U�P�S�Z�����U�N�Q

�� mv -i foo bar baz /tmp
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TheFile SystemUtilities moduleor this sectionof WikibooksGuideto Unix
Computingis astub.
You can help byexpanding it.

[edit ] rm

��
�T�B�O�D�Y��

rm
ReMove and delete files

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �R�M�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �R�M�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

rm �D�E�L�E�T�E�S���A���F�I�L�E���F�R�O�M���T�H�E���F�I�L�E�S�Y�S�T�E�M�
���L�I�K�E���T�H�E�����D�E�L�����C�O�M�M�A�N�D���I�N�%�0�4��
�5�H�E�(�/�6 �L�O�N�G�O�P�T�I�O�N�S�	�L�I�K�E�a�E�J�S�F�D�U�P�S�Z�
 �A�R�E�A�V�A�I�L�A�B�L�E�O�N�-�I�N�U�X�
�B�U�T

�N�O�T���M�O�S�T���O�T�H�E�R���S�Y�S�T�E�M�S��
Some useful options are:

-d, Ñdirectory
�U�N�L�I�N�K���'�*�-�&�
���E�V�E�N���I�F���I�T���I�S���A�N���E�M�P�T�Y���D�I�R�E�C�T�O�R�Y���	�S�O�M�E���S�Y�S�T�E�M�S���L�E�T���S�U�P�E�R��
�U�S�E�R���U�N�L�I�N�K���N�O�N���E�M�P�T�Y���D�I�R�E�C�T�O�R�I�E�S���T�O�O�


-f, Ñforce
�I�G�N�O�R�E���N�O�N�E�X�I�S�T�E�N�T���F�I�L�E�S�
���N�E�V�E�R���P�R�O�M�P�T

-i, Ñinteractive
�P�R�O�M�P�T���B�E�F�O�R�E���A�N�Y���R�E�M�O�V�A�L

-P
�	���#�4�%���O�N�L�Y�
���O�V�E�R�W�R�I�T�E���F�I�L�E���B�E�F�O�R�E���D�E�L�E�T�I�O�N

-r, -R, Ñrecursive
�R�E�M�O�V�E���T�H�E���C�O�N�T�E�N�T�S���O�F���D�I�R�E�C�T�O�R�I�E�S���R�E�C�U�R�S�I�V�E�L�Y���	�T�H�E���F�O�R�C�E���O�P�T�I�O�N���M�U�S�T
�O�F�T�E�N���B�E���U�S�E�D���T�O���S�U�C�C�E�S�S�U�L�L�Y���R�U�N���R�M���R�E�C�U�R�S�I�V�E�L�Y�
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-v, Ñverbose
�	�(�/�6���O�N�L�Y�
���E�X�P�L�A�I�N���W�H�A�T���I�S���B�E�I�N�G���D�O�N�E

Ñhelp
�	�(�/�6���O�N�L�Y�
���D�I�S�P�L�A�Y���H�E�L�P���A�N�D���E�X�I�T

Ñversion
�	�(�/�6���O�N�L�Y�
���O�U�T�P�U�T���V�E�R�S�I�O�N���I�N�F�O�R�M�A�T�I�O�N���A�N�D���E�X�I�T

Examples:
�5�H�E�U�S�A�G�E�O�F���R�M���I�S�C�O�N�S�I�D�E�R�E�D�P�O�T�E�N�T�I�A�L�L�Y�M�O�R�E�D�A�N�G�E�R�O�U�S�T�H�A�N�E�Q�U�I��

�V�A�L�E�N�T�S�I�N�O�T�H�E�R�O�P�E�R�A�T�I�N�G�S�Y�S�T�E�M�S�B�E�C�A�U�S�E�O�F�T�H�E�W�A�Y�T�H�E�S�H�E�L�L�P�A�R�S�E�S
�W�I�L�D�C�A�R�D�S�A�N�D�N�A�M�E�S�O�F�S�P�E�C�I�A�L�D�I�R�E�C�T�O�R�I�E�S�A�N�D�I�N�I�T�S�N�O�N���V�E�R�B�O�S�E
�A�C�T�I�O�N�S��

�)�E�R�E�I�S�A�C�L�A�S�S�I�C�E�X�A�M�P�L�E���*�N�S�T�E�A�D�O�F�D�E�L�E�T�I�N�G�F�I�L�E�S�T�H�A�T�E�N�D�W�I�T�H���P
�	�������O���
�I�T�D�E�L�E�T�E�S�A�L�L�F�I�L�E�S�I�N�T�H�E�D�I�R�E�C�T�O�R�Y�	�������
�A�N�D�A�L�S�O�A�F�I�L�E�C�A�L�L�E�D���P��
�5�H�E�R�E���I�S���A�N���U�N�W�A�N�T�E�D���S�P�A�C�E���B�E�T�W�E�E�N���T�H�E���A�S�T�E�R�I�S�K���A�N�D���T�H�E���P�E�R�I�O�D��
�� rm * .o

�S�N�����D�B�O�O�P�U���S�F�N�P�W�F���A���P�������/�P���T�V�D�I���G�J�M�F���P�S���E�J�S�F�D�U�P�S�Z

�5�O�R�E�M�O�V�E�A�F�I�L�E�W�H�O�S�E�N�A�M�E�S�T�A�R�T�S�W�I�T�H�A�b���^�
�F�O�R�E�X�A�M�P�L�E�b���F�O�O�^�
�U�S�E
�O�N�E���O�F���T�H�E�S�E���C�O�M�M�A�N�D�S��
�� rm Ñ -foo

�� rm ./-foo

�*�T�M�I�G�H�T�B�E�U�S�E�F�U�L�T�O�C�R�E�A�T�E�A�N�A�L�I�A�S�S�U�C�H�A�S���R�E�M�O�V�E���W�H�I�C�H�M�O�V�E�S�T�H�E
�F�I�L�E�S�T�O�A�L�O�C�A�L���T�R�A�S�H���F�I�L�E�S�O�Y�O�U�C�A�N�G�O�T�H�E�R�E�A�N�D�R�E�C�O�V�E�R�F�I�L�E�S�Y�O�U�A�C�C�I��
�D�E�N�T�A�L�L�Y�����R�E�M�O�V�E���D��

Secure deletion of files:
�/�O�T�E�T�H�A�T�I�F�Y�O�U�U�S�E�R�M�T�O�R�E�M�O�V�E�A�F�I�L�E�
�I�T�I�S�U�S�U�A�L�L�Y�P�O�S�S�I�B�L�E�T�O�R�E�C�O�V��

�E�R�T�H�E�C�O�N�T�E�N�T�S�O�F�T�H�A�T�F�I�L�E�S�I�N�C�E�S�N�D�O�E�S�N�O�T�R�E�M�O�V�E�I�T�F�R�O�M�T�H�E�H�A�R�D�D�I�S�K��
�*�T���S�I�M�P�L�Y���R�E�M�O�V�E�S���T�H�E�F�I�L�E�S�Y�S�T�E�M�S�L�I�N�K���T�O���I�T��

�0�N���#�4�%�S�Y�S�T�E�M�S�
�T�H�E���1�O�P�T�I�O�N�O�V�E�R�W�R�I�T�E�S�T�H�E�D�A�T�A�W�I�T�H�T�H�E�F�I�L�E�B�E�F�O�R�E
�R�E�M�O�V�I�N�G���I�T��
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http://en.wikipedia.org/wiki/directory
http://en.wikipedia.org/wiki/hard_disk
http://en.wikipedia.org/wiki/Filesystem


�� rm -P secretfile

�)�O�W�E�V�E�R�
���A�S���T�H�E�/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E�E�X�P�L�A�I�N�S���I�T��
Recentresearchindicatesthat asmanyas35 overwritepasseswith carefully
chosendatapatternsmay benecessaryto actually preventrecoveryof data
from a magneticdisk. Thus the -P option is likely both insufficient for its
design purpose and far too costly for default operation.

�4�O�W�H�I�L�E�E�X�A�M�I�N�I�N�G�T�H�E�D�A�T�A�	�U�S�I�N�Gfsdb �O�R�M�A�K�I�N�G�A�D�I�S�K�I�M�A�G�E�
�W�I�L�L
�N�O�T�R�E�V�E�A�L�T�H�E�S�E�C�R�E�T�D�A�T�A�
�O�T�H�E�R�M�E�T�H�O�D�S�	�S�U�C�H�A�S�L�A�B�O�R�A�T�O�R�Y�E�X�A�M�I�N�A�T�I�O�N
�O�F�T�H�E�D�I�S�K�
�W�I�L�L�R�E�V�E�A�L�T�H�E�D�A�T�A���*�N�S�H�O�R�T�
rm -P �D�O�E�S�N�O�T�D�E�L�E�T�E�D�A�T�A�S�E��
�C�U�R�E�L�Y���" �P�R�O�G�R�A�M�T�H�A�T�A�T�T�E�M�P�T�S�T�O�D�E�L�E�T�E�D�A�T�A�S�E�C�U�R�E�L�Y�I�S�(�/�6 shred�

�A�V�A�I�L�A�B�L�E�O�N�-�I�N�U�X���#�U�T���S�H�R�E�D���I�S�N�O�T�A�L�W�A�Y�S�S�U�C�C�E�S�S�F�U�L�I�N�S�E�C�U�R�E�D�E�L�E��
�T�I�O�N�����R�E�A�D���I�T�S���E�N�T�R�Y���B�E�L�O�W��

[edit ] rmdir

rmdir �I�S���A���U�T�I�L�I�T�Y���F�O�R���D�E�L�E�T�I�N�G���E�M�P�T�Y���D�I�R�E�C�T�O�R�I�E�S��
Examples

�� rmdir directoryname

�*�F�T�H�E�D�I�R�E�C�T�O�R�Y�I�S�N�O�T�E�M�P�T�Y�
�T�H�E�C�O�R�R�E�C�T�W�A�Y�T�O�R�E�M�O�V�E�T�H�E�D�I�R�E�C�T�O�R�Y
�A�N�D���A�L�L���I�T�S���C�O�N�T�E�N�T�S���R�E�C�U�R�S�I�V�E�L�Y���I�S���T�O���U�S�E
�� rm -r directoryname

[edit ] shred

��
�T�B�O�D�Y��

shred
Attempt to securely delete files

�` �S�H�R�E�D�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �S�H�R�E�D�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

shred �O�V�E�R�W�R�I�T�E�S�A�F�I�L�E�M�U�L�T�I�P�L�E�T�I�M�E�S�W�I�T�H�S�P�E�C�I�A�L�D�A�T�A�P�A�T�T�E�R�N�S�T�O
�M�A�K�E�T�H�E�O�L�D�C�O�N�T�E�N�T�S�O�F�T�H�E�F�I�L�E�U�N�R�E�C�O�V�E�R�A�B�L�E�F�R�O�M�A�D�I�S�K�
�E�S�P�E�C�I�A�L�L�Y�A
�H�A�R�D�D�I�S�K���5�H�I�S�C�O�M�M�A�N�D�I�S�P�A�R�T�O�F�(�/�6 �C�O�R�E�U�T�I�L�S�
�S�O�I�T�I�S�O�F�T�E�N�O�N�L�Y
�A�V�A�I�L�A�B�L�E���O�N���-�I�N�U�X���S�Y�S�T�E�M�S��
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http://netbsd.gw.com/cgi-bin/man-cgi?rm+1
http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Commands/File_System_Utilities&action=edit&section=9
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�/�O�T�E�T�H�A�T�T�H�I�Sactually is ineffective �O�N�M�O�S�T�F�I�L�E�S�Y�S�T�E�M�S�B�E�C�A�U�S�E�T�H�E�Y
�C�A�N�K�E�E�P�O�L�D�C�O�P�I�E�S�O�F�D�A�T�A���.�O�S�T�P�O�P�U�L�A�R�-�I�N�U�X�F�I�L�E�S�Y�S�T�E�M�S�	�I�N�C�L�U�D�I�N�G
�E�X�T���
�K�E�E�P�S�U�C�H�C�O�P�I�E�S�T�H�R�O�U�G�H�J�O�U�R�N�A�L�I�N�G���)�O�W�E�V�E�R�
���S�H�R�E�D���I�S�V�E�R�Y�U�S�E��
�F�U�L���F�O�R���D�E�S�T�R�O�Y�I�N�G���T�H�E���D�A�T�A���O�N���E�N�T�I�R�E���P�A�R�T�I�T�I�O�N�S���O�R���D�I�S�K�S��

Some useful options are:

-u, Ñremove
�U�N�L�I�N�K���T�H�E���F�I�L�E���A�F�T�E�R���R�E�M�O�V�I�N�G���I�T

-NUMBER , -n NUMBER , Ñiterations= NUMBER
�T�H�E���N�U�M�B�E�R���O�F���I�T�E�R�A�T�I�O�N�S���O�F���O�V�E�R�W�R�I�T�I�N�G���T�H�E���F�I�L�E�����D�E�F�A�U�L�T���I�S������
�I�T�E�R�A�T�I�O�N�S

Examples: �3�E�M�O�V�E�A�N�D�C�O�M�P�L�E�T�E�L�Y�D�E�S�T�R�O�Y�T�F�D�S�F�U�G�J�M�F�F�R�O�M�A
�F�I�L�E�S�Y�S�T�E�M�T�H�A�T�O�V�E�R�W�R�I�T�E�S�D�A�T�A�I�N�P�L�A�C�E�A�N�D�D�O�E�S�N�O�T�U�S�E�J�O�U�R�N�A�L�I�N�G�	�F�O�R
�E�X�A�M�P�L�E�
�T�H�E�6�'�4 �F�I�L�E�S�Y�S�T�E�M�O�F���#�4�%�
���'�O�R�T�H�E�L�A�S�T�S�T�E�P�
�A�F�T�E�R�T�H�E�D�A�T�A�I�S
�D�E�S�T�R�O�Y�E�D�
���T�H�E�������U�����O�P�T�I�O�N���U�N�L�I�N�K�S���T�H�E���F�I�L�E���F�R�O�M���T�H�E���F�I�L�E�S�Y�S�T�E�M��
�� shred -u secretfile

�/�O�T�E�T�H�A�T�I�F�T�F�D�S�F�U�G�J�M�F�H�A�S�M�U�L�T�I�P�L�E�H�A�R�D�L�I�N�K�S�	�W�I�T�Hln �F�O�R�E�X��
�A�M�P�L�E�
�
�I�T�W�I�L�L�C�O�N�T�I�N�U�E�T�O�E�X�I�S�T�W�I�T�H�T�H�O�S�E�O�T�H�E�R�N�A�M�E�S�
�B�U�T�W�I�L�L�C�O�N�T�A�I�N
�O�N�L�Y���R�A�N�D�O�M���D�A�T�A��

[edit ] touch

touch �L�E�T�S�Y�O�U�C�H�A�N�G�E�T�H�E�D�A�T�E�O�N�A�F�I�L�E���$�A�N�A�L�S�O�B�E�U�S�E�D�T�O�C�R�E�A�T�E�A
�B�L�A�N�K���F�I�L�E��

Examples
�5�H�I�S�W�I�L�L�C�H�A�N�G�E�T�H�E�A�C�C�E�S�S�D�A�T�E�A�N�D�T�I�M�E�O�Ffilename�T�O�T�H�E�C�U�R�R�E�N�T

�T�I�M�E�����*�Ffilename�D�O�E�S�N�^�T���E�X�I�S�T���I�T���W�I�L�L���C�R�E�A�T�E���A���B�L�A�N�K���F�I�L�E��
�� touch filename

[edit ] df

df �R�E�P�O�R�T�S���T�H�E���A�M�O�U�N�T���O�F���F�R�E�E���D�I�S�K���S�P�A�C�E���A�V�A�I�L�A�B�L�E���O�N���E�A�C�H���P�A�R�T�I�T�I�O�N��
�� df

�'�J�M�F�T�Z�T�U�F�N�������������������������,���C�M�P�D�L�T�������������6�T�F�E���"�W�B�J�M�B�C�M�F���6�T�F�����.�P�V�O�U�F�E���P�O
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http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Commands/File_System_Utilities&action=edit&section=11
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���E�F�W���N�E����������������������������������������������������������������������������������������������������

���E�F�W���N�E�����������������������������������������������������������������������������������������������������I�P�N�F

���E�F�W���N�E�����������������������������������������������������������������������������������������������������V�T�S

���E�F�W���N�E�����������������������������������������������������������������������������������������������������W�B�S

���E�F�W���N�E�����������������������������������������������������������������������������������������������������U�N�Q

�3�E�P�O�R�T�S�D�I�S�K�U�S�A�G�E�I�N�H�U�M�A�N�R�E�A�D�A�B�L�E�F�O�R�M�A�T�W�I�T�H�B�L�O�C�K���S�I�Z�E�S�I�N
�,�I�L�O�
�.�E�G�A�
�(�I�G�A�B�Y�T�E�S��
�� df -h

�'�J�M�F�T�Z�T�U�F�N�������������������������4�J�[�F�����6�T�F�E���"�W�B�J�M���6�T�F�����.�P�V�O�U�F�E���P�O

���E�F�W���I�E�B�����������������������������������(�����������(�����������.��������������

�U�N�Q�G�T�����������������������������������������.�����������,�����������.���������������E�F�W���T�I�N

���E�F�W���I�E�B�����������������������������������(�����������(�����������.���������������V�T�S

[edit ] ln

ln �C�R�E�A�T�E�S���L�I�N�K�S���B�E�T�W�E�E�N���F�I�L�E�S��
�4�Y�M�B�O�L�I�C�L�I�N�K�S�A�R�E�S�P�E�C�I�A�L�F�I�L�E�S�T�H�A�T�C�O�N�T�A�I�N�T�H�E�A�B�S�O�L�U�T�E�O�R�R�E�L�A�T�I�V�E

�P�A�T�H�T�O�A�S�E�P�A�R�A�T�E�F�I�L�E���3�E�F�E�R�E�N�C�E�S�T�O�T�H�E�S�Y�M�B�O�L�I�C�L�I�N�K�A�R�E���F�O�R�W�A�R�D�E�D���T�O
�T�H�E�F�I�L�E�I�T�	�T�H�E�S�Y�M�B�O�L�I�C�L�I�N�K�
�P�O�I�N�T�S�T�O���5�H�E�F�I�L�E�T�O�W�H�I�C�H�T�H�E�R�E�F�E�R�E�N�C�E�I�S
�F�O�R�W�A�R�D�E�D�I�S�N�O�T���A�W�A�R�E���O�F�T�H�E�L�I�N�K���I�F�T�H�E�F�I�L�E�P�O�I�N�T�E�D�T�O�I�S�M�O�V�E�D�O�R�D�E��
�L�E�T�E�D�
�T�H�E�L�I�N�K�W�I�L�L�J�U�S�T�P�O�I�N�T�T�O�N�O�T�H�I�N�G�	�N�O�W�A�R�N�I�N�G�S�A�R�E�G�I�V�E�N�
�N�O�R�A�R�E
�A�N�Y���A�T�T�E�M�P�T�S���M�A�D�E���T�O�����R�E�F�R�E�S�H�����T�H�E���L�I�N�K���T�O���T�H�E���F�I�L�E�^�S���N�E�W���L�O�C�A�T�I�O�N�
��

�*�N�6�N�I�X�A�L�L�I�N�F�O�R�M�A�T�I�O�N�A�B�O�U�T�F�I�L�E�S�� �O�W�N�E�R�
�G�R�O�U�P�
�P�E�R�M�I�S�S�I�O�N�S�
�S�I�Z�E�

�N�U�M�B�E�R�O�F�L�I�N�K�S�
�L�O�C�A�T�I�O�N�O�N�D�I�S�K�� �A�R�E�S�T�O�R�E�D�I�N�T�H�E�I�N�O�D�E�	�W�I�T�H�T�H�E�N�O�T��
�A�B�L�E�E�X�C�E�P�T�I�O�N�O�Fthe filename�
�� �5�H�E�F�I�L�E�N�A�M�E�I�S�S�T�O�R�E�D�I�N�D�I�R�E�C�T�O�R�I�E�S�

�W�H�E�R�E�I�N�O�D�E���N�U�M�B�E�R�S�	�T�H�E�W�A�Y�T�H�E�0�4 �R�E�F�E�R�S�T�O�F�I�L�E�S�
�A�R�E�P�A�I�R�E�D�W�I�T�H
�F�I�L�E�N�A�M�E�S�	�T�E�X�T���S�T�R�I�N�G�S���T�H�E�W�A�Ythe user �R�E�F�E�R�S�T�O�F�I�L�E�S�
���5�H�E���N�U�M�B�E�R�O�F
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http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Commands/File_System_Utilities&action=edit&section=13


�L�I�N�K�S���E�N�T�R�Y�I�N�T�H�E�I�N�O�D�E�
�K�E�E�P�S�T�R�A�C�K�O�F�H�O�W�M�A�N�Y�T�I�M�E�S�T�H�E�I�N�O�D�E���N�U�M��
�B�E�R���H�A�S���T�H�U�S���B�E�E�N���P�A�I�R�E�D���W�I�T�H���A���N�A�M�E���I�N���S�O�M�E���D�I�R�E�C�T�O�R�Y��

�8�H�E�N�C�R�E�A�T�I�N�G�A�	�H�A�R�D�
�L�I�N�K�W�I�T�H�M�O�
 �T�H�E���S�O�U�R�C�E���F�I�L�E�I�S�O�N�L�Y�U�S�E�D�T�O
�D�E�T�E�R�M�E�N�T�T�H�E�I�N�O�D�E���N�U�M�B�E�R���" �N�E�W�I�N�O�D�E���N�U�M�B�E�R���T�O���F�I�L�E�N�A�M�E�E�N�T�R�Y�I�S
�T�H�E�N�M�A�D�E�I�N�S�O�M�E�D�I�R�E�C�T�O�R�Y�U�S�I�N�G�T�H�A�T�I�N�O�D�E���N�U�M�B�E�R�
�A�N�D�T�H�E���N�U�M�B�E�R
�O�F�L�I�N�K�S���C�O�U�N�T�E�R�I�S�I�N�C�R�E�M�E�N�T�E�D���*�T�^�S�I�M�P�O�R�T�A�N�T�T�H�A�T�T�H�I�S�	�U�N�L�I�K�E�Asymbolc
�L�I�N�K�
�I�Sthesamefile �I�N�E�V�E�R�Y�W�A�Y�a�I�T�^�S�J�U�S�T�T�H�A�T�T�H�E�F�I�L�E�C�A�N�B�E�A�C�C�E�S�S�E�D�B�Y
�D�I�F�F�E�R�E�N�T�N�A�M�E�S�A�N�D���O�R�F�R�O�M�D�I�F�F�E�R�E�N�T�L�O�C�A�T�I�O�N�S���.�O�V�I�N�G�O�R�D�E�L�E�T�I�N�G�T�H�E
���O�R�I�G�I�N�A�L���S�O�U�R�C�E���F�I�L�E�H�A�S�N�O�E�F�F�E�C�T�O�N�T�H�E�O�T�H�E�R�L�I�N�K�S���%�E�L�E�T�I�N�G�O�N�E�O�F�T�H�E
�F�I�L�E�^�S�L�I�N�K�S�
�O�N�L�Y�R�E�M�O�V�E�S�I�T�^�S�E�N�T�R�Y�F�R�O�Mthat �D�I�R�E�C�T�O�R�Y�a�I�T�^�S�F�I�R�S�T�W�H�E�N
�T�H�Elast �L�I�N�K�I�Nany �D�I�R�E�C�T�O�R�Y�I�S�R�E�M�O�V�E�D�
�T�H�A�T�T�H�E�F�I�L�E�I�S�A�C�T�U�A�L�L�Y�D�E�L�E�T�E�D
�F�R�O�M���T�H�E���D�I�S�K��

�)�A�R�D�L�I�N�K�S�C�A�N�N�O�T�	�U�N�L�I�K�E�S�Y�M�B�O�L�I�C�L�I�N�K�S�
�B�E�U�S�E�D�T�O�R�E�F�E�R�T�O�A�F�I�L�E�O�N
�A�N�O�T�H�E�R�F�I�L�E�S�Y�S�T�E�M�
�N�O�R�C�A�N�H�A�R�D�L�I�N�K�S�U�S�U�A�L�L�Y�B�E�U�S�E�D�T�O�L�I�N�K�T�O�A
�D�I�R�E�C�T�O�R�Y��

Examples:
�5�O�M�A�K�E�A�S�O�F�T�	�S�Y�M�B�O�L�I�C�
�L�I�N�K���H�E�L�L�O���T�O�T�H�E�F�I�L�E�����H�O�M�E���A�L�I�C�E���C�O�D�E��

�B�I�N���W�O�R�L�D����
�� ln -s /home/alice/code/bin/world hello

�5�O���M�A�K�E���A���	�H�A�R�D�
���L�I�N�K���F�R�O�M���T�H�E���F�I�L�E�����F�O�O�����T�O���T�H�E���F�I�L�E�����B�A�R����
�� ls -l

�U�P�U�B�M����

���S�X���S�a�S�a�����������S�U�N�����V�T�F�S�T�������������"�V�H�������������G�P�P

�� ln foo bar

�� ls -l

�U�P�U�B�M����

���S�X���S�a�S�a�����������S�U�N�����V�T�F�S�T�������������"�V�H�������������G�P�P

���S�X���S�a�S�a�����������S�U�N�����V�T�F�S�T�������������"�V�H�������������C�B�S
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�5�H�E���S�T�N�U�M�B�E�R�O�F�M�T���M�^�S�L�I�S�T�I�N�G�
�S�H�O�W�S�T�H�E�N�U�M�B�E�R�O�F�	�H�A�R�D�
�L�I�N�K�S�A
�F�I�L�E�H�A�V�E�� �I�N�O�T�H�E�R�W�O�R�D�S�
�T�H�E�N�U�M�B�E�R�O�F�T�I�M�E�S�I�T�^�S�B�E�E�N�E�N�T�E�R�E�D�I�N�T�O
�S�O�M�E���D�I�R�E�C�T�O�R�Y��

[edit ] chown

��
�T�B�O�D�Y��

chown
CHanges OWNer of file

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �C�H�O�W�N�A�T���T�H�E�(�/�6���C�O�R�E���U�T�I�L�S���M�A�N�U�A�L
�` �C�H�O�W�N�A�T���T�H�E�-�I�N�U�X���Q�U�E�S�T�I�O�N�S���W�I�K�I

chown �C�H�A�N�G�E�S�T�H�E�O�W�N�E�R�A�N�D�G�R�O�U�P�O�F�F�I�L�E�S���/�O�R�M�A�L�L�Y�
�O�N�L�Y�R�O�O�T�I�S�A�L��
�L�O�W�E�D�T�O�D�O�T�H�I�S�
�B�U�T�I�F�A�U�S�E�R�O�W�N�S�A�F�I�L�E�
�T�H�E�N�T�H�A�T�U�S�E�R�C�A�N�C�H�A�N�G�E�T�H�E
�G�R�O�U�P�
�B�U�T�O�N�L�Y�T�O�G�R�O�U�P�S�C�O�N�T�A�I�N�I�N�G�T�H�A�T�U�S�E�R���0�N�O�L�D�S�Y�S�T�E�M�S�
�T�H�E�A�B�I�L��
�I�T�Y�O�F�U�S�E�R�S�T�O�G�I�V�E�F�I�L�E�S�T�O�O�T�H�E�R�U�S�E�R�S�C�A�U�S�E�D�A�B�U�S�E�S�
�S�O�M�O�S�T�S�Y�S�T�E�M�S
�P�R�O�H�I�B�I�T���N�O�N���R�O�O�T���U�S�E�R�S���F�R�O�M���C�H�A�N�G�I�N�G���T�H�E���O�W�N�E�R���O�F���F�I�L�E�S��

�4�O�M�E���U�S�E�F�U�L���O�P�T�I�O�N�S���A�R�E��

-R
�R�E�C�U�R�S�I�V�E�L�Y���C�H�A�N�G�E���O�W�N�E�R���G�R�O�U�P���O�N���A�N���E�N�T�I�R�E���D�I�R�E�C�T�O�R�Y���T�R�E�E

-h
�D�O���N�O�T���F�O�L�L�O�W���S�Y�M�B�O�L�I�C���L�I�N�K�S���I���E�����C�H�A�N�G�E�S���O�W�N�E�R���O�F���T�H�E���L�I�N�K�
���N�O�T���T�H�E
�T�A�R�G�E�T���F�I�L�E

-f
�I�N�D�I�C�A�T�E���N�O���E�R�R�O�R�S���I�F���C�H�A�N�G�E���F�A�I�L�E�D

Examples:
�3�O�O�T�C�H�A�N�G�E�S�T�H�E�O�W�N�E�R�S�H�I�P�O�F�����E�T�C���P�A�S�S�W�D���A�N�D�����E�T�C���S�H�A�D�O�W���T�O

�U�S�E�R���R�O�O�T�
���G�R�O�U�P���W�H�E�E�L��
�� chown root:wheel /etc/passwd /etc/shadow

�5�H�E���S�A�M�E�
���B�U�T���O�N�L�Y���C�H�A�N�G�I�N�G���T�H�E���O�W�N�E�R��
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http://en.wikibooks.org/w/index.php?title=Guide_to_Unix/Commands/File_System_Utilities&action=edit&section=14
http://www.freebsd.org/cgi/man.cgi?query=chown&sektion
http://netbsd.gw.com/cgi-bin/man-cgi?chown+8
http://www.openbsd.org/cgi-bin/man.cgi?query=chown&sektion
http://www.gnu.org/software/coreutils/manual/html_node/coreutils_79.html
http://www.gnu.org/software/coreutils/manual/coreutils.html
http://wiki.linuxquestions.org/wiki/chown
http://wiki.linuxquestions.org/wiki/Main_Page


�� chown root: /etc/{passwd,shadow

�5�H�E���S�A�M�E�
���B�U�T���O�N�L�Y���C�H�A�N�G�I�N�G���T�H�E���G�R�O�U�P��
�� chown :wheel /etc/{passwd,shadow

�3�O�O�T�G�I�V�E�S�E�V�E�R�Y�F�I�L�E�I�N�����E�T�C���S�S�H���
�I�N�C�L�U�D�I�N�G�F�I�L�E�S�I�N�S�U�B�D�I�R�E�C�T�O�R�I�E�S�
�T�O
�U�S�E�R���R�O�O�T�
���G�R�O�U�P���W�H�E�E�L��
�� chown -R root:wheel /etc/ssh

�5�H�E�S�A�M�E�
�B�U�T�E�X�C�L�U�D�I�N�G�F�I�L�E�S�I�N�D�I�R�E�C�T�O�R�I�E�S�	�A�N�D�T�H�E�I�N�V�I�S�I�B�L�E�F�I�L�E�S
�����E�T�C���S�S�H�����������W�I�L�L���A�L�S�O���B�E���M�I�S�S�E�D�
��
�� chown root:wheel /etc/ssh/*

�6�S�E�R���T�U�X���C�H�A�N�G�E�S�T�H�E�D�I�R�E�C�T�O�R�Y�����U�S�R���L�O�C�A�L���S�R�C���X�C���F�R�O�M�G�R�O�U�P���T�U�X��
�T�O���G�R�O�U�P�����W�H�E�E�L�������5�U�X���I�S���A���M�E�M�B�E�R���O�F���B�O�T�H���G�R�O�U�P�S��
�� ls -ld /usr/local/src/xc

�E�S�X�Y�S���Y�S���Y�����������U�V�Y�����U�V�Y�������������4�F�Q�����������������������V�T�S���M�P�D�B�M���T�S�D���Y�D

�� chown tux:wheel /usr/local/src/xc

�� ls -ld /usr/local/src/xc

�E�S�X�Y�S���Y�S���Y�����������U�V�Y�����X�I�F�F�M�������������4�F�Q�����������������������V�T�S���M�P�D�B�M���T�S�D���Y�D

[edit ] chmod

��
�T�B�O�D�Y��

chmod
CHanges file MODe

�` �������'�R�E�E�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �/�E�T�#�4�%���M�A�N�U�A�L���P�A�G�E
�` �������0�P�E�N�#�4�%���M�A�N�U�A�L���P�A�G�E
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